UNIVERSIDAD ORT URUGUAY

FACULTAD DE INGENIERIA

Sistema de simulacion de Sampled
Values

Entregado como requisito para la obtencion del titulo de Ingenieria

Eléctrica e Ingenieria en Telecomunicaciones

Antonella Panzacchi - 212131
Eugenia Boero - 194837

Tutor: Renato Freitas

2025



Declaracion de autoria

Nosotros, Eugenia Boero y Antonella Panzacchi, declaramos que el trabajo que se presenta

en esa obra es de nuestra propia mano. Podemos asegurar que:

» La obra fue producida en su totalidad mientras realizabamos el proyecto integrador

de las carreras Ingenieria Eléctrica e Ingenieria en Telecomunicaciones.

= Cuando hemos consultado el trabajo publicado por otros, lo hemos atribuido con

claridad;

= Cuando hemos citado obras de otros, hemos indicado las fuentes. Con excepcién de

estas citas, la obra es enteramente nuestra;
= En la obra, hemos acusado recibo de las ayudas recibidas;

» Cuando la obra se basa en trabajo realizado conjuntamente con otros, hemos expli-

cado claramente qué fue contribuido por otros, y qué fue contribuido por nosotros;

= Ninguna parte de este trabajo ha sido publicada previamente a su entrega, excepto

donde se han realizado las aclaraciones correspondientes.

£

Eugenia Boero Antonella Panzacchi

25 de setiembre de 2025 25 de setiembre de 2025



Dedicatoria

Dedicamos este proyecto a nuestras familias y amigos que incondicionalmente nos han

apoyado a lo largo de todo este camino. Sin ellos nada de esto hubiera sido posible.



Agradecimientos

Queremos expresar nuestro mas sincero agradecimiento a todas las personas que nos

brindaron su apoyo a lo largo del desarrollo de esta tesis.

Primeramente, agradecer a nuestro tutor, el Ing. Renato Freitas, por su guia constante
y su apoyo incondicional, tanto a nivel personal como profesional. Tener a Renato como

guia y tutor fue el principal pilar que sostuvo este proyecto.

A nuestros amigos y familia por ser un soporte incondicional a lo largo de toda la carrera

y principalmente en el desarrollo de esta tesis.

A nuestros companeros de trabajo y jefes, por apoyarnos durante todo el transcurso de

la realizacion de este proyecto.

Al Ing. Pablo Bergalli, Gerente Division Explotacién de Trasmisién de UTE, por la au-

torizacién a las visitas y usar informacién de Transmisién.

Al Ing. Michel Levinsky, Gerente Sector PAC de Trasmisién de UTE, por la utilizacion

del laboratorio e informaciéon de Proteccion Automatizacion y Control.

A Andrés Beve, Jefe de Departamento Mantenimiento SSEE CRT Rodriguez de UTE;,

por la recepcion y gestion de la visita a la Subestacion de Trasmision RODRIGUEZ.

A todos ellos, nuestro mas profundo agradecimiento. Esta tesis no habria sido posible sin

su ayuda y orientacion.



Abstract

La creciente digitalizacion de las subestaciones eléctricas, impulsada por la norma IEC 61850,
ha transformado las protecciones y el control en los sistemas eléctricos de potencia. Den-
tro de este marco, la norma IEC 61850-9-2 establece el protocolo Sampled Values (SV),
que permite transmitir de forma digital las medidas muestreadas de tension y corriente a
través de redes Ethernet, reemplazando el cableado de cobre tradicional y mejorando la

flexibilidad, seguridad y la eficiencia de la infraestructura.

En este trabajo se desarrolla un sistema simulador de Sampled Values conforme a la norma,
cuyo objetivo principal es posicionarse como una herramienta accesible de bajo costo, que
pueda ser una alternativa a los equipos comerciales de ensayo, habitualmente costosos,
con funcionalidades limitadas respecto a los Sampled Values y con pocos fabricantes. El

sistema consta de dos partes, un modelo eléctrico y un publicador de Sampled Values.

El modelo eléctrico se basa en una linea de transmision representada a partir de parame-
tros reales, lo que permite generar senales coherentes con la operacién del sistema en
régimen y bajo condiciones de falta. El publicador permite generar rutinas configura-
bles, que reproducen tanto condiciones normales como escenarios de falla, orientados a

aplicaciones de ensayos de dispositivos de protecciones y sus configuraciones.

Este trabajo pretende ser una solucién a la problematica planteada por el tutor, Ing.
Renato Freitas, que se desarrolla como especialista del area de ingenieria de protecciones
en UTE Trasmisién y representa una contribucion significativa para la preparacion del

sector eléctrico uruguayo, frente a la futura adopcion de subestaciones digitales.

Los resultados muestran que el prototipo desarrollado en este proyecto constituye una he-
rramienta funcional y escalable, que permite realizar testeos en dispositivos electrénicos
inteligentes y se valida realizando pruebas en un relé de proteccion dentro de las ins-
talaciones del laboratorio de la Gerencia de sector PAC (Protecciones, Automatismos y

Control) de Transmisién de UTE.
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1. Introduccon

1.1. Motivacon

La creciente digitalizacon de las subestaciones ekctricas, impulsada por la adopcon de la
norma IEC 61850 y en particular del protocol&sampled Valuesplantea nuevos desafos
para la industria ekctrica. El protocolo Sampled Valueses un protocolo esandar de
distribucon de senales en una red de datos (corrientes y tensiones) a tiempo real, que se
utiliza principalmente en los sistemas de automatizacon y proteccon de las subestaciones

de Transmisbn y Distribucbn de los sistemas ekctricos.

La transicon hacia la digitalizacon implica que feromenos crticos como la gerdida de
datos, retrasos en la comunicacon o fallas en el intercambio de mensajes, puedan tener

un impacto directo en la estabilidad y con abilidad de la red.

Las herramientas de ensayos de sistemas de protecciones disponibles se han enfocado
mayormente en validar algoritmos de proteccon, sin profundizar aun en los efectos de
fallas espec cas de comunicacon, perdidas de muestras o alteraciones en los protocolos
vinculados a losSampled ValuesAdenas, hisbricamente el mercado esi dominado por

pocos fabricantes y las herramientas tienen un alto costo.

Bajo este panorama, nuestro tutor, Ing. Renato Freitas, que se desarrolla como especialista
del area de ingeniera de protecciones en Trasmison de UTE detecb la necesidad de
la creacon de herramientas que permitan realizar testeos en dispositivos electonicos
inteligentes en las nuevas subestaciones inteligentes y, en particular, lo plantea como tesis
de grado. La resolucon de la necesidad detectada por UTE fue la principal motivacon

gue impul este proyecto.

Por otra parte, tamben nos motiva el desafo que conlleva la integracon multidisciplinaria
que abarca este proyecto, donde convergen aspectos vinculados al sistema ekctrico de

potencia, los automatismos de subestaciones y las telecomunicaciones.
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1.2. Antecedentes

Los sistemas ekctricos de potencia han evolucionado de manera constante en las ulti-
mas cecadas, impulsados por la necesidad de incrementar la con abilidad, e ciencia y

exibilidad en la operacon de la red.

En este contexto, la norma IEC 61850 surge como un marco de referencia internacional
gue rede ne la comunicacbn en subestaciones mediante el uso de protocolos digitales.
Dentro de este estindar, la especi cacon IEC 61850-9-2 establece el per | de comunicacbn

conocido comdSampled ValueqSV), que permite transmitir de manera digital, a trawes

de redes Ethernet, las magnitudes instananeas de tensbn y corriente medidas por los

transformadores de instrumentacon.

Esta transicon del mundo anabgico al digital constituye un cambio de paradigma, dado
gue habilita la interoperabilidad entre equipos de distintos fabricantes, reduce el cableado,

mejora la exibilidad del disefo.

A nivel internacional, varios proyectos de modernizacon han adoptado la norma IEC 61850
y en particular el uso de SV en el bus de proceso. Hoy en da existen herramientas co-
merciales de ensayo que permiten simular condiciones de operacon y falta, aunque su
elevado costo y la concentracon del mercado en pocos fabricantes limitan el acceso a
estas. En Uruguay, la empresa estatal UTE ha iniciado la implementacbon de su primera
subestacon digital de Trasmison, lo que resalta la necesidad de contar con capacidades

locales para la validacon y experimentacon de estas tecnologas.

En este marco, disponer de un simulador deampled Valuesepresenta una contribucon
signi cativa, ya que facilita el desarrollo de pruebas controladas y la transicon hacia las

subestaciones digitales.

1.3. Objetivo central

El objetivo central de este proyecto es desarrollar un sistema que permita simular y pu-

blicar Sampled Valuessegun la norma IEC 61850, con la nalidad de ser utilizado como
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herramienta de testeo en dispositivos que integran las subestaciones ekctricas, particu-

larmente enfocado a equipos de protecciones.

El sistema consta de dos partes fundamentales, la primera es el desarrollo de un caso de
uso con la nalidad de simular senales de tenson y corriente de intees, modelando una
Inea de Trasmisbn de 150 kV. La segunda, es crear un simulador que permita transmitir
dichos valores en format@ampled Valuesque permita manipular los principales aspectos

de su trama y generar distintos patrones de fallas controladas del protocolo.
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2. Contexto y marco terico

El desarrollo de este proyecto surge de la necesidad de contar con herramientas que per-
mitan probar y validar dispositivos electonicos inteligentes dentro del marco de una

subestacon digital, basado en el uso del protocoldampled Valuessegun IEC 61850.

En la actualidad, la migracon hacia la norma IEC 61850 plantea grandes bene cios, pero
tamben grandes desafos, como ser, la correcta integracon entre dispositivos de distintos
fabricantes, la sincronizacon temporal de alta precison y la validacon de funciones de

proteccon que requieren entornos de prueba controlados.

En este marco, surge la necesidad de contar con una herramienta para ensayos de auto-
matismos en las subestaciones c@ampled Valuesque brinde exibilidad, que se pueda
adaptar a los requerimientos de los usuarios y que optimice costos. EI mercado de he-
rramientas de ensayo est dominado por pocos fabricantes, con costos elevados y en un
proceso de maduracon impulsado por la creciente adopcon de esta tecnologa por parte
de empresas ekctricas a nivel mundial. Este proyecto propone la creacon de un simulador
y publicador de Sampled Valuessin depender de equipamiento fsico de alto costo y con

una gran escalabilidad permitiendo el desarrollo de nuevas funcionalidades.

Este captulo tiene como objetivo plantear los pilares conceptuales necesarios para com-

prender el desarrollo y la validacon del sistema simulador d@ampled Values

En primer lugar, se introducen los sistemas ekctricos de potencia, describiendo su es-
tructura, funcionamiento y la importancia que tienen las subestaciones en lasareas de
transmison y distribucon de energa. Luego, se analizan los sistemas de proteccon, in-

dispensables para garantizar una operacon estable del sistema ekctrico ante faltas y

contingencias.

Sobre esta base, se presenta la norma IEC 61850, que constituye el esandar internacional
de referencia para la comunicacon y modelado de funciones de subestaciones. A partir de
su incorporacon, la relacon entre los dispositivos de proteccon, control y supervison ha
evolucionado hacia esquemas nas integrados y estandarizados. Dentro de este marco, se

destacan las subestaciones digitales, que reemplazan los cableados tradicionales por redes
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de comunicacon basadas en Ethernet.

Un aspecto central en esta infraestructura es la sincronizacon temporal precisa, ya que,
el correcto funcionamiento de las protecciones y el aralisis de eventos, dependen de que
todos los dispositivos compartan una misma referencia temporal. Para dar cumplimiento
a este requisito se emplean protocolos capaces de proporcionar sincronizacon precisa en

el orden de los microsegundos en redes de comunicacon.

Finalmente, se estudia el protocolo de comunicaco®ampled Valuesde nido por la
IEC 61850-9-2, mediante el cual las senales anabgicas de corrientes y tenson son di-

gitalizadas y transmitidas a trawes de la red.

2.1. Sistema Eéctrico de Potencia

El sistema ekctrico de potencia es uno de los pilares fundamentales para el desarrollo
de la sociedad moderna, ya que de el depende el suministro continuo y con able de
energa ekctrica que sostiene la actividad industrial, comercial y residencial. Su correcto
funcionamiento garantiza la estabilidad ecoromica, la productividad y la calidad de vida.

Su cometido es garantizar un suministro seguro, con able y e ciente de energa ekctrica.

Los sistemas ekctricos de potencia se estructuran principalmente en tres etapas: genera-
con, transmison y distribucon. La generacon consiste en la converson proveniente de
distintas fuentes en energa ekctrica, que luego es inyectada al sistema. La transmison
proporciona la infraestructura necesaria para transportar grandes voumenes de energa
a largas distancias, contando con alta disponibilidad y minimizando las perdidas. Final-
mente, la distribucon se encarga de entregar la energa a los usuarios nales en niveles

de tenson adecuados para su consumo, asegurando un suministro con able y e ciente.

Las subestaciones [1] cumplen un rol fundamental principalmente en la transmison y dis-
tribucon del sistema ekctrico de potencia debido a que, en estas, es donde se realiza la
transformacon de tensiones, interconexon y maniobra. Adenas, cuentan con el equipa-
miento necesario para operar y monitorear el sistema de forma segura. El equipamiento
dentro de las subestaciones se puede dividir en dos categoras, los equipos de potencia

y los sistemas de proteccon automatizacon y control (sistemas PAC). El equipamiento
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de potencia se encarga de generar, transformar y distribuir la energa a los consumidores
nales, mientras que los sistemas PAC son los encargados de proteger los activos de la
red (infraestructura crtica) y garantizar el control y la supervison del equipamiento en

la subestacon.

2.2. Sistema de protecciones

Dentro de los sistemas PAC, se encuentran los sistemas de protecciones, cuyo cometido es
proteger los activos del sistema ekctrico (transformadores, Ineas y demas equipamiento
de potencia) y salvaguardar la estabilidad del sistema. Son los responsables de detectar
comportamientos anormales de explotacon en la red e iniciar acciones correctivas, que
devuelvan lo mas @apido posible el sistema a un nuevo estado de explotacbn estable,

desconectando el activo o porcon de la red que presenta la falta.

Para que los equipos de proteccon acien de manera correcta, deben recibir las medidas
de tensiones y corrientes de los activos a proteger. Estas medidas se efecian en el campoy
son tomadas por los llamados transformadores de instrumentacon. Estos son transforma-
dores de tensbn y corriente adyacentes a los activos (salidas de Ineas, transformadores,
etc.) y su funcon es convertir las magnitudes primarias en magnitudes secundarias pro-
porcionales (del orden de centenas de voltios y decenas de amperes) que luego puedan ser
utilizadas por los equipos de proteccon y control. Otra funcon de los transformadores de
instrumentacon es proporcionar aislacon gahanica entre los equipos de potencia y los

sistemas PAC.

Desde que los sistemas PAC incorporaron alculo nurrerico, las funciones de proteccon
y control gradualmente se fueron convirtiendo en algoritmos de sistemas digitales. La

digitalizacon es una tendencia de losultimos anos basada en la norma IEC 61850. [2]

2.3. Norma IEC 61850

La norma IEC 61850 es reconocida como un estndar internacional fundamental para

la automatizacon de subestaciones ekctricas y en la transicon a entornos digitales. Se

17



presenta, en primer lugar, el contexto de su creacon y evolucon, as como las principales
implementaciones existentes y estado actual de la tecnologa. Finalmente, se describe la

estructura general de la norma y sus pilares fundamentales.

2.3.1. Evolucon de la norma

La creciente digitalizacon de las subestaciones ekctricas y la necesidad de integrar dis-
positivos de diferentes fabricantes, motivaron el desarrollo de esandares de comunicacon

abiertos y uni cados.

En la cecada de 1990, el comit ecnico IEC TC57 incorpon como antecedente el proyecto
UCA 2.0 (Utility Communications Architecture), desarrollado por el instituto norteame-
ricano Electric Power Research Institute(EPRI). Este proyecto de no los fundamentos
para la interoperabilidad y sirvdo como referencia clave en la creacon de normas interna-

cionales posteriores.

Sobre esta base, el comie IEC TC57 inico el desarrollo de la IEC 61850. La primera
publicacon de la norma se produjo en el ano 2004 bajo el nombY@ommunication
Networks and Systems in Subestatiohson el objetivo de estandarizar la comunicacon,
modelado de datos y con guracon de sistemas ekctricos. En su segunda edicon, cambo
el ttulo a \Communication Networks and Systems for Power Utility Automation'ya que

se extendb para incluir otros dominios como centrales hidroekctricas y aerogeneradores.

Previo a la aparicon de la norma IEC 61850, los sistemas de automatizacon de sub-
estaciones se basaban en protocolos propietarios, lo cual generaba di cultades para la
integracon, escalabilidad y mantenimiento de los mismos. Cada fabricante utilizaba sus
propios esquemas de comunicacon, lo que limitaba la interoperabilidad y aumentaba los

costos asociados a la implementacon y actualizacon de los sistemas.

La IEC 61850 se consolicb como un estaindar internacional para la comunicacon de siste-
mas de proteccon, control y medida en los sistemas de automatizacon de subestaciones.
Su objetivo principal es lograr la interoperabilidad entre los dispositivos de distintos fa-

bricantes, asegurando un intercambio de datos coherente y uniforme. [2]
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2.3.2. Contenido de la norma

La norma IEC 61850 comprende distintos componentes que hacen posible su aplicacon
pactica en las subestaciones digitales. En esta seccon se presentan sus principales ele-

mentos. [3]

Estructura de la norma

La norma esh estructurada en catorce partes principales provenientes de 10 captulos,
organizados de manera progresiva, para abarcar desde conceptos generales hasta procedi-

mientos de pruebas de conformidad. [4]

Esta se compone de la siguiente manera:

Parte Descripcon

IEC 61850-1 | Requisitos generales del sistema y gua para su aplicacon.

IEC 61850-2 | Presenta de niciones y abreviaturas.

IEC 61850-3 | Requisitos ambientales y de hardware para subestaciones, incluyendo proteccobn contra interferencias electromagreticas, uctuaciones de temperatura y vibracjones.

IEC 61850-4 | Geston de sistemas y proyectos, incluyendo directrices para la ingeniera del sistema.

IEC 61850-5 | Requisito de comunicacbn para funciones y modelos de dispositivos.

IEC 61850-6 | Lenguaje de descripcbn de con guracon de subestaciones(SCL) para dispositivos electonicos inteligentes(IED).

IEC 61850-7-1| Estructura hasica de comunicacon, principios y modelos.

IEC 61850-7-2| Servicios de comunicacbn abstractos (ACSI).

IEC 61850-7-3| Clases de datos y atributos de datos comunes.
IEC 61850-7-4| Nodos bgicos.

IEC 61850-8-1| Asignacbn de protocolos (MMS y GOOSE).
IEC 61850-9-2| Asignacbn de protocolos (SAMPLED VALUES)
IEC 61850-10| Pruebas de conformidad.

Tabla 1: Estructura norma IEC 61850.

La norma se basa en tres pilares fundamentales: el modelo de informacon, los servicios

abstractos de comunicacon y los per les de comunicacon.

En primer lugar, el modelo de informacon, proporciona una representacon estandarizada

y jemarquica de los dispositivos funciones y datos de la subestacon. Sobre este, acuan
los servicios abstractos de comunicacon (ACSI), que de nen de forma independiente del
protocolo, las operaciones posibles sobre la informacon, como lectura, escritura, control
0 suscripcon a eventos. Finalmente, los per les de comunicacon se encargan de mapear

dichos servicios a protocolos concretos de la red (MMS, GOOSEgmpled Valuek

En conjunto, estos tres pilares constituyen el marco que garantiza que los dispositivos de
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distintas marcas puedan comunicarse de manera con able y estandarizada dentro de la

subestacon digital.

Dispositivos principales

En el contexto de la norma IEC 61850 surge un concepto fundamental: IEDntelli-
gent Electronic Device$. Los IED son dispositivos electonicos inteligentes basados en
microprocesadores, disenados para ejecutar funciones de control, supervison, medida y
proteccon dentro de la subestacon. Estos interactian directamente con el equipamiento
primario como interruptores, disyuntores y transformadores, garantizando un funciona-

miento seguro, con able y automatizado.

Estructura jearquica del modelo de informacon

El modelo de informacbn de la norma organiza la subestacon en una estructura jearquica
basada en cinco niveles, que va desde el dispositivo fsico hasta los atributos de datos nas

elementales. Esto se ilustra en la Figura 1.

Figura 1: Estructura jearquica del modelo de informacon de un IED. Fuente: [5]

El primer nivel es el dispositivo fsico (Physical Device), que corresponde al IED identi -
cado por su direccon de red. En este nivel se de nen las funciones bgicas y los modelos de
datos que la norma describe. En el siguiente nivel se encuentranllogical Devices(LD),

gue representan funciones o agrupaciones bgicas de un IED. Cada LD esh compuesto

por uno o varioslLogical Nodes(LN), los cuales modelan funciones espec cas de pro-
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teccon, control, medida y supervison. A su vez, cada LN contien®ata Objects (DO),
gue representan las variables o conjuntos de informacon relacionados con esa funcon.
Estos se componen dBata Attributes (DA) que son las unidades nmas elementales de la

informacon (valores medidos, estados, con guraciones, etc.). [5]

Sobre esta estructura jemarquica, los servicios de nidos por el ACSI permiten realizar
operaciones sobre estos datos (lectura/escritura, reportes, suscripcon, control, etc.) de

forma abstracta, independiente de los protocolos de comunicacon.

Arquitectura de comunicacon y aspectos complementarios

La arquitectura de comunicacon de nida se basa en Etherndull-duplex conmutada, so-
portando segmentacon mediante VLAN (IEEE802.1Q), priorizacon de ta co mediante
IEEE 802.1p y mecanismos de redundancia sin perdidas de paquetes como PRBréllel
Redundancy Protoco) y HSR (High-availability Seamless RedundangyEstas caractersti-
cas permiten cumplir con los estrictos requisitos de latencia, disponibilidad y con abilidad

gue demanda la automatizacon de subestaciones.

Otro aspecto esencial es la sincronizacon temporal precisa, imprescindible para el co-
rrecto funcionamiento de protecciones. Para ello se emplea el IEEE1588 PTHRegision
Time Protocol) utilizando distintos per les espec cos para la distribucon de tiempo a

los dispositivos que integran los sistemas PAC en subestaciones .

Los bene cios pacticos de la norma incluyen la reduccon signi cativa del cableado, inter-
operabilidad entre fabricantes, exibilidad para ampliaciones, integraciones de sensores,
diagrostico remoto y la capacidad para implementar funciones avanzadas de monitoreo
y proteccon. Sin embargo, su implementacon tamben presenta desafos, como la necesi-
dad del diseno de una red de datos robusta, la dependencia crtica de la infraestructura
de comunicaciones y la incorporacon de medidas de seguridad para mitigar riesgos como

ataques de denegacon de servicios o suplantacon de mensajes GOOSkaypled Values

Per les de comunicacon

Los perles de comunicacon se encargan de asignar a los ACSI protocolos concretos.
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Dentro de estos per les se destacan:

= MMS (Manufacturing Message Speci catioy utilizado para la supervison, control

y adquisicon de datos.

= GOOSE (Generic Object Oriented Subestation Evehtutilizado para el intercambio

apido de eventos de proteccon y control.

= SV (Sampled Valuey orientados para la transmison de medidas de corriente y

tenson digitalizadas desde lasvierging Units hacia los IEDs.

La norma en su modelo ACSI de ne dos grupos de servicio segun el netodo de comuni-

cacon empleado.

= Servicios cliente/servidor: Describen la comunicacon entre un cliente y un servidor
con servicios como: auto-descripcon, informes, control, etc. Estos servicios no son

crticos en el tiempo y la conexbn es uno-a-uno mediante mensajes MMS.

= Servicios publicador/suscriptor: Describen una comunicacon en tiempo real me-
diante mensajes multicast para los servicios GOOSE Sampled ValuesEste caso

es crtico en el tiempo y la conexbn es uno-a-muchos.

Modelo OSI aplicado a SV

Para comprender con mayor claridad la ubicacon dSampled Valuesdentro de la arqui-
tectura de comunicaciones de la norma IEC 61850, resultautil mapearlo en el modelo de

referencia OSI.
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Figura 2: Modelo OSI. Fuente: [6]

En la capa fsica (nivel 1), la transmison de SV se realiza sobre Ethernet en modoll-
duplex El medio fsico puede ser cobre o braoptica, siendo estaultima la preferida para
su mayor inmunidad a interferencias electromagreticas (EMI) y seguridad en entornos de

alta tenson.

En la capa de enlace de datos (nivel 2), los mensajes SV se encapsulan directamente
en tramas Ethernet identi cadas con elEthertype 0x88BA sin recurrir a protocolos de
red o transporte. En este nivel es donde se aplican mecanismos de segregacon mediante
VLAN vy priorizacon del ta co. Adenas, la norma contempla el uso de protocolos de
redundancia de capa 2 como PRP y HSR, que aseguran tolerancia total a fallas de enlace

o dispositivos sin perdida de paquetes.

En la capa de aplicacon (nivel 7), se de nen las estructuras de la APDU y de los ASDU,
donde se encapsulan los valores muestreados de tensbn y corriente junto con sus atributos

de calidad y sincronizacon. Estos conceptos se vean detallados nmas adelante.

Por otro lado, es importante senalar que varias capas del modelo OSI no tienen patrtici-
pacon directa en la transmisbn de SV. La capa de red (nivel 3) y la capa de transporte
(nivel 4), ampliamente utilizadas en arquitecturas basadas en TCP/IP, no se emplean en

este protocolo debido a que introduciran complejidad y retardos adicionales que com-
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prometeran los estrictos requisitos de latencia. De la misma manera, no participan las
capas de seson (nivel 5) y capa de presentacon (nivel 6), normalmente responsables de
gestionar el establecimiento de seson, negociacon de formatos o la codi cacon de la in-
formacon. Las funciones relacionadas con la de nicon ddatasets la interoperabilidad de

con guraciones y la seguridad de las comunicaciones se resuelven mediante mecanismos

externos.

2.4. Subestaciones digitales

La evolucon de las subestaciones convencionales a las digitales constituye una de las
transformaciones nas signi cativas dentro de los sistemas ekctricos. En las subestaciones
convencionales, la informacon proveniente de equipos primarios como transformadores de
corriente y tenson, interruptores y seccionadores, se transmite mediante senales anabgicas
a traes de largos tendidos de cables de cobre. Esta infraestructura, ademas de ser muy
costosa, implica largos tiempos de instalacon, complejidad en mantenimiento y operacon

adenmns de tener una escalabilidad a futuro limitada.

La digitalizacon permitd reemplazar gran parte del cableado fsico por redes de comu-
nicacon basadas en Ethernet, logrando una arquitectura mas segura, e ciente y exible.

En este marco, surge el concepto déerging Unit (MU). Estas cumplen la funcon de di-
gitalizar las senales anabgicas provenientes de los transformadores de medida, generando
tramas normalizadas que se transmiten hacia los IED. De esta manera, las MU eliminan
la necesidad del cableado anabgico convencional y permiten que la informacon de me-
dida circule en formato digital por la red, favoreciendo la interoperabilidad y reduciendo

riesgos asociados a la transmisbn de senales fsicas.

En una subestacon digital, la adquisicon de datos se realiza localmente a trawes de los
IED y las MU.

La arquitectura de una subestacon digital se estructura en tres niveles jearquicos: el

nivel de proceso, nivel de baha y nivel de estacon.
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= Process Level
El nivel de proceso es la capa nas cercana al sistema de potencia. En este nivel se
encuentran los transformadores de corriente y de tenson, sensores y actuadores. La

innovacon de este nivel radica en el uso de las MU.

= Bay Level
El nivel de baha agrupa las funciones de proteccon, control y automatizacon aso-
ciadas a cada celda de la subestacon. En este nivel se ubican los IED, que reciben
las medidas digitales publicadas por las MU y ejecutan algoritmos de proteccon y

control.

= Station Level
El nivel de estacon se encuentra en el nivel superior. Es el responsable de la su-
pervisbn y operacon de la subestacon. En este nivel se incluyen sistemas como
SCADA, HMI, servidores ygatewaysde comunicacon con el centro de control. En

este predominan los servicios cliente-servidor (MMS).

En conjunto, estas tres capas permiten que la subestacon digital funcione de manera
integrada, e ciente y estandarizada, asegurando que los datos capturados en el nivel de
procesos lleguen en tiempo real al nivel de baha para activar las protecciones y que toda
operacon quede controlada desde el nivel de estacon. Estos tres niveles estain interconec-
tados por dos buses de comunicacon estandarizados por la norma. Por un lado, el nivel
de baha con el nivel de estacon se conectan a trawes d&tation Bus soportando MMS

y GOOSE. Por otro lado, el nivel de proceso y el nivel de baha se conectan a trawes

del Process Bus integrando MU vy transformadores de mediada coBampled Valuesy

GOOSE.
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Figura 3: Arquitectura subestacon digital. Fuente: General Electric [7].

En resumen, las subestaciones digitales ofrecen grandes ventajas como la reduccon de
cableado, mayor escalabilidad, aprovechamiento de los datos para el diagrostico remoto y
facilidad en el mantenimiento y soporte. Pero, se requiere considerar aspectos ekctricos,

de telecomunicaciones y de ciberseguridad de manera integrada.

La dependencia de la red implica que cualquier falla en la infraestructura de comunicacon
puede comprometer la operacon del sistema, lo que obliga a tener un monitoreo constante,

esquemas de redundancia y protocolos de seguridad.

2.5. Sincronizacon temporal

Los sistemas temporales constituyen un aspecto crtico en los sistemas de protecciones
de las subestaciones digitales. Su importancia se debe a la necesidad de garantizar que
las mediciones adquiridas en distintos puntos del sistema ekctrico, sean coherentes y

comparables en el tiempo permitiendo una correcta operacon.

En los sistemas convencionales, la referencia temporal se utiliza principalmente para regis-
trar secuencias de eventos. Sin embargo, con la adopcon del bus de proceso, la exigencia de
precison incremenb sustancialmente, ya que ahora es indispensable alinear las muestras

digitales de corriente y tenson con una referencia conun con alta exactitud.
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2.5.1. Metodos de sincronizacon

En los primeros desarrollos, la sincronizacon precisa ak se realizaba mediante un pulso
ekctrico adicional, denominado 1PPS@ne Pulse Per Secony generado por receptores
GPS vy distribuido mediante cableado dedicado a las MU e IED. La precisbn que ofreca
era aceptable pero implicaba una estructura adicional por lo que limitaba la escalabilidad,

robustez y costos.

Con el avance de la digitalizacon, el protocolo de referencia migo hacia IEEE15&8e-
cision Time Protocol (PTP), de nido para las subestaciones en el per| IEC 61850-9-3.
Este protocolo permite la distribucon de tiempo de alta precison directamente en la
infraestructura Ethernet de la subestacon, eliminando as, la dependencia de cableado
dedicado y alineandose con las subestaciones digitales, donde todos los dispositivos se

interconectan a traves de buses de comunicacon estandarizados.

El PTP logra una precison por debajo de 1 s, indispensable para aplicaciones como
Sampled ValuesSu rendimiento depende en gran medida de que la infraestructura de red
incorpore dispositivos compatibles con PTP, como son ldgansparent Clocky Boundary
Clock capaces de medir y compensar retardos de propagacon y de residencia introducidos

en cada salto de la red.

En IEE1588 se de nen diversos roles:

= Ordinay Clock (OC), es un dispositivo con ununico punto de conexon de red, puede

ser el maestro o el esclavo de la referencia de sincronizacon.

= Grand Master Clock (GMC), es el reloj que constituye laultima fuente de tiempo

para la sincronizacon PTP, normalmente con receptor GPS.
= Master Clock (MC), reloj que acua como fuente de tiempo parcial.

= Slave Clock(SC), el usuario nal de PTP, puede ser un IED o una MU con soporte

nativo para PTP.

» Transparent Clock (TC), switch que mide el tiempo que tarda un mensaje PTP en

atravesar el dispositivo y proporciona esta informacon a los relojes receptores del

27



mensaje.

= Boundary Clock (BC), reloj con nultiples puertos PTP que puede funcionar como
esclavo respecto a una fuente ascendente y como maestro para dispositivos descen-

dentes.

La fuente primaria de sincronizacon es eGlobal Navigation Satellite SystenfGNSS), un
ermino gererico que abarca a todos los sistemas de satlites disenados para proporcionar
servicios de posicionamiento, navegacon y sincronizacon en cualquier parte del mundo.
Este permite el acceso global a senales de tiempo precisas, sin embargo, esto presenta
riesgos ya que las antenas estain expuestas a danos fsicos e interferencias externas. Para
mitigar este problema, se emplean estrategias como la instalacon de antenas redundantes
o la utilizacon de receptores GNSS duplicados. En el caso que, la perdida sea total, los
equipos entran en modo deoldover recurriendo a su oscilador interno para mantener la

coherencia temporal por un determinado tiempo.

En condiciones normales, gbrandmaster Clock(GMC) esh sincronizado con una fuente
GNSS como GPS, Galileo o GLONASS y se encarga de distribuir la referencia temporal

al resto de los dispositivos.

El funcionamiento del PTP se basa en una jerarqua de relojes seleccionada de forma
dirmmica y automatica con el algoritmo Best Master Clock Algorithm (BMCA). Este
algoritmo compara distintos atributos de cada reloj para seleccionar cwal de ellos debe
actuar comoGrandmaster Clock [8] De este modo, garantiza que siempre se elija el reloj
de mejor calidad como referencia de la red. En el caso que el reloj maestro pierda referencia

externa, el BMCA permite que otro dispositivo con mejores condiciones asuma ese rol.

2.5.2. Requisitos de sincronizacon

En la IEC 61850-5 se especican las clases de exactitud temporal requerida para las
distintas aplicaciones en subestaciones. En el caso particular de los SV se establece la
clase T4, que exige una exactitud de 1 s en la adquisicon de muestras. [9] Adenas, se

consideran paametros adicionales como:
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= Tiempo de holdover Es la capacidad de los equipos en mantener la precison tem-
poral en ausencia de una senal externa. Este tiempo depende de la calidad de los

osciladores internos del relo.

= Comportamiento en re-adquisicon. Es la rapidez con la que un dispositivo retoma

la sincronizacon al restablecer la referencia.

» Calidad temporal. Son indicadores como tter, la trazabilidad y la estabilidad de

la fuente de tiempo.

En el contexto de la norma, la sincronizacon temporal es una condicon indispensable
para el transporte deSampled ValueslLa coherencia entre el reloj maestro y las MU
garantiza que los paquetes d8ampled Valuegpuedan ser reconstruidos con precison por
otros IED. Para eso se utilizan indicadores que especi can si las muestras se encuentran

sincronizadas a una referencia temporal con able.

2.6. Sampled Values

2.6.1. Fundamentos de los SV

La digitalizacon de las senales ekctricas en subestaciones requiere mecanismos estanda-
rizados que permiten transmitir mediciones de tenson y corriente de manera continua,
precisa y con able. En este contexto, la norma IEC 61850 establece el conceptdden-

pled Valuescomo netodo para encapsular, temporizar y transportar las muestras sobre

redes Ethernet.

En la edicon 2.1 de la norma (IEC 61850-9-2 Ed. 2.1) se establecen los principios fun-
damentales para la transmison de SV, de niendo requisitos estrictos de temporizacon y
sincronizacon. [10] Este esaindar habilita la comunicacon directa entre los transforma-

dores de medida y los IED.

En sistemas ekctricos de 50 Hz, cada ciclo de la senal se divide en 80 muestras, lo que
equivale a 4000 muestras por segundo, por lo que, las tramas de SV se transmiten con un

intervalo de apenas unos 250s. Esto impone exigencias en el disefo de hardware, software
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y en la red de comunicacon. Cualquier retraso, perdida o reordenamiento de las tramas
afecta directamente en la reconstruccon de las senales originales y al funcionamiento de

las protecciones.

En el transporte de SV se deben garantizar ventanas de tiempo muy reducidas,jitter
mnimo Yy sincronizacon precisa entre publicadores y suscriptores. Para cumplir con estos
requisitos, el sistema se basa en PTP, lo cual logra que cada dispositivo alinee su referencia
de tiempo con la del reloj maestro, asegurando que todas las muestras correspondan al

mismo instante real del sistema ekctrico.

La estructura de los mensajes d8ampled Valuesse especica en IEC 61850-9-2. En la
gua edicon IEC 61850-9-2LE (Light Edition) se ja un per| de paametros estandari-
zados como la tasa de muestreo, el formato y la agrupacon de senales con el objetivo de
simpli car y estandarizar la implementacon as como garantizar la interoperabilidad.

Este perl| se convirto en la base prctica para los primeros proyectos asegurando la

transmison de mediciones entre equipos de distintos fabricantes.

Aunque el 9-2LE es ampliamente utilizado no forma parte de la norma formal, sino que
es una gua de aplicacon. Por otro lado, existe la norma IEC 61869 tituladalhstrument
transformers”, utilizada para normalizar, ampliar y formalizar las especi caciones intro-
ducidas en la IEC 61850-9-2LE, por lo que establecb reglas simpli cadas y uniformes. La

agrupacon tpica de canales se de nb en cuatro corrientes y cuatro tensiones.

Los SV imponen requisitos de red muy estrictos. Estos requisitos vinculan la digitalizacon
de subestaciones con la disciplina de telecomunicaciones, ya que la con abilidad del siste-
ma ekctrico depende en gran mediada del diserno y desempeno de la red de comunicaciones

gue soporta la transmison de SV.

La incorporacon de SV en la norma mar® un punto de in exon en la transicon a las

subestaciones digitales, reemplazando sefales anabgicas por senales digitales.
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2.6.2. Trama Sampled Values

La comunicacon se organiza bajo un esquenaublisher/subscriber Las Merging Units
actuan como publicadores que digitalizan las senales anabgicas provenientes de los trans-
formadores de medida y envan perodicamente un mensaje SV sobre Ethernet. Los IED
operan como suscriptores que reciben y procesan dichas muestras en tiempo real para

ejecutar las funciones de proteccon, control y supervison.

A diferencia de la mayora de las aplicaciones que utilizan TCP/IPSampled Valuesse
implementa directamente en la capa de enlace de datos (capa 2 del modelo OSI). Los
mensajes se transmiten como tramas Ethernet identi cadas con Ethertype Ox88BA,

sin encapsulacon IP, ni de transporte. Esta eleccon elimina ebverheadde protocolos
intermedios y garantiza latencias mnimas, lo cual es fundamental para aplicaciones de

proteccon.

Figura 4: IEC 61850 y modelo OSI [5].

En conclusbn, como se observa en la Figura 4, el mapeo de SV sobre el modelo OSI
muestra una arquitectura optimizada y se apoyaunicamente en las capas fsica, de enlace
y de aplicacbn, eliminando las capas intermedias que aportaran complejidad y latencias

innecesarias.

31



2.6.2.1. Segmentacon y priorizacon

En la norma se establece que I&ampled Valuesdeben transmitirse con mecanismos de

segmentacon y priorizacon.

Segmentacon mediante VLAN

Se utiliza el etiquetado IEEE802.1Q para asegurar que el ta co de SV pueda segmentarse
en VLAN dedicadas, sepaandolos as, de otros servicios de la subestacon como MMS o
GOOSE. De esta forma se evita interferencias entre servicios con diferentes requisitos de
tiempo y asegura que el ta co crtico no se vea afectado por aplicaciones menos sensibles a
la latencia. Adenas, el uso de VLAN simpli ca la administracon de polticas de seguridad

y diagrostico de la red, ya que cada ujo de comunicacon puede gestionarse de manera

independiente.

Priorizacon mediante QoS

Se utilizan mecanismos de calidad de servicios (QoRuality of Service basados en
IEEE802.1p para que cada trama de SV reciba un valor de prioridad elevado en el campo
de prioridad de la VLAN. El nivel de prioridad se de ne entre O y 7 y para los SV se
recomienda asignar valores de prioridad altos entre 4 y 7, garantizando que los elementos

de red procesen las tramas de SV antes que otros paquetes.

En situaciones de congeston, este esquema asegura que los SV tengan preferencia ya que
las tramas con prioridad mas alta son las procesadas y reenviadas primero. Por ejemplo,
en un escenario donde coincidan la transmison de un reporte MMS y una trama SV,

el mecanismo de QoS obliga al switch a reenviar primero la trama SV, asegurando que
la muestra se entregue dentro del intervalo de 25 para llegar a tiempo a los IED y

ejecutar las protecciones correspondientes.

2.6.2.2. Protocolos de redundancia: PRP y HSR

En elambito de las subestaciones digitales, la continuidad en la transmison de mensajes

de proteccon y control es crtica. En los ujos de SV y GOOSE no existe tolerancia a la
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perdida ni posibilidad de reenvo a diferencia de las aplicaciones de datos convencionales,
gue s pueden compensar con retransmisiones las perdidas temporales de paquetes. Esto
hace indispensable el uso de protocolos de redundancia de capa 2, disefados espec ca-

mente para aplicaciones en tiempo real. Estos son PRP y HSR.

El PRP consiste en el envo simulaneo de cada trama por dos redes fsicas totalmente
independientes. El receptor compara los paquetes recibidos y utilizaunicamente el pri-
mero en llegar, descartando los duplicados. Este mecanismo garantiza que aunque una
de las redes sufra una interrupcon, los mensajes contiruen llegando sin perdidas ni re-
tardo perceptible. Su principal ventaja es que se mantiene la topologa de red estndar,
pudendose integrar con redes Ethernet convencionales, aunque eso implica mayor costo

de infraestructura ya que requiere dos redes completas independientes.

Por otro lado, el HSR esh orientadounicamente a redes con topologa en anillo. Cada nodo
transmite la trama simulaneamente en ambos sentidos del anillo y el receptor utiliza la
primera en llegar eliminando las dermas. Este metodo es mas ecoromico en infraestructura

ya que no necesita duplicar las redes.

En comparacon con mecanismos tradicionales cont®panning Tree Protocol (STP) o
Rapid Spanning Tree Protocol(RSTP), que tienen un tiempo de reconvergencia desde
decenas de milisegundos hasta segundos, los protocolos PRP y HSR aseguran una redun-
dancia sin tiempo de recuperacongeamless redundanqy Es decir, la perdida de un nodo

0 enlace no interrumpe en ninguin momento la transmison de SV ni introduce latencias
adicionales. La utilizacon de estos dos protocolos en redes de subestaciones digitales bajo
la IEC 61869 constituye un elemento esencial para garantizar la alta disponibilidad del

sistema de proteccon y control.

2.6.2.3. Direccionamiento  Multicast

El protocolo SV, al igual que otros servicios de la IEC 61850 como GOOSE utiliza direc-
ciones MAC multicast reservadas para distribuir la informacon a mnultiples suscriptores
en la red de proceso. El uso dehulticast en capa 2 evita la necesidad de replicar men-
sajes para cada receptor y a diferencia detoadcastno sobrecarga a dispositivos que no

participan en la comunicacon.
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Sequn la IEC 61850-9-2 [10] se establece la asignacon de direccionasticast de la

siguiente manera:

En el primer octeto, los dos primerodbits determinan si se trata deunicast, multicast o
broadcast Para SV el primer bit debe ser 1rfulticast) y el segundo bit 0 (nobroadcas).
En el segundo y tercer octeto se recomienda el valor jo de 0C-CD, lo cual facilita la
identi cacon de este tipo de ta cos en las tablas de conmutacon. En el cuarto octeto se
de ne el tipo de mensajemulticast, si es GOOSE 01 y si eSample Values04. El quinto

y sexto octeto se utilizan como direccionamiento individual dentro del rango de nido por

la norma.

En el caso espec co deéSampled Valueslas direcciones \alidas se encuentran en el rango
01-0C-CD-04-00-00 a 01-0C-CD-04-01-FF, garantizando que cada ujo pueda ser identi-

cado de formaunica y que los IED suscriptores Itrenunicamente el ta co relevante.

La correcta seleccon de estas direccionguulticast es fundamental para optimizar el Itra-
do en hardware de los adaptadores de red, evitando que las tramas deban ser procesadas

por software y reduciendo as el consumo de CPU vy la latencia.

2.6.2.4. Encabezado Ethernet

El encabezado Ethernet de las tramaSampled Valuesssa compuesto por varios campos
gue permiten identi car y priorizar de manera adecuada este tipo de ta co dentro de la

red de la subestacbn.

Figura 5: Estructura del encabezado Ethernet con etiqueta IEEE 802.1Q. Fuente:IEC TR
61850-90-4 [11]
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Dentro del encabezado, en primer lugar se encuentra la direccon MAC de destino, donde
se especi ca el destino de la trama, en segundo lugar se encuentra la direccon MAC de
origen, que identi ca de maneraunica a lavierging Unit emisora de los datos muestreados,
facilitando la trazabilidad del ujo. En el tag, se establece la VLAN y la priorizacon de
ta co. Porultimo, el campo Ethertype (0x88BA) identi ca a la trama como perteneciente
espec camente al protocoloSampled Valuespermitiendo a los dispositivos de red y a los

IED reconocer y procesar correctamente este tipo de comunicacbn crtica.

La estructura general de un mensaj8ampled Valuesse ilustra en la Figura 6.

Figura 6: Estructura general del mensaje SV sobre Ethernet. Fuente: Typhoon HIL, IEC
61850 SV Protocol [12]

A continuacon, se explicaa en detalle los campos que conforman dicha estructura.

2.6.2.5. Cabecera APCI

A continuacon del encabezado Ethernet se encuentra la cabecera APCApplication
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Protocol Control Information), encargada de proporcionar los paametros de control ne-

cesarios para identi car y gestionar el ujo de SV dentro de la red de la subestacon.

El primer campo es el APPID @pplication Identi er ), cuyo valor se encuentra en el
rango de 0x4000 y Ox7FFF. Este permite identi car de maneraunica cada ujo de SV,
garantizando que los IED receptores puedan discriminar entre diferentes publicadores que

esen circulando simuleneamente en la red.

El campoLength especi ca la longitud total de la APDU (Application Protocol Data Unit)
contenida en la trama, lo que permite a los dispositivos receptores conocer el tamano

exacto de los datos transportados y asegurar una correcta interpretacon del paquete.

El campo Reservedl, incluye la banderaSimulate que es utilizada para identi car si el
mensaje proviene de un dispositivo de prueba. Esta funcionalidad resulta esencial para
diferenciar entre datos reales generados por los transformadores de medida y aquellos
obtenidos en simuladores o durante ensayos. Los bits restantes de este campo, junto con
el Reserved2 se encuentran reservados para la implementacon de medidas de seguridad
de nidas en normas complementarias como la IEC 62351 o para futuras ampliaciones

estandar.

2.6.2.6. APDU y ASDU

El cuerpo principal de la trama de SV se organiza en una APDWApplication Protocol
Data Unit), que acua como unidad de transporte a nivel de aplicacon. Dentro de cada
APDU pueden incluirse hasta ocho blogues denominados ASDApplication Service Data
Unit), los cuales representan conjuntos completos de valores muestreados junto con la

informacon necesaria para que los IED receptores puedan interpretarlos correctamente.
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Figura 7: Estructura de APDU. Fuente: Typhoon HIL, IEC 61850 SV Protocol [12].

Cada ASDU est compuesto por los siguientes campos:

= svID (Sampled Values ldenti en: Identi cadorunico del ujo de SV, de nido duran-
te la con guracon de la subestacon en el archivo SCL $ubestation Con guration
Languagg. Este campo permite diferenciar los distintos ujos publicados por varias

MU en la misma red.

= smpCnt (Sample Countej: Contador incremental de muestras. En un sistema de
50Hz con 80 muestras por ciclo, este campo se incrementa entre 0 y 3999. Su funcon
es crtica para que los receptores puedan detectar perdidas de tramas o desorden en

la secuencia de transmison.

= confREv (Con guracion Revision): Numero de revisbn de la con guracon. Este
valor se actualiza cuando se modica la de nicon de los datasets o paametros
asociados al ujo de SV, asegurando que los receptores puedan veri car la coherencia

entre la con guracon utilizada y la recibida.

= smpSynch Sampled Synchornization Campo que indica el estado de sincronizacon

temporal de las muestras. Puede tomar los siguientes valores:
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0: ujo no sincronizado.

1: sincronizado con un reloj local no rastreable.

2: sincronizado y rastreable a una referencia global.

Este campo se relaciona con la calidad de la sincronizacon de nida por el paametro
timeTraceabley clockClassdel protocolo IEEE1588, ya que garantiza que los datos

recibidos puedan alinearse a una base de tiempo comun.
= Sequence of DataConjunto de valores muestreados de corriente y tenson.

= Quality: Campo de 32 bits que acompana a cada medicon e indica su validez y
estado. Este vector permite identi car condiciones aromalas como datos inwalidos,

ausencia de referencia de tiempo, entre otros.

En conjunto, la estructura de la APDU y de los ASDU aseguran que la informacon mues-
treada llegue a los receptores de manera completa, coherente y validada, cumpliendo con

los estrictos requisitos de interoperabilidad y con abilidad impuestos por la IEC 61850.

Sincronizacon de la trama

La sincronizacon temporal en las tramas d&ampled Valuesse re eja principalmente en

dos paametros: smpCnty smpSynch[10].

El campo smpCnt acua como un contador de muestras que se incrementa secuencial-
mente con cada trama publicada. Este se reinicia perodicamente, de forma que el valor
smpCnt=0 marque el inicio de un nuevo ciclo de sincronizacon, que suele coincidir con el
inicio de un segundo en el reloj de referencia [13]. De esta forma, el receptor puede alinear

las tramas con una referencia temporal absoluta y reconstruir la sefal original.

Por otro lado, el camposmpSynch indica el grado de sincronizacon de las muestras con
una fuente de tiempo externa. Segun lo establecido en la norma, este campo puede adoptar

los siguientes valores:

= smpSynchk2 (global synchronization: el publicador est sincronizado a la exactitud

requerida mediante un dispositivo de sincronizacon global.
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= smpSynchkel (local synchronization: el publicador est sincronizado a un disposi-

tivo local, pero no a una referencia global.

» smpSynchkO0 (internally synchronized: el publicador no est sincronizado a la exac-
titud requerida por ningun dispositivo externo, esta funcionandounicamente con su

reloj interno.

Es importante destacar que el @lculo del campsmpSynchpuede determinarse de dos
maneras dependiendo de la norma aplicada. Bajo la IEC 61850-9-3 utiliza el indicador
timeTraceable para re ejar si la referencia temporal es rastreable hasta una fuente global
[14]. En cambio, bajo la IEC 61869-9 se establece el uso del paameatlockClasscomo

criterio para asignar el valor de sincronizacon.

Mientras que elsmpCnt permite ordenar y ubicar las muestras dentro de cada segundo,
el smpSynchinforma al receptor si la secuencia de muestras esh alineada con una fuente
de tiempo \alida. Por lo tanto, en conjunto estos paametros aseguran que las tramas de

Sampled Valueso solo lleguen en orden sino dentro de un marco temporal con able.

Representacon y secuencia de datos

Los valores de corriente y tenson transmitidos en los ASDU se codi can tpicamente en
entero con signo de 32 bits (INT32). Para que sean interpretables, se aplica un factor de
ganancia yo set de nidos en los archivos de con guracon, ya sea en formato SCL o en
archivos de prueba como COMTRADE. Para su correcta interpretacon, la norma estable-

ce los factores de escalado estandarizados: en el caso de corrientes multiplicacon por 1000
y en el caso de tensiones por 100, es decir las corrientes se transmiten en miliamperios y
la tensbn en centivoltios. El orden de transmisbn sigue una secuencia prede nida para
garantizar la coherencia de los datos. En un ujo trifisico tpico basado en la IEC 61850-
9-2LE, los valores se transmiten en el siguiente orden:

Corrientes: 1A, 1B, IC, IN.

Tensiones: VA, VB, VC, VN.

Este agrupamiento garantiza que los IED receptores reconstruyan un conjunto coherente

de magnitudes ekctricas en cada instante de muestreo.
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Campos del Quality

Los primeros 14 bits de este vector esain destinados a describir diferentes atributos rela-
cionados con la claridad de la medicon, mientras que los restantes se reservan para futuras
extensiones. La interpretacon de estos bits es fundamental para que los IED receptores
puedan evaluar la con abilidad de los valores recibidos y tomar decisiones adecuadas en

sus algoritmos de proteccon y control.

Los campos deQuality son:

» Validity : Indica el estado general de la medida.

= Over ow: Se activa cuando el valor muestreado excede la capacidad de representa-

con, indicando saturacon de la senal.

= Out of range Re eja si la magnitud medida se encuentra fuera de los Imites ope-

rativos de nidos.
= Bad reference Advierte que la referencia temporal utilizada no es con able.

= Oscillatory: Identi ca un comportamiento oscilatorio aromalo en la senal, que puede

ser indicador de inestabilidad.
= Failure: Senala una falla en la medicon o en el dispositivo que la genera.

= Old data: Indica que el dato recibido es repetido y no corresponde a una nueva

muestra.
= Inconsistent: Senala la existencia de inconsistencias en los datos.
= |naccurate: Advierte que la precison de la medicon no es su ciente.
= Source Diferencia entre un valor real de proceso y un valor sustituido o simulado.

» Test: Permite identi car si la muestra fue generada en modo de prueba o si corres-

ponde a operacon normal.

= Operator blocked Indica que el valor ha sido bloqueado manualmente por un ope-

rador.
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= Derived: Senala que la magnitud no fue directamente medida, sino calculada a partir

de otras senales.

» Reserved Reservados para futuras extensiones de la norma.

En la Tabla 2 se pueden observar los posibles valores de estos campos.

Gracias al campo deQuality, los IED pueden descartar automaticamente muestras que

no cumplen con los criterios de con abilidad requeridos. Este mecanismo constituye uno
de los aportes nmas relevantes de la norma en erminos de con abilidad operativa, ya que
otorga a las protecciones la capacidad de evaluar no solo nunericamente la magnitud,

sino tamben su validez y contexto.
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Bit Atributo Valor | Condicon Signi cado
1yo0 Validity 00 Good Muestra \alida
01 Invalid Muestra inalida
10 Reserved
11 | Quesionable
2 Over ow 1 True Valor en condicon de saturacon
0 False Valor no saturado
3 Out of range 1 True Valor fuera de rango
0 False Valor dentro del rango
4 Bad reference 1 True Referencia de tiempo no con able
0 False Referencia de tiempo con able
5 Oscillatory 1 True Senal oscilatoria anormal
0 False Valor normal
6 Failure 1 True Falla en la medicbn
0 False Medicon correcta sin falla
7 Old data 1 True Muestra previamente transmitida (repetida)
0 False Valor no saturado
8 Inconsistent 1 True Datos inconsistentes
0 False Datos consistentes
9 Inaccurate 1 True Precisbn insu ciente
0 False Valor su ciente
10 Source 1 True Valor sustituido
0 False Valor real de proceso
11 Test 1 True Dato generado en modo prueba
0 False Dato en operacon normal
12 | Operator blocked| 1 True Bloqueado intencionalmente por operador
0 False No bloqueado
13 Derived 1 True Valor derivado, calculado, no medido
0 False Dato medido
14-31 Reserved - - Reservados para futuras expansiones

Tabla 2: Valores deQuality
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2.6.3. Implementaciones existentes y estado del arte

A nivel internacional, en Europa se cuentan con subestaciones digitales en operacon,
impulsadas por fabricantes como Siemens, ABB y Schneider Electric, que han desarrolla-
do proyectos de referencia y laboratorios de interoperabilidad [15]. En Anerica Latina,

distintos pases han comenzado a adoptar la norma en proyectos de automatizacon y

modernizacon de sus subestaciones [16].

En el caso de Uruguay, UTE ha extendido el uso de la norma IEC 61850 respecto a
la implementacon de la digitalizacon de senales y sistemas SCADA. Actualmente esta
avanzando en el desarrollo de la primera subestacon digital de Trasmison. Sin embargo,

ya existen experiencias parciales cddampled Valuesn operacon [17].

Para el desarrollo de este proyecto, se obtuvo autorizacon formal de UTE para el ingreso a
la subestacon de Trasmison Rodrguez, situada en Villa Rodrguez en el departamento de
San Jo%, que implementa estas nuevas tecnologas, as como al laboratorio de la Gerencia
de sector PAC de Trasmison de UTE. En estas instancias se indag sobre el estado del
arte y las implementaciones realizadas por UTE. Sin embargo, los aspectos ecnicos de
las implementaciones de UTE son consideradas informacon sensible, por este motivo se

omiten algunos detalles en este documento.

En conjunto, estas experiencias re ejan una tendencia hacia la digitalizacon de la infra-

estructura eékctrica.
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3. Desarrollo

El desarrollo se divide en 3 etapas: el modelado de la Inea, el publicador 8ampled

Valuesy la interfaz ga ca de usuario.

Primero, se bus® generar un caso de uso de SV basado en la simulacon del extremo de
una Inea de transmison, para este caso UTE proporciona los datos referentes a la Inea
de 150 kV entre las estaciones SALTO y PAYSAND. Este modelo permitd obtener
senales de corriente y tenson bajo distintas condiciones como operacon normal o con
faltas ekctricas tpicas, que luego fueron exportadas en formato COMTRADE (.cfg y
.dat). Este formato asegura la compatibilidad con otras herramientas de simulacon y

para este caso se constituye como la fuente de datos para el publicador de SV.

Luego, se desarrolb un publicador que se encarga de leer los archivos de con guracon ge-
nerados y procesar las sefales provenientes de los mismos, aplicando las transformaciones
necesarias y ajustando la tasa de muestreo. El publicador en este proyecto acua como
un simulador deMerging Unit, generando un ujo de datos equivalente al que existira

en una subestacon digital real. Cabe aclarar que, en el disefno actual, no se contempb la
incorporacon de un tiempo deholdover el cual sera necesario para emular de manera

completamente el el comportamiento de una MU (aproximadamente 5 segundos).

Por ultimo, se creo una interfaz ga ca de usuario (GUI) web, esta permite al usuario
interactuar con el sistema sin necesidad de modi car manualmente archivos en consola de

Linux.

En resumen, el modelo de Inea genera las senales ekctricas y las exporta en formato
COMTRADE, que sirven como base de datos de entrada. Por otro lado, la interfaz ga ca
de usuario (GUI), funciona como un traductor y coordinador: incorpora la con guracon

de nida por el usuario y produce los archivos necesarios para el publicador (archivo de
con guracon txt). Finalmente, el publicador en C combina ambas entradas (los datos del
COMTRADE vy la con guracon de la GUI), aplica la bgica de temporizacon y formato

correspondiente, y transmite en tiempo real las tramaSampled Values

Lo anteriormente detallado se ilustra en la Figura 8
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Figura 8: Diagrama interaccon pilares del desarrollo.

3.1. Modelado de la Red de Trasmison

La red de transmison de UTE es una red mallada, es decir que las Ineas de transmison
eshn interconectadas formando nultiples caminos entre los puntos de generacon, trans-
mison Yy distribucon. Esto se relio con el n de mejorar la continuidad del servicio (ya
que no depende de una sola ruta) y aumentar la resiliencia del sistema frente a fallas o
mantenimientos. La Inea seleccionada es parte de un anillo de la red mallada, por lo que,
las barras de Salto y Paysandi se conectan entre ellas a trawes de esta y otras conexiones
como se muestra en la siguiente gura, en donde se puede ver la red completa de Trasmi-
sbn de 150 kV de UTE en trazo azul, y en rojo la red de 500 kV de Uruguay (una parte
es de UTE).

45



Figura 9: Mapa de la red nacional de Trasmisbon. Fuente: Portal UTE [18].
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En este caso, para poder modelar la interconexon de los extremos de la Inea con el resto
de la red, se decide realizar equivalentes de Thevenin. El teorema de Trevenin establece
que cualquier red vista entre dos terminales puede ser representada por unaunica fuente

de tensbn y una impedancia equivalente de la red, que se coloca en serie con la fuente.

Realizar los equivalentes de Trevenin anteriormente mencionados teniendo en cuenta la
red mallada no es sencillo, por lo que, como resultado de una extensa investigacon se
decido utilizar como pilar de partida para realizar el modelo teorico del caso de uso, el
documento titulado \Metodologa para el alculo automatico de equivalentes Thevenin por
medio de registros osciloga cos para el aralisis de fallas en Ineas de transmison” [19]. En
este se investigan diferentes maneras de realizar un equivalente de una Inea de transmison

con sus respectivos @lculos.

En el documento se presenta una lusqueda detallada de diferentes netodos para el @alculo
de paametros de equivalentes Thevenin a partir de los valores de tensiones y corrientes

medidos en ambos extremos de una Inea de transmison.

En el trabajo se detallan dos nmetodos de @lculo de equivalentes, con el n de poder

compararlos y analizarlos, ambos se@an realizados en este proyecto.

El primero es el netodo llamado \netodo kasico a partir de la red equivalente”, el cual
se basa en reducir la red que se encuentra a ambos lados de una Inea de transmisbn a

dos equivalentes de Trevenin independientes, uno de cada lado de la Inea.

El segundo, llamado \nretodo a partir del sistema equivalente para estudios de proteccio-
nes" tamben calcula los dos equivalentes de Thevenin a cada lado de la Inea de trans-
mison (como el primero), pero adiciona una impedancia entre ambos extremos de la

misma.

Los dos netodos anteriormente descritos se basan en encontrar los valores de las fuentes
y las impedancias (en las redes de secuencia positiva, negativa y cero) que se observan en

los diagramas esquenaticos que se detallan en las guras 10y 11.

Al modelo obtenido siguiendo el primer nmetodo se le llamaa \modelo simple” y al obte-

nido a trawes del segundo netodo \modelo con Z".
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Figura 10: Esquema modelo simple.

Figura 11: Esquema modelo con Z.

A continuacon se presentan los @lculos para realizar los equivalentes del modelo simple

y del modelo con Z. Estos fueron extrados del trabajo anteriormente mencionado [19].

Glculos modelo simple

Figura 12: Equivalente de Trevenin. [19]

De la gura anterior se obtiene que,

Ew = Znbk+\4 1)
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Eh=Znbk+\ (2)

Zpn= 2 M 3)
L i

th:M (4)
i i

Teniendo en cuenta lo anterior, a continuacon se de nen las ecuaciones para el alculo de

las tres redes de secuencia para los equivalentes a cada lado de la Inea de transmison.

Ethz\lFll.-Pl -VPlLFl (5)
lp1 ez

zm:u (6)
lp1 LF1

Zyp= X2 (7)
L2

Zpo= FO (8)
Lo

Donde:

V1 = Tensbn de secuencia positiva durante la prefalta
ip1 = Corriente de secuencia positiva durante la prefalta
VF1 = Tenson de secuencia positiva durante la falta

1r; = Corriente de secuencia positiva durante la falta
Vr, = Tenson de secuencia negativa durante la falta

ir, = Corriente de secuencia negativa durante la falta

Vo = Tensbn de secuencia cero durante la falta
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Lo = Corriente de secuencia cero durante la falta

Glculos modelo con Z

Figura 13: Equivalente de Thevenin secuencia positiva modelo con Z. [19]

A partir de la gura anterior, se de ne V5 en el extremo S como:

Vo= Zslst + Es (10)

Y la corriente | st de la siguiente forma:

VS VR

lsT = lg+ 11
ST S ZM ( )
Reemplazandd st en Vs,
Vs WV
Vo= Zo lg+ —— R 4+ Eq (12)
yAY

Zs
Vs = 7 l<Zm + Vs Vr + Eg (13)

M

Y despejandoEs,
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Z
Es= Vs + Z_S [I sZm T Vs VR] (14)
M

Ahora, se considera qu&s, Zs y Zy son iguales en los instantes de prefaltg), falta
(f) y posfalta (Pf), por lo tanto, con la ecuacon 14 y los valores de tenson y corriente
medidos en ambos extremos de la Inea, es posible obtener un sistema de tres ecuaciones

con tres in@gnitas el cual se muestra a continuacon:

Ecuacon con valores de prefalta

Z
Es= Vsp + Z_S[lspzM + Vsp  Virp] (15)
M
Ecuacon con valores de falta
Zs
Es= Vst + Z_[I stZm + Vst Vge] (16)
M
Ecuacon con valores de posfalta
Zs
Es = Vspr + Z_[ISPfZM + Vspr  Vret] (17)
M

Continuando con el desarrollo matematico, se igual&s en las ecuaciones 15y 17 y se

despejaZy obteniendo,

Zs(Mspt Vrpi  Vsp+ Vgp)

Zy = 18
M Zs(Isp Ispr)+(Vsp Vspt) (18)
EscribiendoZy, de manera sencilla se tiene que,
AZ
Iy = ——— 1
M BZ. 4 C (19)
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Donde,

A =(Vspt Vret Vspt Vgp)
B=(lsp Ispr)

C=(Vsp Vspr)

De las ecuaciones 15 y 16 se despeja la inmgnitg y se igualan ambas ecuaciones, con

el n de obtener una ecuacon paraks en funcon de Zs, obteniendo,

[(Vrp  Vsp)lst  (Vre  Vsi)lsp] N VrpVst VRt Vsp

20
(Vrp  Vsp  Vrs + Vsi) (Vrp  Vsp Vs + Vsi) (20)

Para facilidad en el manejo de ecuaciones, se reemplazan los erminos constantes, por lo

cual la ecuacon se reescribe de la siguiente manera:

Es= ZD+E (21)

Donde:

_ [(Vrp  Vsp)lst (Ve Vsi)lspl
(VRp VSp VRf + VSf)
E = VRpVSf VRf VSp
(Vrp  Vsp  Vri + Vsi)

D

A continuacbon se reemplazan las ecuaciones 19y 21 en la ecuacon 16, para lo cual antes

se reescribe estaultima ecuacon de la siguiente manera:

7, = Zs(Vrt  Vst)

= 22
VSf + ZSISf Es ( )

AZs _ Zs(Ver Vsi)
BZ,+ C Vg + Zslss ZsD E

(23)
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A continuacon se despejaZs y se obtiene,

_ C(Wre  Vsi)+ A(E Vs)

7. =
° A(lss D)+ B(Vsr Vkr)

(24)

Una vez obtenido el valor d&s en funcon de las tensiones y corrientes, esta se reemplaza

en la ecuacon 20 para obteneE:.

Este mismo procedimiento se realiza de forma araloga en el otro extremo de la red con

el n de obtener Zr y Eg, en donde:

Zr(Vrpt  Vspi  Vrp * Vsp)

Zy = 25
M Zr(lgp Iret)*+(Vrp Vrer) (25)
ZrA°
v = == 26
M T ZgrBO+ CO (26)
Donde:
A%= Vrpt  Vsps Vrp + Vsp
BO= lrp  IrPf
Co= VRp VRt
Y por otro lado:
En = ZR[(VSp Veo)lrt  (Vst Vei)lrol . VspVer Vst Vro 27)
(Vsp Vrp Vst + Vki) (MVsp Vmrp Vst + Vgi)
Er = ZrD%+ E° (28)
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Donde:

o_ (Vsp Vrp)lrt  (Vst Vki)lrp
(Vsp Vrp Vst + Vgi)

D

E 0_ VSpVRf VSf VRp
(Vsp Vrp Vst + Vri)

Obtenendose que:

CH V.
Zn = Vst

Vri )+ AYE®  Vgi) (29)

AU

DY+ BAVrr  Vst)

Una vez obtenido el valor d&r en funcon de las tensiones y corrientes, esta se reemplaza

en la ecuacon 27 para obteneEg.

Dado que el valor dez, se puede obtener por medio de las ecuaciones 19y 26, se propone

realizar un promedio.

Los paametros de la red de secuencia negativa se asumian iguales a los calculados para la

red de secuencia positiva, dado que, para Ineas de transmison los paametros de secuencia

positiva son iguales a los de secuencia negativa.

En resumen, al hallar los valores dg&y, Zr, Zs, Er Y Es se tienen todos los paametros

necesarios para construir el equivalente de secuencia positiva y negativa de la red.

A continuacon se muestra el desarrollo matematico planteado para calcular los paametros

de la red de secuencia cero.

54



Figura 14: Equivalente de Thevenin secuencia cero modelo con Z. [19]

A partir de la red anterior se pueden obtener las siguientes expresiones:

7 = Zso(Vro  Vso)
MO =
Vso + Zsol so

(30)

70 = Zro(Vso  VRro)
MO =
Vro + Zrol ro

(31)

Igualando en falta y posfalta (siempre que en la postfalta haya corriente de secuencia

cero),
Zso(Mrot  Vsor) _ Zso(Vrort  Vsopt) (32)
Vsor + Zsol sof Vsopt + Zsol sopt
(Vrot ~ Vsor )(Vsopt + Zsolsopt) = ( Vrort  Vsort )(Vsor + Zsol sor ) (33)
DespejandoZ s,

Vsor Vi Vkos Ve
Zeo= sof VRopt Rof Vsopf (34)
Isopt (Vrot  Vsor)  lsor (Vrort  Vsopt)

De manera araloga se despejdro,
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_ Vrot Vsopt
lropt (Vsor ~ VRor)

Vsot Vropt (35)

Z
RO Vropt )

I'rot (Vsopf
El valor de Z\, o se calcula a partir de las ecuaciones 30 y 31.

Con los valores deZy o, Zro Y Zso €S posible construir el equivalente de secuencia homo-

polar de la red.

Para poder realizar los @lculos detallados anteriormente, tanto para el modelo simple,
como para el modelo con Z se necesib partir de ciertos datos iniciales, en este caso

proporcionados por UTE. [20] Los datos se pueden encontrar en el Anexo 9.2.
3.1.1. Datos iniciales para el @lculo del modelo de Thevenin

En conjunto con los datos de la Inea a modelar, UTE proporciona datos con diferentes
fallas simuladas en el software PSSEP¢wer System Simulator for Engineering donde
se encuentra simulada la red en su totalidad, estos datos se toman como iniciales para

construir los modelos y se pueden encontrar en el Anexo 9.2.

Las datos que proporciona UTE incluyen las corrientes y tensiones de secuencia directa,
inversa y homopolar para distintas fallas. Las faltas que se simularon son en el 10 %, 50 %
y 90 % de la Inea. Tamben se otorgaron datos del escenario sin falta, es decir, corrientes

y tensiones pre-falta. [20]

Los datos proporcionados son:

SALTO PAYSAND U
Mbdulo Arg ( °) | Mbdulo Arg ( ©)
Tenson 86528 V -5,19 86202 V -13,03
Corriente 269,2 A 8,57 2625 A -176,84

Tabla 3: Datos UTE - Escenario sin falta.
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SALTO PAYSAND U

Mbdulo Arg ( °) | Mbdulo Arg ( ©)
Tenson directa 66352 V -5,01 62161 V -10,42
Corriente directa 14175 A -74,4 682,9 A -97,97
Tenson inversa 21063 V 174,19 24462 V 160,11
Corriente inversa 1400,4 A -85,47 686,6 A -75,74
Tensbn homopolar 10801 V -178,62 19003 V -179,37
Corriente homopolar | 1530,7 A -82,91 930,8 A -83,82

SALTO PAYSAND U

Mbdulo Arg ( °) | Mbdulo Arg ( ©)
Tensbn directa 77818 V -4,79 72482 V -11,88
Corriente directa 631,8 A -63,26 | 4220,2A | -112,88
Tensbn inversa 9119V 171,16 14018 V 160,76
Corriente inversa 600,5 A -88,46 390,1 A -75,05
Tenson homopolar 3731V -178,33 9255V -179,25
Corriente homopolar | 528,8 A -82,62 4534 A -83,7

SALTO PAYSAND U

Mbdulo Arg ( °) | Mbdulo Arg ( ©)
Tenson directa 79285 V -4,44 73416 V -12,44
Corriente directa 5175 A -62,31 381,3 A -114,19
Tenson inversa 7665 V 166,5 13261 V 163,44
Corriente inversa 4956 A -93,17 360,2 A -72,2
Tensbn homopolar 1667 V -175,19 4468 V -176,95
Corriente homopolar | 236,2 A -79,48 2188 A -81,41

Tabla 4: Datos UTE - Escenario falta monofsica fase A en el 10 % de la Inea.

Tabla 5: Datos UTE - Escenario falta monofsica fase A en el 50 % de la Inea.

Tabla 6: Datos UTE - Escenario falta monofsica fase A en el 90 % de la Inea.
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Estos datos se utilizan como pilar inicial para realizar los @lculos de los distintos equiva-

lentes de Thevenin.

En la seccon anterior, donde se presentan los @lculos de los diferentes modelos, se esta-
blece que en el modelo con Z la obtencon de los paametros de las secuencias positiva y
negativa requiere disponer de valores de corrientes y tensiones en condiciones de pre-falta,
falta y post-falta. En el caso de la secuencia cero, en cambio, se necesitanunicamente los

valores correspondientes a falta y post-falta.

En este caso, UTE proporciona datos de pre-falta y de distintos escenarios de falta ubi-
cados en diferentes porcentajes de la Inea. Por ello, para calcular las redes de secuencia
positiva y negativa se emplean los valores de pre-falta junto con dos escenarios de falta, en
lugar de utilizar pre-falta, falta y post-falta. De forma araloga, para la red de secuencia
cero se consideran dos de los casos de falta disponibles, sustituyendo los valores de falta

y post-falta.

Lo @lculos fueron realizados en el software de @lculo nunerico Scilab siguiendo lo descrito

en la seccon anterior y se encuentran detallados en Anexo 9.2.

3.1.2. Modelos de Trevenin obtenidos

En esta seccon se presentaan los resultados obtenidos para los diferentes modelos.

Modelo simple

= Paysanai
Impedancia de secuencia directa: 20.11 + 29.86i
Impedancia de secuencia inversa: 20.32 + 29.87i
Impedancia de secuencia homopolar: 1.97 + 20.32i
Fuente: 83.8 kVh-19.20°

= Salto
Impedancia de secuencia directa: 2.62 + 14.24i

Impedancia de secuencia inversa: 2.74 + 14.98i
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Impedancia de secuencia homopolar: 0.70 + 7.02i
Fuente: 86.4 kVh-2.61°

Modelo con Z

= Paysanadi
Impedancia de secuencia directa/inversa: 20.28 +29.88 i
Impedancia de secuencia homopolar: 1.97 + 20.32i
Fuente: 83.7 kVh-19.4Q@

= Salto
Impedancia de secuencia directa/inversa: 2.58 + 14.12i
Impedancia de secuencia homopolar: 0.70 + 7.02i
Fuente: 86.4 kVh-2.5@

= Impedancia Salto-Paysandi
Impedancia de secuencia directa/inversa: 533.1 + 1.4i k

Impedancia de secuencia homopolar: 50.1 k + 81.3i k

Como se puede observar, en ambos modelos se obtuvieron paametros muy similares,
pacticamente iguales. Esto era lo que se esperaba, ya que la concluson del trabajo en el
cual se ba® la metodologa de alculo, sostiene que no debera haber grandes diferencias

entre un netodo y otro.

La diferencia entre los modelos es la impedancia que interconecta los extremos de la Inea,
pero esta es mucho mayor a la impedancia de los equivalentes que representan al resto de
la red, por lo que sea mucho mayor que la impedancia de la Inea bajo estudio. De esta
manera, se puede armar que es despreciable, con rmando as, que se puede utilizar un

modelo u otro sin grandes diferencias en los resultados.

Estos modelos sean validados comparando datos y resultados de pruebas en el captulo

de validacon de este documento 4.
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3.2.

Modelado de Inea

El objetivo de esta seccon es tener un modelo nurrerico de Ineautil para el ensayo de pro-

tecciones, que permita simular distintos tipos de faltas y permita que se puedan publicar
va SV. Para ello, primeramente se estudia el documento \MEMORIA DESCRIPTIVA
DATOS DE LINEA SAL-PAY 150 KV USO ACAD EMICO" [20], informacbn sensible y

estrakgica brindada por UTE para la realizacon de este proyecto.

Particularmente se estudiara la Inea que se encuentra entre Salto y Paysandi, sin em-

bargo, este proceso es \alido para simular cualquier Inea. El documento contiene los

paametros geomnetricos, materiales de los conductores y denas datos de las estructuras

de las Ineas.

La informacon proporcionada en el documento es la siguiente:

Largo: 104.6 km.

Conductor: HEN

Hilo de guardia: Acero dametro 9mm

Tipo de Inea: Simple terna

Resistividad del terreno: 100 por unidad de longitud.

Transposiciones: Si

= Datos:
Fase | Resistencia DC [/km] | Radio interior [cm] | Radio exterior [cm] | Distancia Horizontal [m] | Altura en la torre [m] | Altura mitad del vano [m]
1 0.122 0.481 1.121 3 19.45 12.45
2 0.122 0.481 1.121 -3 17.45 10.45
3 0.122 0.481 1.121 3.2 15.45 8.45
0 3.48 - 0.477 0 25.15 19.15

Tabla 7: Datos Inea Salto-Paysandu.
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3.2.1. Eleccon de herramienta de modelado

El modelo del caso de uso debe ser implementado en un ambiente de @lculo nunerico
para generar el contenido de los SV. Para ello, se consideraron como posibles herramientas
Matlab [21] y ATP/ATPDraw [22], a continuacon se detallan sus principales ventajas y

desventajas:
Matlab

MatLab es una plataforma de @lculo nunerico utilizado para el aralisis, modelado y
procesamiento de senales, entre otros campos. En conjunto con el simulador Simulink

permiten modelar problemas de ingeniera.

Ventajas principales:

Integracon con Simulink y toolboxesespec cas (Power Systems, Simscapeetc.)

que permiten realizacon de modelos ekctricos.

Conocimiento kasico previo de uso de la herramienta.

Permite trabajar con tiempos de @lculo que cumplen los requisitos de la norma
IEC 61850-9-2.

Tiene soporte, grupos de usuarios y bibliografa.

Desventajas principales:

s Licencia de uso con costo asociado.

= Menor nivel de validacon espec ca para feromenos transitorios en comparacon

con ATP.

AtpDraw

ATPDraw es un procesador ga co para ATP. ATP-EMTP es un programa para simular

transitorios electromagreticos mantenido por sus distintos grupos de usuarios.

Ventajas principales:
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» Especializado en estudios de sistemas ekctricos de potencia.
= Interfaz ga ca intuitiva (ATPDraw).

= Permite trabajar con tiempos de @lculo que cumplen los requisitos de la norma
IEC 61850-9-2.

= Basado en ATP (Aternative Transients Program), ampliamente validado en la in-

dustria.
= Tiene soporte, grupos de usuarios y bibliografa.
» Es la herramienta utilizada por UTE en los modelados.

= Gratuito.

Desventajas principales:

= Curva de aprendizaje inicial.

Comparando las ventajas y desventajas se decide utilizar el software ATPDraw para la

realizacon del modelo del caso de uso.

3.2.2. Modelo de Inea en ATPDraw

A continuacon, se muestran dos imagenes que corresponden con los modelos generados.

En la Figura 15 el modelo simple y el la Figura 16 el modelo con Z.

Figura 15: Modelo Simple.
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Figura 16: Modelo con Z.

Los elementos que se pueden observar en la Figura 15 listados de izquierda a derecha son:
equivalente de Thevenin Paysandi (fuente e impedancia), medidores de voltaje y corriente
(acuan como transformadores de instrumentacon), bloque de Inea (LCC), bgica de
faltas, bloque de Inea (LCC), medidores de voltaje y corriente, equivalente de Thevenin

Salto.

Los elementos de la Figura 16 son los mismos que los de la gura 15 pero se adiciona la

impedancia que conecta las barras de Salto y Paysandi (ZM).

Para modelar la Inea se utiliza el bloque LCC, que tiene como propsito el modelado de
las mismas en ATPDraw. Los datos con los cuales se completaeghplate LCC son los

proporcionados por UTE que se detallan al principio del apartado 3.2.

Modelar la Inea mediante bloques permite la posibilidad de fragmentarla, de tal forma que
se puede dividir en porciones de distinta longitud, manteniendo equivalente el aralisis a
tener un solo bloque que modele toda la Inea. Por otra parte, modelos con mayor exactitud

son mas complejos y se escapan del alcance de este proyecto.

El bloque LCC permite ingresar los pamametros geonetricos de la Inea brindados por UTE
y obtener un modelo equivalente para el @lculo nunerico. Dentro de las caractersticas
del bloque de Inea se elige el modelo equivalente de paametros concentrados Pl ya que
el modelo que se plantea sela usado para estudiar cortocircuitos y valores de carga a

frecuencia nominal.

A continuacon se detalla la con guracon del bloque LCC en ATPDraw:
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Figura 17: Pammetros de Inea bloque LCC.

Los detalles de esta y las denmas con guraciones necesarias para realizar el modelo en

ATPDraw se encuentran en el Anexo 9.1.

En este caso, la Inea se modela con dos bloques LCC de iguales caractersticas en sus
paametros exceptuando la distancia. Se modelan dos bloques y la bgica de cortocircuitos
entre medio de ellos, de modo que, al cambiar el paametro de distancia de los bloques,
se est cambiando la posicon en donde se efectia el corto respecto a la distancia total de

la Inea.

Figura 18: Bloques de Inea y bgica de fallas.

Como se observa en la gura anterior ambos bloques tienen la misma distancia, por lo

gue la bgica de cortocircuitos queda al 50 % de la Inea.
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logica de faltas

Para este proyecto fue de intees modelar las faltas que pueden existir en un sistema

ekctrico de potencia, estas pueden ser, monosicas, bifsicas o triksicas.

Las faltas que se analizaron en este proyecto son:

Falta fase-tierra

Falta fase-fase

Falta fase-fase-tierra

Falta fase-fase-fase

Para generar los distintos tipos de falla se utiliza la bgica que se encuentra entre los dos
bloques LCC y debe con gurarse la distancia de la porcon de Inea a cada lado de la falla

en el correspondiente bloque. Como se puede observar en la Figura 18, esta bgica esa
compuesta por resistencias e interruptores, que, al cambiar su tiempo de accionamiento

realizan las diferentes faltas.

Para ejempli car lo anteriormente mencionado, en caso de querer una falla tribsica se
deben accionar al mismo tiempo los interruptores AB, AC y BC. En caso de querer una
falla monotsica a tierra en la fase A, se debe accionar el interruptor AG.

En todos los casos, las resistencias esin pensadas con el n de que el usuario pueda

cambiar los valores de las mismas y as, cambiar la resistencia del cortocircuito.

Al ir cambiando el tiempo de operacon de todos los interruptores y el valor de las resis-

tencias, se pueden modelar todos los tipos de cortocircuito existentes.

Para que un interruptor quede cerrado simplemente basta con especi car que su tiempo

de apertura sea mayor al tiempo de simulacon.
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3.3. Publicador de SV

En este apartado se describe el publicador dgampled Valuesherramienta central del
proyecto, que permite la generacon y transmison de tramas conformes a los per les nor-
mativos de la IEC 61850. Para esto, se presenta el proceso de seleccon de la herramienta
de implementacbn, considerando los criterios ecnicos y pacticos que orientaron a la de-
cisobn. Adensas, se de nen los requerimientos que guiaron el diseno del sistema. Luego, se
detalla la arquitectura general del publicador, explicando los nodulos que los componen

y la interaccon entre ellos. De forma complementaria, se detallan los recursos emplea-
dos, como bibliotecas y funciones espec cas utilizadas en la programacon. Finalmente,
se describe el funcionamiento del publicador, distinguiendo los modos de operacon, tan-
to los modos normales bajo las normas IEC 61850 e IEC 61869, como los mecanismos

desarrollados para simular fallas.

3.3.1. Eleccon de herramienta de simulacon

En la etapa de eleccon de hardware se consideraron diferentes alternativas con el n de
identi car la plataforma nmas adecuada para implementar el simulador de SV. Se con-

sideraron y evaluaron microcontroladores como la ESP32 [23], placas nas orientadas a
aplicaciones industriales como BeagleBone Black [24] y la Raspberry Pi 5 [25], que -
nalmente fue la seleccionada como plataforma principal. A continuacon se detallas sus

caractersticas:

ESP32

Ecoromico.

Bajo consumo energetico.

Soporta WiFi y Ethernet.

Adecuado para aplicaciones de loT o similares.

Tiene un procesador menos potente, no es apto para manejar 4000 muestras por

segundo con temporizacbn estricta.
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= No soporta PTP por hardware.

= Menor soporte de libreras.

Por lo tanto, por estas limitaciones no resulta adecuado para el simulador de SV en tiempo

real.

BeagleBone Black:

Disenada para aplicaciones industriales con soporte en tiempo real.

Comunidad activa con proyectos de automatizacon y control.

Menor potencia de CPU.

Soporte limitado para libreras IEC 61850.

Menor disponibilidad en el mercado.

Aunque es una opcbn interesante, no ofrece tanto rendimiento y accesibilidad, por lo que

se decide no utilizar.
Raspberry Pi 5:

Se decidp utilizar como plataforma de hardware principal la Raspberry Pi 5. La eleccon
de esta se debe a varios factores que la convierten en un dispositivo adecuado para este

tipo de aplicaciones.

= Potencia y rendimiento: Procesador multirucleo que ofrece la potencia necesaria
para procesar y transmitir tramasSampled Valuesen tiempo real, garantizando la

estabilidad en el sistema.

» Procesamiento en paralelo: La arquitectura multirucleo permite ejecutar en si-
mulineo procesos crticos como el procesamiento de datos, publicacon de SV en la

red y monitoreo de ta co de datos para deteccon de errores.
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= Compatibilidad con protocolos: Transmison de datos mediante Ethernet. Cuenta
con un puerto Ethernet Gigabit que asegura una transmison de los paquetes apida

y con able.

= Soporte PTP por hardware: Incorpora temporizacon de alta precison. Permite
temporizacon por debajo del microsegundo, fundamental para aplicaciones de sin-

cronizacon estricta.

» Sistema operativo: Ejecuta Raspberry Pi OS (basado en Debian Linux), que es un
sistema completo y compatible con todas las aplicaciones de Linux. Esto facilita
el uso de bibliotecas y herramientas requeridas por la norma IEC 61850 y soporta
herramientas de monitoreo de red como Wireshark, clave para la veri cacon del
ta co de SV.

= Comunidad y soporte: Cuenta con una amplia comunidad de usuarios y desarro-
lladores, por lo que se dispone de una amplia variedad de documentacon, foros y
proyectos de @digo abierto, lo que agiliza la resolucon de problemas y optimizacon

de rendimiento.

= Costo y accesibilidad: Excelente relacon costo-bene cio, lo que posibilita la simu-
lacon de SV sin necesidad de recurrir a hardware especializado de alto costo, favo-

reciendo adenss, la mpida reposicon del dispositivo en caso de falla.

En cuanto al software de desarrollo se decido implementar el publicador de SV en lenguaje
C.

= Lenguaje en bajo nivel: C optimiza el uso de recursos y asegura baja latencia en la

transmison de datos, evitando retrasos que afecten a la temporizacon requerida.

= Geston e ciente de memoria y procesamiento: permite el manejo de redes Ethernet,
la integracon con mecanismos de sincronizacon temporal y el aralisis de ta co con

herramientas externas.

= Uso de libreras especializadas: integracon de la librera de mdigo abiertlibiec61850
[26], que proporciona los nodulos necesarios para construir las tramas de SV con-

formes a las normas IEC 61850 y IEC 61869.
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3.3.2. De nicon de requerimientos

Para el desarrollo del publicador se debe garantizar la transmison de 4000 muestras
por segundo, con un intervalo exacto entre tramas de 25@. Asimismo, se establecD la
necesidad de implementar la estructura del APDU, asegurando la correcta actualizacon

de campos crticos.

Otro requisito fundamental fue la integracon con un reloj maestro PTP, de manera de
re ejar en cada trama el estado de sincronizacon temporal mediante el campmpSynch
Adicionalmente, se establecd la necesidad de contar con mecanismos con gurables de si-
mulador de fallas, como ser perdidas de muestras, manipulacon genpSynchy desfasajes

controlados.

Finalmente, se requird la compatibilidad con archivos COMTRADE, de manera de poder
utilizar los datos provenientes de simulaciones ekctricas externas, como ATP, para la

generacon de tramas SV realistas.

Los archivos COMTRADE son un formato para el registro osciloge co de transitorios en
el sistema ekctrico de potencia. Est de nido por la norma IEC 60255-24 e IEEE C37.111

y es ampliamente adoptado en la industria como formato de referencia. [27]

El formato COMTRADE ( Common Format for Transient Data Exchange for Power Sys-
tem) esa compuesto por cuatro archivos que incluyen, archivo de con guracon, archivo
de datos, archivo de encabezado y archivo de informacon. [19] En particular, se utilizaa

el archivo de con guracon .cfg y el archivo de datos .dat.

El archivo de con guracbn contiene la informacbn necesaria para que el archivo de datos
pueda ser interpretado. Este incluye la cantidad de canales tanto anabgicos como digitales,
rumero de muestras, frecuencia de muestreo y la informacon de con guraciones asociados
en cada uno de los canales almacenados. El archivo de datos contiene los valores de los
canales, es decir, las muestras nunericas de las senales registradas o simuladas, en formato

ASCII o binario.

De esta manera, el publicador desarrollado puede utilizarse bajo dos enfoques. Por un

lado, como inyector de valores de SV, imitando el comportamiento de uMerging Unit
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y permitiendo ensayar las respuestas de los rek y protecciones ante escenarios simulados
del sistema ekctrico de potencia. Por otro lado, como simulador de fallas en el protocolo,
donde se inducen fallas controladas, con el n de evaluar la robustez de los sistemas de

proteccon frente a condiciones no ideales.

Es importante destacar que la Raspberry Pi 5 no genera las senales ekctricas de corrientes
y tensbn, sino que se limita a publicar, en formatoSampled Valueslos valores que el

usuario le proporciona previamente.

3.3.3. Bibliotecas y funciones espec cas

Para cumplir con los requerimientos se integraron diversas bibliotecas y funciones del
sistema operativo. En particular, la librera \libiec61850" fue utilizada para construir y

gestionar los mensajes SV.

El envo de tramas se realiza sobreaw socket[28] [29], lo que brinda un control completo
sobre la cabecera Ethernet, incluyendo VLAN vy prioridad. El uso de este mecanismo se
debe a que en las normas IEC 61850-9-2 e IEC 61869-9, las tramas de SV deben trans-
mitirse directamente sobre Ethernet, sin encapsulado en protocolos superiores [10] [13].
Los raw socketsen Linux permiten construir y enviar tramas Ethernet \crudas" asegu-
rando que el publicador pueda establecer manualmente los paametros crticos (MAC,
VLAN, PRIORITY ). De esta forma, se garantiza el cumplimiento de la norma y se evita

la introduccon de campos no deseados.

La sincronizacon temporal se resolvd con las herramientagptp4l” y \pmc", ambas he-

rramientas incluidas en el paquete de softwat@auxptp. [30].

» ptpdl (PTP for Linux), es el servicio de sincronizacon principal que implementa el
PTP, permitiendo que el dispositivo acue como esclavo o maestro en una red PTP.
Esta herramienta gestiona el intercambio de mensajes de sincronizacon y mantiene

al reloj del sistema linux alineado con el reloj maestro de la red. [31]

= pmc (PTP Management Clien), es el cliente de geston que se conecta al ptp4l.

Permite consultar paametros del protocolo PTP en tiempo real, como el estado de
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sincronizacon, el valor delclockClass el timeTraceable entre otros. Esta funciona-
lidad permite determinar diramicamente el campo desmpSynchde las tramas de
SV. [32]

3.3.4. Arquitectura del publicador

La arquitectura general del sistema se organiza a partir de la interaccon entre la interfaz
ga ca de usuario y el publicador de SV. A trawes de la GUI, el usuario ingresa los
paametros de con guracon (SVID, MAC destino, VLAN, prioridad, archivo muestras,
valores de calidad, etc.) que se guardan en archivos de con guracon espec cos. Luego,

la GUI ejecuta el publicador correspondiente. Esto se puede ver en la Figura 19.

Figura 19: Diagrama de ujo general del sistema simulador.

Cada publicador deSampled Valuesse estructura en una secuencia de etapas bien de -
nidas, que permiten organizar la inicializacon, con guracon, publicacon de muestras y

cierre del sistema. El diagrama de ujo de esta estructura se observa en la Figura 20.

En la fase de iniciacon, se accede/dev/ptp0 que representa la interfaz del reloj de hard-
ware PTP del sistema, el cual permite que las aplicaciones se comuniquen directamente
con el reloj de hardware a consultar y ajustar la hora con precison. Es decir, se estable-
ce un canal de comunicacon con el hardware de soporte PTP, permitiendo consultar y

utilizar esa referencia temporal.

El siguiente paso es la creacon del hilo de sincronizacon encargado de actualizar de forma

perodica la variable global smpSynchglobal

Posteriormente se ejecuta la lectura del archivo de con guracon, desde el cual se cargan
los pammetros como el SVID, MAC destino, VLAN, prioridad, archivo de muestras y los

valores de calidad asociados a cada canal. Adenas, se inicializan los pamametros de la red
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y se procesa el archivo COMTRADE .cfg a partir del cual se interpretan las caractersticas

de los canales a publicar.

Con esa informacon, el publicador queda listo para iniciar la publicacon de la trama SV.
Esto se realiza creando la instancia del publicador, incorporando el ASDU correspondiente

y registrando los campos asociados.

La secuencia contirua con la con guracon del entorno en tiempo real. Luego, se programa
la temporizacon para el envo de la primer muestra y desptes la publicacon perbdica
cada 250 s.

Luego, pasa a la etapa de la lectura inicial de las muestras desde el COMTRADE .dat.
Para optimizar los tiempos de ejecucon, se carga todo el vector de datos de corrientes y

tensiones en memoria, y se recorre a medida que se va publicando.

Primero se publica la primer muestra cosmpCnt=0 y a partir de all se ejecuta el bucle
principal de publicacon, que se mantiene activo mientras existan muestras disponibles y
la bandera de ejecucon siga habilitada. Esta bandera es una variable de control global

gue permite iniciar o detener el publicador desde la GUI.

Finalmente, cuando se completan las muestras o se recibe la sefal de parada, el programa
cierra los recursos de forma ordenada, liberando memoria y destruyendo el publicador

antes de nalizar la ejecucon.

Cada bloque punteado del diagrama de la Figura 20 cuenta con su propio diagrama de
ujo detallado que se explica nmas adelante, con el objetivo de facilitar la comprenson del

proceso completo.

72



Figura 20: Diagrama de ujo del publicador de SV emulando una MU.

A continuacbn se explican con mayor detalle los bloques que se encuentran punteados en

celeste en la Figura 20.
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Crear hilo actualizar _smpSynch

En este bloque se crea un hilo de ejecucon en paralelo que tiene como objetivo actualizar
perbdicamente el valor delsmpSynchglobal que es la variable utilizada en la trama SV
para indicar el estado de sincronizacon. La utilizacon de un hilo independiente permite

ejecutar en segundo plano sin interferir con el ciclo de publicacon crtico.

Este se ejecuta en un bucle con un perodo de 500 ms. En cada ciclo se consulta al dominio
PTP (ptp4l) a trawes de pmc (PTP Management Clien) para obtener informacon del
reloj maestro. Dependiendo del modo de con guracon, se realiza la actualizacon de

acuerdo a dos posibles criterios.

Por un lado, basado en dlimeTraceable

Figura 21: Hilo actualizarsmpSynch segun timeTraceable.
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Por otro, basado en etlockClass

Figura 22: Hilo actualizarsmpSynch segun clockClass.

El resultado de esta evaluacbn se asigna a la varialdenpSynchglobal la cual es utilizada
en cada paquete SV publicado. De esta manera, el valor transmitido re eja en tiempo real
la condicon de sincronizacon del sistema, incluso si esta cambia durante la ejecucon.

Leer archivo de con guracon

En este bloque se realiza la lectura del archivo de con guracon, cuyo objetivo es centra-

lizar todos los paametros necesarios para la inicializacon del publicador de SV.

El proceso comienza con la identi cacon (SVID), que corresponde al identi cadorunico
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del ujo de datos a publicar. Luego se leen los paametros de red, la direccon MAC
de destino, el VLANID y la VLAN PRIORITY, los cuales permiten de nir tanto el
direccionamiento como las prioridades de transmison dentro de la red Ethernet. Estos
valores aseguran que los paquetes de SV puedan circular de forma preferencial frente a

los otros servicios de la subestacon.

Luego, se extrae la ruta del archivo de muestras (ARCHIVMUESTRAS), el cual se
carg previamente de forma manual a trawes del puerto USB de la Raspberry Pi. Este
archivo corresponde a un archivo COMTRADE, que apunta al conjunto de datos que

alimentan al publicador.

Adicionalmente, lee el paametro SIMULATED, que actia como una bandera para in-
dicar si el origen de los datos corresponde a un entorno de prueba o valores obtenidos

provenientes de un medidor real.

Finalmente se cargan los valores asociados al camPaoality de cada canal anabgico
publicador (IA, 1B, IC, IN, VA, VB, VC, VN). Estos permiten marcar las condiciones
particulares de la senal, tales como sustitucon, valores fuera de rango o datos no \alidos,
garantizando que el receptor pueda interpretar correctamente el estado de la medicon

mas alb del valor nunerico.

El resultado de este bloque es un conjunto de paametros que selan utilizados en las

siguientes etapas de inicializacon de red, carga de muestras y con guracon del publicador.
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Figura 23: Lectura archivo de con guracon.

Iniciar paametros de red (commParameters)

Una vez cargados los paametros del archivo de con guracon, el siguiente paso es inicia-
lizar los paametros de red agrupados en la estructur@ommParameters La estructura
CommParametersest de nida en la librera libiec61850[33] y se utiliza para centralizar

los pammetros de comunicacon requeridos por el publicador de SV.

A partir de esta estructura se le asignan los campos correspondientes a la comunicacon,
tales como la direccon MAC de destino, el identi cador de VLAN vy la prioridad. Estos
valores, obtenidos previamente desde el archivo de con guracon, permiten construir las

cabeceras Ethernet de cada paquete, asegurando la compatibilidad con la IEC 61850.

El VLAN _ID se utiliza para segmentar el ta co de SV en una VLAN dedicada, aisandolo
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de otros servicios de la subestacon (como MMS o GOOSE), garantizando que el ta co
crtico se mantenga aislado y sin interferencias. Por otro lado, la VLANPRIO se establece

en un valor alto para que los paquetes SV tengan prioridad frente a otros.

Finalmente, se establece el campo APPIDApplication Identi er ), que si bien en escena-
rios reales puede con gurarse para diferenciar nmultiples publicadores dentro de la misma

red, en este caso se ja de manera constante en el valor de 0x4000.

Figura 24: Inicializacon de palametros

Carga de archivo de muestras .cfg

Este bloque se encarga de la lectura e interpretacon del archivo COMTRADE .cfg. Este
proceso es fundamental ya que, de ne la cantidad de muestras disponibles y la forma que

deben procesarse las mismas.

En primer lugar, se abre el archivo de con guracon .cfg indicado en el paametro de

ARCHIVO MUESTRAS proveniente del archivo general de con guracon.

Una vez abierto, se leen las cantidades totales de canales anabgicos y digitales de cada
registro. Esta informacbn determina cuantas senales se extraean del archivo de datos y

se publicaan en cada trama de SV.
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Por otro lado se realiza la lectura de cada canal anabgico que provee campos como el
nombre del canal, la unidad de medida y los pammetros de conversbon como ganancia y
desplazamiento. Estos valores son fundamentales ya que permiten transformar los datos
crudos que se encuentran en el .dat en magnitudes fsicas correctas antes de re-escalarlas

a enteros para su publicacon.

Luego, se localiza la Inea del total de muestras. Este es un valor crtico ya que determina

los Imites del bucle principal de publicacon.

Una vez interpretada esa con guracon, se construye la ruta al archivo asociado .dat, que
contiene las muestras en formato ASCII. Este archivo se abre y queda abierto para ser

ledo secuencialmente durante la ejecucon.

Figura 25: Carga archivo COMTRADE.
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Registrar campos del ASDU

Una vez inicializados los paametros de red y cargado el archivo de con guracon, el
siguiente paso consiste en la creacon del ASDU, que es la unidad de datos encargada de

trasportar el conjunto de muestras de cada trama de SV.

En esta fase se utilizan las funciones espec cas de la libredéiec61850Q0 en particular
SVPublisherASDU _addINT32() y SVPublisherASDU_addQuality(). La primera se uti-

liza para registrar los identi cadores correspondiente a cada uno de los ocho canales,
primero las corrientes de fase (lA, IB, IC), luego la corriente de neutro (IN), seguido de
las tensiones de fase (VA, VB, VC) y porultimo la tenson de neutro (VN). La segunda

se utiliza para asociar sus indicadores de calidad. El resultado es una estructura de 16

campos preparados para recibir valores dirmmicamente durante la ejecucon.

Es importante destacar que esta etapa solo de ne los campos y reserva los identi cadores

para luego realizar la asignacon de valores dentro del bucle principal de publicacon.

De esta manera se asegura una estructura consistente y lista para su actualizacon pe-

rodica.

Con gurar tiempo real

Este bloque es el encargado de realizar las con guraciones para que el publicador se
comporte lo mas cercano posible a un sistema de tiempo real. Si bien conceptualmente no
puede considerarse un sistema de tiempo real, la intencon es reproducir sus caractersticas
en la mayor medida posible, reduciendo latencias y minimizando las interferencias con

otros procesos del sistema operativo.

En primer lugar, se utiliza la funcon mlockall() [34] que reserva en la RAM toda la
memoria del publicador. De esta forma se evitan retardos inesperados y se asegura que la

aplicacon trabaje siempre con acceso apido y constante a los datos.

Luego, se establece la poltica de plani cacon del sistema operativo en SCHEBIFO
(First In First Out ) [35], plani cacon en tiempo real que garantiza que el publicador lo

ser interrumpido por un proceso de mayor prioridad.
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Finalmente, se asigna la a nidad del proceso a un rucleo espec co del procesador. Esto
evita que el proceso migre entre diferentes rucleos, lo que podra introdugitter . Con
eso se asegura que el temporizador y el ciclo de publicacon corran de forma estable sobre

ununico CORE.

El resultado de este bloque es que el publicador quede con gurado en un entorno de

tiempo real, preparado para sostener el envo de tramas con un perodo de 25

Figura 26: Con guracbn tiempo real.

Crear temporizador y programar primer disparo

Una vez que el entorno en tiempo real qued con gurado, el siguiente paso es inicializar y
programar el temporizador que regula la publicacon perodica de las tramas. Para esto,

se utiliza la interfaztimerfd [36] de Linux.

El primer paso es la creacon del temporizador que genera un nuevo descriptor asociado
al reloj de hardware. Este temporizador es el encargado de marcar el intervalo cada 250

S.

Luego, se obtiene el tiempo de referencia a partir delock gettime() [37], que devuelve

la hora exacta del sistema (sincronizada con PTP). Con este valor se calcula el siguiente
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segundo exacto (nhanosegundo cero), de manera que el primer disparo quede alineado con

un nuevo segundo del reloj PTP.

De esta forma, la primera publicacon correspondiente con la muestra iniciampCnt=0
coincide lo mas poximo posible con el instante cero. Esta marca de inicio asegura que el

contador de muestras comience siempre alineado con el tiempo absoluto.

Finalmente, tras la publicacon de la primera muestra, el temporizador se re-programa de

modo perbdico con el intervalo de 250 s.

El resultado de este bloque es un temporizador listo para activar perodicamente el bucle
de publicador. De esta forma se asegura que cada muestra sea transmitida en el instante

exacto de nido por la norma.

Figura 27: Crear temporizador.

Lectura COMTRADE .dat

El archivo COMTRADE .dat contiene las muestras de las senales anabgicas registradas,
gue seran la base de los valores a publicar en las tramas de SV. La bgica de lectura
implementada sigue una secuencia ordenada de pasos, tal como se observa en la Figura
28.

Las muestras del COMTRADE se cargan previamente en memoria RAM, lo que permite

gue, durante la publicacon, el acceso a los datos sea inmediato evitando retrasos debido
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a una lectura directa desde la memoria SD en cada iteracon.

En primer lugar, se realiza la lectura secuencial de cada Inea del archivo, correspondiente
a una muestra individual. Cada Inea comienza con un ndice y utimestamp que indican
el rumero de muestra y la marca temporal. Dado que esta informacbon no es necesaria

para la publicacon de SV, ambos campos son descartados para este proceso.

A continuacon, se procede a obtener los valores crudos de los canales anabgicos, los
cuales representan las mediciones, pero estos requieren ser escalados. Para esto, se aplican
los pammetros de ganancia y corrimiento obtenidos previamente en el archivo .cfg. Este

proceso convierte los valores crudos en magnitudes fsicas reales (tensiones y corrientes).

Por otro lado, se debe realizar el @lculo de corrientes y tensiones de neutro a partir de la
combinacon de los tres canales de fase respectivamente. Este procedimiento es necesario
ya que los archivos COMTRADE generados en las simulaciones realizadas en ATP, no
incluyen directamente las componentes de neutro. Por lo tanto, se calculan de la siguiente
manera:

IN =1A+1IB +IC

VN=VA+VB+VC

asegurando completar el conjunto de las ocho senales de nidas en el ASDU.

Luego, a los valores resultantes se le realiza un escalado adicional que ajusta las magnitu-
des a los rangos esperados por la norma IEC61850. La norma establece que las corrientes
deben representarse en miliamperes(mA), por lo que se multiplican las corrientes por 1000

y las tensiones en centivoltios (cV), por lo que se multiplican las tensiones por 100.

Finalmente, los valores procesados se almacenan en un vector de muestras, desde donde
son tomados en cada iteracon del bucle principal para actualizar los campos del ASDU

y publicarse en la red.

En resumen, este bloque realiza la lectura y transforma los datos del COMTRADE en

muestras de valores anabgicos consistentes y listas para su publicacon.
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Figura 28: Lectura COMTRADE .dat.

Bucle principal

Luego de toda la inicializacon, se ingresa al bucle principal de publicacon. Este bucle
permanece en ejecucbn mientras se cumplan dos condiciones, que la bandera de con-
trol contirue activa y que el ndice de muestras no haya alcanzado el total de muestras

disponibles.

Dentro de este bucle, se ejecuta un ciclo interno donde el contador de muestsaspCnt,
va desde 1 hasta la 3999. De esta forma se cumple el ciclo de 4000 muestras por segundo,

con ununico envo especial al inicio de cada ciclo en el cual el contador se reinicia a 0.
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En cada iteracon del bucle se siguen los siguientes pasos: en primer lugar, el proceso queda
a la espera de la senal generada por el temporizador, que interrumpe la ejecucon cada
250 s. Este mecanismo asegura que la publicacon se mantenga en intervalos precisos.
Una vez activado el temporizador, se procede a la lectura de la muestra ya procesada

correspondiente del archivo de datos del COMTRADE .dat.

Con los valores procesados, se actualizan los campos del ASDU en el mismo orden que
fueron creados durante la inicializacon, primero las corrientes de fase, luego la corriente

de neutro, seguido de las tensiones de fase y porultimo la tenson de neutro. Cada uno

de estos valores, es acompanado de su respectivo campo de calidad, de manera de no solo

transmitir la magnitud medida sino tamben su estado.

En paralelo se actualizan los campos de control del paquete. Por un lado, el contador de
muestrassmpCnt, al cual se le asigna el valor correspondiente a la iteracon actual. Por
otro lado, el smpSynchque es actualizado utilizando la variablsmpSynchglobal la cual

re eja el estado de sincronizacon con PTP.

Una vez cargados los datos, el paquete SV queda completo y se publica por la red Ethernet
respetando los paametros de VLAN vy prioridad de nidos en el archivo de con guracbn
general. Finalmente, el ndice de muestras se incrementa para seguir avanzando a la si-

guiente muestra a transmitir.

Cuando el contadorsmpCnt alcanza el valor de 3999, se evalia si quedan nmas muestras
disponibles en el archivo de muestras. En caso de que ain queden muestras, se genera
un nuevo paquete corsmpCnt=0, que indica el inicio de un nuevo ciclo de publicacon.
Este paquete inicial es fundamental, ya que es el que asegura que la primera muestra del
ciclo quede alineada en tiempo cero. En caso de que no queden rmas muestras o se reciba
una senal de interrupcon, el bucle principal se interrumpe y pasa a la etapa de cierre del

publicador.
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Figura 29: Bucle principal.
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Figura 30: Cierro bucle - smpCnt=0.

Cierre nal y liberacon

Cuando el bucle principal de publicacon termina, ya sea porque no hay mas muestras
para transmitir o debido a una senal de interrupcon, el programa entra en una etapa
de cierre. Este blogue garantiza que todos los recursos utilizados durante la ejecucon se
liberen de forma ordenada. El primer paso consiste en cerrar el temporizador utilizado
para marcar los intervalos de 250s. Luego, se pasa a cerrar el reloj PTP de hardware,
liberando la referencia de sincronizacon que se abrd al comienzo. Seguido a esto, se libera
el publicador de SV, esto implica destruir la instancia creada para el envo de tramas,
junto con las estructuras internas. De esa manera, el publicador queda completamente
desactivado. Porultimo, se realiza la liberacon de memoria asociada a las estructuras

auxiliares (con guracon, vectores de muestras You ers).

En resumen, este bloque concluye la nalizacon del programa, marcando el n del ciclo
de vida del publicador. Gracias a este, se realiza un cierre ordenado asegurando que el

sistema pueda iniciar otras publicaciones sin con ictos o errores.
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Figura 31: Cierre nal y liberacon.

3.3.5.  Funcionamiento de los publicadores

La arquitectura general del publicador de SV es conun para todos los modos de operacon,
pero cada modo tiene su propio ejecutable y cuenta con distintas particularidades, intro-
duciendo variaciones espec cas que afectan la forma en que se gestionan las muestras, la

sincronizacon o la temporizacon.

Todas las rutinas de publicacon se alimentan a partir de archivos COMTRADE, previa-
mente generados en el software ATP. Esto implica que la duracon total de la ejecucon
de cada rutina est determinada por la cantidad de muestras del archivo COMTRADE.

Una vez que se llega a laultima muestra de dicho archivo, la rutina naliza.

En esta seccon se detallan las diferentes particularidades de los distintos modos de ope-

racon.
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En primer lugar, se describe el funcionamiento del modo normal bajo el per | IEC 61850,
en segundo lugar el del modo normal bajo el per | IEC 61869 y nalmente, bajo el modo

de fallas.

3.3.5.1. Publicador en modo normal con IEC 61850-9-2

El primer caso de implementacon corresponde al per| IEC 61850-9-2. El objetivo fue
reproducir un publicador de SV que cumpliera estrictamente con las condiciones de pe-

riodicidad, estructura de datos y sincronizacon de nidas en la norma.

Cada trama SV transmitida incluye ununico ASDU que contiene 8 canales: 4 canales de
corrientes (lA, 1B, IC, IN) y 4 canales de tensiones (VA, VB, VC, VN) acompanados de su
campo de calidad quality). Este formato de ASDU es el que permite mayor compatibilidad

con todos los fabricantes.

El campo smpCnt se inicializa en 0 al comienzo de cada segundo bgico y se incrementa
secuencialmente hasta 3999, alcanzando de esta manera un total de 4000 muestras por
segundo. Una vez completada la secuencia, el contador vuelve a 0, reinicandose el ciclo.
Esta estrategia asegura la continuidad temporal y permite al receptor validar la integridad

de la secuencia.

El campo smpSynchre eja el estado de sincronizacon temporal del publicador respecto
a un reloj maestro PTP. Para esto se consulta perodicamente a la herramierpanc, ob-
teniendo el valor deltimeTraceabledel reloj y en funcon de los resultados se le asigna el

valor del smpSynch Esto se observa en la Tabla 8.

Valor timeTraceable Valor smpSynch Descripcon
timeTraceable=1 smpSynch=2 Cuando el tiempo es rastreable
timeTraceable=0 smpSynch=1 Cuando el tiempo no es rastreable

Tabla 8: smpSynch sequn timeTraceable.

3.3.5.2. Publicador en modo normal con IEC 61869-9

El modo de publicacon de acuerdo a la IEC 61869-9 mantiene la misma arquitectura
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general, pero introduce un cambio en el alculo del valor del campmpSynchmodi cando

el criterio de evaluacbn de sincronismo, alineandolo con elockClasspropio de este per I.

En este modo, el seteo dampSynchno se realiza mediante dimeTraceablecomo en el

caso anterior, sino que lo hace a trawes delockClass

Cuando elclockClasses 6 0 7, esmpSynches 2, siclockClassest entre 52 y 186 se asigna

el smpSynchl y si es igual a 187 se asigna smpSynch igual a O.

Valor clockClass Valor smpSynch Descripcon
clockClass=6 smpSynch=2 Reloj en estado estable y sincronizado a la referencia de tiempo.
clockClass=7 smpSynch=2 En holdover. Perdo la referencia pero mantiene la senal.
52 clockClass 186 smpSynch=1 Condiciones degradadas. Luego de la perdida de la referencia de tiempo.
clockClass=187 smpSynch=0 No sincronizado.

Tabla 9: smpSynch segun clockClass.

De esta manera, el publicador se ajusta a la norma IEC 61869 [14].

3.3.5.3. Publicador en modo fallas

Adenas de los modos normales, se disenaron y desarrollaron rutinas espec cas de intro-
duccon de fallas, con el objetivo de evaluar el comportamiento de sistemas de proteccon
y control frente a situaciones adversas del ujo de SV. Estas rutinas permiten reproducir
en el laboratorio feromenos que en la operacon real pueden deberse a fallas en la red,

perdidas de sincronizacon o degradacon de los dispositivos.

Todas las rutinas comparten la misma arquitectura base, pero la diferencia radica en la
incorporacon de mecanismos adicionales de alteracon controlada, activos durante la fase
de ejecucobn. Las rutinas implementadas cubren distintos tipos de fallas como ser perdida

de muestras, seteo manual dempSynchy retardo jo e incremental.

Cada una de estas rutinas, se con gura de manera independiente mediante archivos es-
pec cos, lo que genera exibilidad en los escenarios de prueba. Con esto, se logra un
marco experimental capaz de simular tanto condiciones normales como situaciones de

falla.
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Un aspecto a destacar de este publicador es que, a diferencia de la mayora de herramientas
comerciales deesting, permite generar pruebas de boicot controlado de ta co SV y no se
limita solo a simular fallas ekctricas o condiciones nominales. Esta capacidad de provocar
fallas controladas en el protocolo posibilita evaluar el comportamiento de los IED ante
este tipo de escenarios, determinando posibles incumplimientos potenciales o debilidades
en su desempeno. De este modo, el aspecto que nas se destaca del sistema es que permite

una evaluacon integral, combinando las fallas en el protocolo con cortocircuitos.
RUTINA 1. FRerdida de muestras en bloques

La primer rutina de falla implementa mecanismos de perdida de muestras de forma alea-
toria. El propsito de este escenario es simular gerdidas intermitentes de paquetes en la
red de proceso, un caso que puede producirse en entornos reales debido a saturacon de

ta co, fallas de enlace o problemas en el equipo de publicacon.

Este esquema de funcionamiento introduce omisiones controladas de tramas segun paame-
tros de nidos por el usuario en el archivo de con guracon \con grutl.txt". Los paame-

tros adicionales de esta rutina son:

= MUESTRAS_PERDIDAS: Es el rumero de muestras consecutivas que se eliminan

en cada bloque (es decir, dentro del mismo segundo).

» BLOQUES POR_SEG: Cantidad de bloques de perdidas que se generan dentro de

cada segundo.

= TIEMPO _PRE_FALLA: Intervalo inicial en segundos durante el cual el publicador
funciona correctamente, sin alteraciones, garantizando una condicon de referencia

antes de la falla.

Al alcanzar el tiempo de prefalla, el sistema activa la generacon de bloques de perdidas.
Para cada segundo, se calcula de forma aleatoria la posicon de inicio de los bloques y
se toma unsmpCnt de referencia, asegurando que no se produzca un solapamiento entre
ellos. Cuando esmpCnt coincide con uno de los rangos marcados como perdidos, la trama
se descarta en lugar de transmitirla y el programa incrementa un contador de muestras

omitidas. El receptor identi ca esas omisiones como saltos en las secuencias dengxCnt
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Este comportamiento permite reproducir de manera precisa un escenario de perdida de

informacon parcial, manteniendo el resto de la comunicacon bajo condiciones normales.

Esta rutina, es un mecanismo sencillo y e caz para evaluar la resiliencia de los IED y
algoritmos de proteccon frente a perdidas de paquetes en la red, proporcionando un

escenario controlado y reproducible para ensayos de desempeno.

Figura 32: Diagrama ujo rutina 1.
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RUTINA 2: Seteo manual dessmpSynch

Esta rutina permite forzar el seteo de la secuencia temporal del campmpSynchcon
valores y duracbon de nidos por el usuario. Esutil para ensayar cambios controlados del
estado de sincronizacbn y observar la respuesta del IED. Mientras que en los casos norma-
les elsmpSynchse actualiza automaticamente a partir de la informacon de sincronizacon
mediante las consultapmc, en esta, se introduce la posibilidad de de nir la secuencia de

valores que representen diferentes estados de sincronizacon a lo largo de la publicacon.

El pammetro de con guracon adicional en esta rutina es la posibilidad de con gurar

distintos valores delsmpSynchpara distintos porcentajes del total de muestras.

Por ejemplo, una con guracon del 1:10%, 2:20 %, 0:5% de ne tres tramos consecutivos

del total de muestras.

Rango de muestras (%) Valor smpSynch

hasta el 10 % 1
10% a 30% 2
30% al 100 % 0

Tabla 10: Ejemplo de con guracon rutina 2.

En la siguiente gura se ilustra el contenido de la Tabla 10.

Figura 33: Gia co de smpSynch en funcon del porcentaje.
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Esto indica que para el 10 % del total de muestras el campmpSynchser 1, luego para
el 20% seasmpSynch2 y, nalmente, un valor de smpSynchigual a O para el resto de
las muestras. En este caso, al no llegar al 100% de las muestras cuando se con gura el
porcentaje deseado, se toma elultimo valor dedmpSynchcon gurado y se aplica a las

muestras restantes.

En resumen, esta rutina mantiene la estructura del publicador normal pero introduce un
mecanismo exible para la manipulacon del campempSynch lo que permite evaluar la
respuesta de los suscriptores frente a secuencias de sincronizacon prede nidas. La rutina
resulta util para pruebas de conformidad de la norma, as como tamben para validar

algoritmos de supervison y recuperacon ante fallos en las redes.

Figura 34: Diagrama ujo rutina 2.

RUTINA 3:  Delay Fijo

Esta rutina est destinada a simular condiciones de arranque no ideales en el ujo de

publicacon. Consiste en la aplicacon de un retardo controlado en la publicacon del
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primer paquete de cada ciclo correspondientessmpCnt=0. Adenas, se permite jar el
campo desmpSynchdeseado en un valor constante de nido por el usuario (0, 1 o 2)

independientemente del estado real de sincronizacon a trawes de PTP.

Los campos a con gurar son esmpSynchdeseado y el delay jo. El delay determina el
retardo adicional, en microsegundos (de nido un mnimo permitido de 250s), que se
aplicaunicamente a la primera publicacon de cada ciclo. De esta forma se genera un
desfasaje inicial en el envo de las tramas, lo que resultautil para analizar la respuesta de

los suscriptores ante arranques desfasados o retardados.

En suma, esta rutina ofrece un escenario de prueba que combina el arranque retardado

con la posibilidad de forzar los estados de sincronizacon.

Figura 35: Diagrama ujo rutina 3.

RUTINA 4: Delay incremental.

Esta rutina implementa un mecanismo de deriva temporal controlada de manera progre-
siva. A diferencia de la rutina 3, donde el retardo aplicado al paquete inicial era jo, en

este caso el retraso se incrementa de forma acumulativa cada cierto rumero de ciclos,
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generando un efecto de desplazamiento creciente en el tiempo de publicacon.

Los palametros a con gurar son:

= El camposmpSynch que puede jarse manualmente en los valores de 0, 1 o 2.

= En campo de Incremental delay (s): el cual de ne la magnitud del retardo que se

sumag en cada incremento, con un mnimo de ajuste del delay de 258.

= El intervalo incremental: que determina cada cuwantos ciclos se produce el aumento

del retardo acumulado.

= El intervalo constante: que ja durante cuantos ciclos adicionales el retardo debe

mantenerse sin variaciones antes de aplicar un nuevo incremento.

El publicador alterna entre fases de aumento y fases de estabilidad, simulando una perdi-
da de alineacon temporal. Con este, se consigue simular situaciones de sincronizacon

gradual, que resultan crticas para la aplicacon de proteccon.

En concluson, las distintas variantes del publicador de SV desarrolladas en este proyecto
comparten una arquitectura base cormun, sobre la cual se aplican mecanismos espec cos
seqgun el per | normativo o el escenario de falla. En conjunto, las cuatro rutinas deta-
lladas proporcionan un marco de pruebas exible, capaces de simular tanto condiciones
normales como escenarios adversos. Gracias a ellas, es posible analizar la robustez de la

infraestructura de comunicaciones ante fallos en el ujo de SV.

96



Figura 36: Diagrama ujo rutina 4.

3.3.6. Herramientas anexas para desarrollo

Durante el diseno y el desarrollo del publicador deampled Valuedue necesario disponer
de un entorno que permitiera validar la correcta publicacon de las tramas sin contar con

un laboratorio de subestacon digital completo.

Para esto se con guo una segunda Raspberry Pi 5, con el objetivo de emular un sistema de
distribucon de sincronizacon PTP arti cial, encargada de proveer la referencia temporal

a la Raspberry Pi publicadora. Esta se ejecub con el softwargp4l y permito evaluar

el desempeno del publicador bajo condiciones de sincronizacon emulando un sistema de

distribucon de tiempo PTP.

Esta solucon permitd generar una referencia temporal estable y controlada, emulando a
un grandmaster clocken un ambiente de pruebas donestico. De esta manera fue posible
sincronizar al publicador de SV con la Raspberry maestro para lograr que las tramas
publicadas cumplan con los intervalos de muestreo de nidos por la norma. En la Figura

37 se observa el escenario detallado.

97



Figura 37: Conexionado Raspberry Pi reloj maestro.

El uso de esta herramienta anexa resulb fundamental para esta etapa, ya que se realizaron
los ensayos preliminares del publicador para luego, en una siguiente etapa, poder ir a un

ambiente real de laboratorio y realizar las validaciones espec cas de pruebas.

3.4. Interfaz ga ca de usuario

Con el objetivo de facilitar la operacon del publicador deSampled Valuesy brindar

al usuario una herramienta intuitiva y accesible para la con guracon de paametros y

la ejecucon de pruebas, se desarrolb una interfaz ga ca. Esta interfaz funciona como
un panel de control con acceso desde cualquier navegador web dentro de la red local,
eliminando as la necesidad de interactuar directamente con la consola de Linux o editar

manualmente archivos de con guracon.

Por un lado, el desarrollo del frontend se realiz utilizando HTML. El archivo principal es

el \formulario4.html", este es el punto central de interaccon con el usuario, ya que enel se
encuentran los distintos paametros a con gurar. Este formulario se organiza en secciones
gue agrupan paametros generales que se comparten en todos los casos de implementacon
y paametros espec cos de cada rutina. Para estos se utilizan merus desplegables, casillas

de veri cacon, y cuadros de texto.

Por otro, el backend se desarrolb en Python sobre Flask. Su funcon principal es gestionar
la comunicacon entre la interfaz web y los programas en C encargados de la publicacon

de SV. De esta forma, la GUI acua como traductor entre las entradas del usuario y los
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requerimientos del publicador.

La GUI no reemplaza la bgica interna del publicador, sino que se integra con ella. Segun
la rutina 0 modo de operacon elegido, la aplicacon ejecuta el script correspondiente
en C, pasandole como argumento el archivo de con guracon generado. De esta forma, la
interfaz centraliza la geston de paametros y simpli ca la ejecucon de distintos escenarios

de prueba.

En sntesis, esta arquitectura asegura que el usuario pueda operar el publicador de ma-
nera sencilla y reproducible. El formulario permite con gurar nultiples paametros sin

la necesidad de editar manualmente archivos de texto, mientras que el Flask automatiza
la creacon de los archivos de con guracon y ejecucbon de los programas. De esta forma
se alcanza un doble objetivo, por un lado facilita el uso del publicador en entornos de
laboratorio y por otro, garantiza la trazabilidad y la repeticon de las pruebas, lo cual es

esencial en el marco de validacon experimental.

3.4.1. Estructura de la GUI

La GUI se estructura en dos pestanas principales, la primera para la sincronizacon PTP

y la segunda para la con guracon del publicador de SV.

Sincronizacon PTP

La primera pestana de la interfaz corresponde a la sincronizacon PTP. Desde esta seccon
es posible iniciar, detener y consultar el estado del servicio de sincronizacon temporal
de la red a la que se conecta el publicador. El usuario puede iniciar el dominio ptp4l,
consultar el estado de sincronizacon con el reloj maestro y visualizar los indicadores como
el clockldentity, timeTracebale clockClassy el timeSource El correcto funcionamiento de

este es fundamental para garantizar que las MU publiqguen y los IED reciban las tramas

SV alineadas en el tiempo con precison.
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Figura 38: Pestana sincronizacon PTP.

En la Figura 38 se puede observar la vista principal de la pestana antes de ejecutar
cualquier accon. En este estado, los botones principales disponibles son: \Iniciar PTP",
\Consultar Estado PTP" y \Cortar PTP".

Cuando el usuario consulta el estado del reloj sin haber iniciado el servicio, se le informa
mediante un mensaje de \Reloj maestro no sincronizado. PTP ain no iniciado" que no
esh sincronizado con el reloj maestro, como se observa en la Figura 39. Este re eja la ne-

cesidad de iniciar primero el servicio para establecer la comunicacon con el reloj maestro.

Figura 39: Sincronizacon PTP sin iniciar.

En el caso de que el servicio est en ejecucon pero el reloj maestro no brinde una referencia

con able, la interfaz muestra el estado de \No sincronizado".
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Figura 40: Sincronizacon PTP - No sincronizado.

En esta gura se pueden observar los campdsneTraceable y clockClassque re ejan
valores no \alidos, lo que implica que la referencia temporal no es rastreable y no puede

utilizarse como una referencia con able para la sincronizacon de dispositivos.

Finalmente, elultimo estado corresponde a la sincronizacon exitosa. La Figura 41 ilustra
este escenario, donde se observa que los paametros reportados por el reloj maestro son
acordes a una correcta sincronizacon. En este caso, el sistema indica \Sincronizado OK"
con rmando que la referencia temporal es con able y que el entorno se encuentra listo

para la publicacon de SV.

Figura 41: Sincronizacon PTP - Sincronizado.
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Publicador de SV

En esta pestana se centralizan las con guraciones de los paametros necesarios para la

generacon de tramas deSampled Values

Figura 42: Pestana inicial publicadoSampled Values

El formulario incluye la eleccon del modo de operacon (normal o con fallas) y diversos
campos como: identi cador del publicador (ID), direccon MAC de destino (MAC), VLAN

e ndice de prioridad (VLAN PRIORITY ), archivo de muestras a utilizar en formato
COMTRADE, seleccon de modo simulado y con guracon detallada de loQuality ags

para cada canal.

En modo normal, se habilita la eleccon de la norma, es decir, bajo que per| se desea
publicar: norma IEC 61850 o IEC 61869. Adenas, en el modo de fallas, se habilita un
panel adicional de con guracon segun la rutina seleccionada. Cada rutina cuenta con sus

propios paametros:
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En la rutina 1, se agregan los campos: rumero de muestras perdidas, bloques por segundo

y tiempo de prefalla.

Figura 43: Con guraciones espec cas de Rutina 1.

En la rutina 2, la secuencia de valores dempSynchque se de nen por porcentaje de

muestras.

Figura 44: Con guraciones espec cas de Rutina 2.

En la rutina 3, se con gura el valor delsmpSynchdeseado y el retardo inicial para la

muestrasmpCnt=0.

Figura 45: Con guraciones espec cas de Rutina 3.

103



Y porultimo, en la rutina 4 el retardo incremental, el cual es con gurable mediante el

valor incremental, el intervalo incremental y el intervalo constante.

Figura 46: Con guraciones espec cas de Rutina 4.

Al presionar el bobn \Guardar y ejecutar”, los pammetros son escritos automaticamente
en un archivo de con guracon espec co (\con g _normal.txt", \con g _rutl.txt", \con-
g _rut2.txt", \con g _rut3.txt", \con g _rut4.txt") y el sistema lanza el publicador corres-

pondiente, permitiendo iniciar las pruebas.
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4. Validacon

En el presente captulo se presenta el proceso de validacon del sistema desarrollado,
abarcando tanto el prototipo implementado como los modelos utilizados. Para ello, se
presentan las herramientas anexas empleadas en el proceso de veri cacon, as como el

entorno de laboratorio en el que se llevaron a cabo las pruebas.

La validacon incluye el aralisis de las tramas publicadas, la evaluacon del comporta-
miento del publicador deSampled Valuesbajo distintas condiciones y la comprobacon
del modelo de Inea. De esta forma, se busca demostrar la correcta operacon del sistema

y la coherencia en los resultados obtenidos.

Toda la evidencia de las pruebas realizadas se encuentra en OneDrive siguiendo el formato
especi cado para la entrega de este documento. En el Anexo 9.2 se encuentra una tabla

gue detalla cada archivo, donde se utiliz y su ubicacon.

4.1. Herramientas anexas para validacon

Para la etapa de validacon se utilizan herramientas adicionales con el objetivo de com-
probar tanto el comportamiento del publicador, como para analizar en detalle las tramas

transmitidas.
Sigra

Sigra [38] es un software desarrollado por Siemens que permite leer, procesar, interpretar,
gra car y analizar archivos COMTRADE. La herramienta tiene un costo asociado por
licencia, en este caso la licencia fue prestada por UTE para la realizacon de este proyecto.
La herramienta Sigra se utilizaa para poder leer y analizar los archivos COMTRADE

generados por el ATP vy los registrados por el rek.
Wireshark

Wireshark [39] es un software de aralisis de red de uso libre y gratuito, disponible para

nultiples sistemas operativos, y ampliamente reconocido y utilizado a nivel mundial como
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una de las principales herramientas de inspeccon de ta co en redes de datos. Su potencia
radica en la capacidad de capturar y decodi car paquetes en tiempo real, ofreciendo una

visualizacon detallada de los encabezados y campos espec cos de cada protocolo.

En el marco de este proyecto, esta herramienta resulb fundamental para decodi car las
tramas deSampled Valuesidenti car sus encabezados y examinar paametros clave como

la periodicidad de transmisbn y los indicadores de calidad asociados.

Se utilio en diferentes etapas, durante el desarrollo, como apoyo para depurar las tramas
generadas, y durante la fase de veri cacon, instalada en ambas Raspberry Pi (tanto en la
publicadora como en la registradora), lo que permito validar el correcto funcionamiento

del sistema.

Adenas, fue empleado en distintas etapas: tanto para la validacon de las tramas publica-
das, asegurando que se ajustaran a lo estipulado en la norma, como para la validacon del
propio publicador desarrollado, validando su desempeno frente a condiciones de operacon

normal y de falla.
Raspberry Pi como registradora

Para esta instancia, a la misma Raspberry Pi en la cual se implemenb en un comienzo
el reloj maestro, se la utiliza para un propsito diferente: actuar como registrador de

Sampled Values

Se implemenb un registrador de ta co basado en Wireshark el cual permito capturar y
almacenar los paquetes d8ampled Valueggenerados por el publicador para su posterior
aralisis. Esta se utilio sincronizada al reloj maestro PTP de alta precisbn para generar

las capturas sincronizadas correctamente.

Para auxiliar en el procesamiento de las capturas se decide realizar un script en Python,

el cual se encuentra en el Anexo 9.2.

En este caso, se utiliza como recurso la inteligencia arti cial (en particular ChatGPT) para
la creacon de dicho script, permitiendo contribuir a un aralisis mas visual y detallado de

los resultados.
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Se decide utilizar este recurso para la creacon de la herramienta analizadora, ya que,
su objetivo es anexo a los de esta tesis y busca una alternativa de aralisis nas visual e

intuitiva de los resultados obtenidos.

Utilizando la herramienta Wireshark se capturan dichos mensajes y se guardan en formato
de extensbn .pcap para luego ser analizadas. El script lee los datos de lo capturado por
el Wireshark y permite generar ga cos que auxilian en la veri cacon, geneandolos de

forma ga ca en HTML lo que genera la ventaja de poder acceder a ellos desde cualquier

terminal.
DANEO

Adenmas de Wireshark, en el laboratorio se utilio el equipo OMICRON DANEO 400 [40],
propiedad de la Gerencia del Sector PAC de UTE, que es un dispositivo especializado para
subestaciones digitales. Su funcon principal es registrar y analizar tanto senales ekctricas
tradicionales (tensiones, corrientes, sefales binarias) como los mensajes que circulan en
la red de comunicacon. Gracias a esto, se ofrece una vison completa y la posibilidad de
comprobar si la informacon transmitida en la red coincide con el comportamiento real
del sistema ekctrico. OMICRON es considerada una empresa lder en este campo, por lo

gue su uso da un respaldo adicional a las pruebas realizadas.

En este proyecto, el DANEO 400 se utilio para contrastar y validar de forma indepen-
diente los resultados obtenidos con las herramientas de software, comprobando la correcta

transmison de los Sampled Values reforzando la con abilidad de las pruebas realizadas.

En sntesis, en esta etapa se utilio la Raspberry Pi como registrador para la captura de
ta co, complementada con el aralisis mediante Wireshark y la veri cacon con el equipo
industrial DANEO en el laboratorio. Esta estrategia permito cubrir un ciclo completo

de validacon, combinando soluciones de bajo costo con herramientas de referencia en la

industria.

Como se mencioro al comienzo de este captulo, se adjuntan todas las capturas de las prue-
bas a modo de evidencia, de tal forma, que sea posible replicar las pruebas de validacon.

Estas se encuentran en el Anexo 9.2.
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