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Abstract

El surgimiento de nuevas necesidades de gestion y control de las redes, en con-
junto con herramientas y funciones de virtualizacion, han dado paso a tecnologias
como las Redes Definidas por Software (SDN) en los ultimos tiempos. Este tipo de
tecnologias, permite que se desarrollen nuevas funcionalidades y que se reformule
el enfoque de las ya existentes, ofreciendo asi mas versatilidad y brindado mayor
capacidad de integracion con otros sistemas.

El presente proyecto se enmarca en lo anteriormente mencionado y su enfoque
esta orientado a la vertical de redes LAN y LAN-Campus. La principal motiva-
cion se basa en tener una optimizacion de la gestion de tréafico y grupos multicast
respecto a la forma en la que actualmente se logra. Multicast como tal, resulta
particularmente interesante en aplicaciones como el streaming de contenido mul-
timedia que cumple el rol principal sobre el cual se realizaron las pruebas del
proyecto.

Es por ello que se disefid un controlador que permite el manejo de este tipo
de trafico en redes de diversas caracteristicas y permite tener una visibilidad y
capacidad de andlisis que no se consigue en redes tradicionales de forma directa.
El sistema desarrollado esta configurado para detectar trafico multicast segun di-
reccién IP de destino y, gracias a la diferenciacién de paquetes IGMP, consigue
instalar la configuracion adecuada para que el trafico alcance sus destinos. En adi-
cion a esto, utiliza el algoritmo de Dijkstra para calcular las rutas mas cortas entre
los nodos de destino y el nodo de origen.

Para el desarrollo se utilizé software, protocolos y lenguajes abiertos, abarcando
desde el controlador RYU, el protocolo OpenFlow, el emulador Mininet, el switch
virtual Open vSwitch hasta el reproductor multimedia VLC. Cada uno de estos
elementos, forma parte fundamental del producto final y gracias a la utilizacion
de scripts de Python, logro la automatizacion necesaria para hacer simulaciones,
ejecutar pruebas y ver la configuracion de los switches y ademas dicho lenguaje
permitié dar estructura a los datos que facilitan la programabilidad del sistema.

En funcién de los resultados obtenidos y la satisfaccién de haber cumplido los
objetivos planteados tanto en la etapa inicial como los que surgieron en la medida
que se avanzo, se entiende que el proyecto fue exitoso no sélo por lo menciona-
do sino que también, por haber exigido investigacion rigurosa y aprendizaje de
herramientas que no forman parte del plan de estudios de la carrera.



Palabras clave

Datapath: es la representacion ldgica de un equipo de red que presenta acceso
a un conjunto de recursos, incluso si estos estan distribuidos en varios equipos
fisicos. A cada datapath le corresponde un identificador Unico llamado Datapath
ID.

Grupo multicast: es el conjunto de hosts suscritos como destino a una direccion
multicast.

Host: un equipo conectado a la red como cliente, ya sea un servidor, un PC o
cualquier equipo que transmita y/o reciba datos.

IGMP: Intenet Group Management Protocol es el protocolo con el que se re-
portan todos los cambios en los grupos multicast [1] [2] [3].

JSON: JavaScript Object Notation. Es un formato liviano para el almacena-
miento de informacion de manera indexada y de facil entendimiento.

Mininet: emulador de red que permite hacer redes con varios switches en dife-
rentes topologias y los hosts conectados a ellos.

Multicast: método de transmision de datos que envia el trafico desde un nodo
de origen a un grupo formados por varios nodos. Se utiliza un rango reservado de
direcciones IP y MAC.

OpenFlow: protocolo abierto disefiado para la comunicacion entre el controla-
dor SDN vy los distintos elementos de la red.

Open vSwitch: instancia de un switch virtual, multicapa, disefiado para la
programabilidad y automatiziacion de le red. [4]

Python: lenguaje de programacion y scripting utilizado para el desarrollo de la
totalidad del proyecto.

RYU: controlador SDN que soporta OpenFlow y permite implementar rapida-
mente desarrollos que integren sus diferentes componentes y capacidades.



SDN: Software Defined Networks o Redes definidas por Software, es un para-
digma de redes de datos que propone la centralizacion del control de una red y
su desacople del plano de datos mediante la virtualizacion de las funciones que
realizan los equipos activos tradicionalmente.

Streaming: distribucion de contenido digital o contenido multimedia a través
de una red, de manera que el o los usuarios acceden al mismo mientras es recibido.

Switch: es un conmutador que trabaja con tramas de datos a nivel de capa de
enlace y se utiliza principalmente para interconectar dispositivos.

Tabla de flujos: elemento fundamental de un switch OpenFlow en la que se
refleja la configuracion de las entradas o reglas de flujo.

Tabla de grupo: es una abstraccion que facilita operaciones de paquetes com-
plejas y especializadas que no pueden realizarse facilmente a través de una entrada
de la tabla de flujo. Cada grupo recibe paquetes como entrada y realiza cualquier
accion de OpenFlow sobre los mismos.

Topologia: mapa fisico o légico de una red que representa la conexion de los
elementos de la misma.
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Capitulo 1

Introduccion

En la presente seccion se describiran las principales motivaciones del proyecto
junto con algunos ejemplos de aplicacién en la industria. También se detallaran
los objetivos y cdmo fueron evolucionando a lo largo de la ejecucion del mismo.
Y para nalizar, se introducen dos temas fundamentales para el entendimiento de
los temas tratados, los cuales son multicast y el concepto de redes de nidas por
software (SDN por sus siglas en inglés).

1.1. Motivacion.

Debido a la creciente demanda que ha tenido el consumo de contenido multi-
media en internet en los Ultimos afios y al pronéstico que se tiene para el futuro
cercano [5] [6], resulta especialmente interesante el estudio de las tecnologias que
sustentan estos fendmenos y los principales desafios que se encuentran para imple-
mentar mejoras o agregar nuevas funcionalidades.

Entre estas tecnologias se encuentra implicito el concepto de virtualizacion de
funciones de red, el cual es la idea fundamental en SDN. El concepto primordial
de este tipo de redes, se basa en la posibilidad de separar las dos capas principales
(Control y Datos) de un elemento activo de la red, permitiendo disminuir la carga
de procesamiento a estos equipos y brindando centralizacion de la l6gica completa.

La base sobre la que se apoya la tematica central del proyecto, junto con el
enfoque que se decidié tomar, permite disparar diferentes ideas de implementacién
y mejoras a desafios existentes a la fecha. Ya sea desde un enfoque netamente
tecnoldgico, enfocado por ejemplo en la e ciencia o calidad de la solucion, como
también un enfoque comercial en el que se desarrollen nuevos modelos de negocio
mediante tari cacion basada en distintas métricas.

La distribucion de contenido como tal, a nivel de métodos de comunicacion en
redes, se implementa mediante multicast, la cual consta de un modelo en el que uno
0 varios emisores, genera el contenido y grupo de elementos lo recibe mediante un
esquema de suscripcion. Esta modalidad, presenta desafios relacionados a la gestion
de los grupos, manejo de permisos de acceso y complejidad en interconexion de

10



redes lo cual, en suma, afecta la seguridad en general debido a la falta de visibilidad
y control de eventos. [7] [8] [9] [10].

El estudio del método de comunicacion multicast, es interesante estudiarlo en
el periodo de tiempo actual, debido a la alta tendencia de proveedores de servicio,
a ofrecer contenidoonline. Estos contenidos se pueden separar en dos categorias
diferentesstreaming a demanda ystreaming en vivo.

Por ejemplo, dentro del contenid@nline a demanda, se pueden encontrar servi-
cios como Net ix, HBO Go, DirecTV Go, entre varios otros. Por otro lado, dentro
de servicios de streaming de eventos en vivo, se destacan los canales de deporte
como ESPN Play y FOX Play asi como otros mas amplios como pueden ser Vera
TV o YouTube. Aunque es valido mencionar que es comun encontrar que ofrezcan
servicios mixtos.

El trasfondo, a nivel de internet y otras redes WAN, la infraestructura y tec-
nologias que se utilizan para resultan conceptos avanzados, sobre los que podria
enfocarse futuros desarrollos similares al presente proyecto.

1.2. Aplicaciones y casos de uso.

La transmisién de informacion mediante multicast fue pensada para la entrega
de la misma en sentido uno a varios 0 varios a varios . El objetivo primordial es
cubrir, de forma mas e ciente, el punto intermedio entre las comunicaciones rela-
cion uno a uno (unicast) y uno a todos (broadcast). A continuacion, se mencionan
algunos ejemplos de aplicacién en la industria y la tecnologia en los que se utiliza
esta forma de comunicacion.

Al igual que se referenci6 en la seccién 1.1, se comienza mencionando el uso de
multicast en aplicaciones relacionadas a la distribucion de contenido, aunque no es
comun tener aplicaciones basadas en multicast en internet. Se entiende que, debido
a los desafios que presenta en la interconexion de redes por la complejidad de los
protocolos de ruteo y por otra parte, a la falta de un modelo de capitalizacién, no
resulta provechoso o atractivo su desarrollo para los proveedores de servicio [8].

Se utiliza el concepto de distribucion de contenido para referirse a aquellas
aplicaciones en las cuales se aprovecha para, por ejemplo, transferencia de archivos
de manera masiva, actualizaciones de base de datos, actualizacion de archivos en
sistemas operativos, uso de herramientas de monitoreo en datacenters, estableci-
miento de videollamadas o conferencias multipunto, videovigilancia centralizada,
entre otros [11].

En patrticular, en el presente proyecto se hizo foco en la distribucién de conteni-
do multimedia también llamado comunmentestreaming Aplicaciones como esta,
se encuentran en sistemas de IPTV, los cuales toman ventaja de la gestion en
forma de grupos de receptores o suscriptores ya que se puede asociar cada canal
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de emision, con un grupo multicast [12]. Ademas, en este tipo de transmision se
utiliza generalmente el protocolo de transporte UDP, lo que también colabora con
la busqueda de aligerar la carga de procesamiento y mitigar posibles congestiones
en la red.

1.3. Objetivos.

En la presente seccidn se detallaran los objetivos del proyecto con un enfo-
gue evolutivo. Se plantearan los objetivos iniciales que dispararon el proyecto, se
mostrara cémo evolucionaron a lo largo del mismo y se mencionaran los objetivos
adicionales que se incorporaron al desarrollo por entenderse que serian mejoras
cualitativas del sistema que se produjo.

1.3.1. Objetivos iniciales.

De acuerdo con lo planteado en el alcance inicial del proyecto, se deberia conse-
guir desarrollar un controlador que soportara tra co multicast en una red de nida
por software. La idea subyacente del objetivo, era lograr gestionar el envio de con-
tenido multimedia a través de la red, lo que mas adelante se hace referencia como
streaming de contenido.

En este punto, no se tenia conocimiento del concepto de SDN ni lo que impli-
caria desarrollar un controlador para ello. Tampoco estaba de nido siquiera cual
controlador deberia utilizarse ni qué protocolos serian relevantes para el entendi-
miento del problema a resolver. No se contaba con lineamientos especi cos sobre
gué tipo de topologias utilizar o qué software utilizar para realizar simulaciones
y pruebas. Sin embargo, los puntos mencionados anteriormente no representaban
una sorpresa ni una amenaza visto que es el desafio que se espera enfrentar en un
proyecto de grado.

Aun asi, muchas de las interrogantes iniciales fueron despejadas en la medida
gue se avanzo en la investigacion de la tematica en general - la cual se extendio
por mas de la mitad del periodo de ejecucion del proyecto. Un ejemplo de ello,
es que se de nid la utilizacion de un controlador de grado académico como lo es
el controlador Ryu que cuenta con la ventaja de ser de cédigo abierto, ha sido
utilizado en proyectos similares en afos anteriores y cuenta con una curva de
aprendizaje acorde al plazo del proyecto.

Ademas, se noté que seria de especial importancia el uso de un software de
emulacion como Mininet para probar los efectos y el funcionamiento del controlador
en diferentes escenarios. De la mano con este punto, surgi6 la necesidad de entender
el protocolo Open ow y paso a ser una parte muy relevante de la investigacion, con
lo que se desprendieron nuevos requerimientos que seran detallados en la seccién
1.3.2.

Finalmente, el estudio del protocolo IGMP seria también parte esencial pa-
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ra lograr un funcionamiento de multicast de la forma méas analoga posible a los
clientes multimedia de la realidad. En suma, los elementos y conceptos menciona-
dos formarian parte de los objetivos con los que se trabajo desde el comienzo del
proyecto.

1.3.2. Evolucién de los objetivos.

Como se menciond anteriormente, los objetivos fueron evolucionando conforme
se descubrian nuevos requerimientos y funcionalidades necesarias que se deberian
desarrollar para obtener el producto nal. A continuacion se desarrollan estos
desafios que se convertirian en objetivos individuales debido a su magnitud y a las
mejoras sustanciales que brindaban a la calidad del sistema como tal.

1.3.2.1. Desarrollo paralelo a igmplib.

Para comenzar, se hace mencion al protocolo IGMP el cual esta desarrollado
en Ryu y por lo tanto tiene soporte para identi car y parsear tramas de este
protocolo. A su vez, Ryu cuenta con una libreria llamada igmplib, que cumplié un
rol fundamental para las primeras aproximaciones a lo que se debia lograr.

Dicha libreria, gracias a los ejemplos mostrados en la bibliografia del controla-
dor Ryu [13] fue la base que permitio desarrollar gran parte de la l6gica necesaria.
Posibilitd trabajar sobre la gestion de grupos multicast, gracias al manejo y reco-
nocimiento de las tramas de IGMP mediante eventos que se generaban y con ello,
se ejecutaban las con guraciones pertinentes en lswitches

Sin embargo, este esquema traia consigo dos grandes inconvenientes: primero,
requeria que urswitch tomara rol netamente adminsitrativo como IGMP Quierer
y segundo, no era posible utilizarlo en topologias que tuvieran anillodamps en
ella.

El primer punto, implicaba que unswitch de la topologia quedara parcialmente
inutilizable para llevar a cabo su rol principal y simplemente cumplia un rol ne-
tamente administrativo como IGMP Querier lo cual se explica en la seccion 2.2.2.
Si bien la funcién del Querier esta presente y es necesaria en las con guraciones
de redes tradicionales, mas adelante se detallara cdmo se logré el cumplimiento de
los requisitos implementando el sistema de una manera compatible.

El segundo punto, tomo relevancia luego de haber avanzado el desarrollo prin-
cipal relacionado a la gestion de grupos multicast. El inconveniente yace en ciertos
ujos que igmplib con gura en los switchesde la topologia y que no permiten el
tratamiento adecuado al tra co cuando la topologia tiendoops o anillos. El so-
porte para topologias con esta caracteristica ademas de las restantes de niciones,
se convirtio también en un objetivo en si, los detalles se profundizan en la seccion
1.3.2.2.

En de nitiva, la deteccidén de esta problematica, a pesar de haber sido relativa-
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mente tardia, derivd en que la libreria no se utilizara y en lugar de ella, se hiciera
un desarrollo a medida que re ejara su logica de eventos pero que no con gurara
las ow entires problematicas. Esto suma valor a la solucion debido a que demues-
tra que se contd con la capacidad de desligarse de un desarrollo, que si bien es
abierto y se puede utilizar, es ajeno.

1.3.2.2. Soporte para topologias diversas.

Como se hacia mencién anteriormente, durante el disefio del sistema, surgi6 el
ideal de que soportara una variedad de topologias su cientemente representativa de
las encontradas en ambientes reales. La idea de base era lograr cubrir un espectro
amplio de posibles ambientes de aplicacién y para ello se decidié que el sistema
deberia funcionar en topologias lineales, de arbol, clmopsy full mesh.

Para lograr agilidad a la hora de las pruebas, se decidi6 que se armarian ejem-
plos jos de dichas topologias. Si bien el desarrollo del sistema no se focalizé en
soportar topologias en las que se agregan o eliminan nuevos elementos a lo largo del
tiempo, se desarroll6é la funcion de borrar la con guracidén existente de cualquier
switch que sea conectado a la red con el objetivo de prevenir con ictos y ganar
en proactividad. Sobre las topologias disefiadas, se probaria el controlador. Esto
trajo consigo, la incorporacion del formato de archivos JSON, lo que facilitaria el
almacenamiento y lectura de las topologias a la hora de realizar simulaciones. Y
como se desarrolla en la seccion 3.2.4, se sumo la utilizacion de un script [12] que
permitiera la identi cacion de las diferentes secciones del archivo JSON y con él,
simulara la topologia en Mininet.

1.3.2.3. Utilizacién de tablas de grupos.

La implementacion de multicast en una red de nida por software, de acuerdo a
la investigacion y otros proyectos de similares caracteristicas que se estudiaron, po-
dria ser resuelto con diferentes enfoques. Sin embargo, tomando los lineamientos de
las especi caciones de OpenFlovOpenFlow Switch Speci cation Marzo 25,

2015, Open Networking Foundation ] se decidié optar por la implementacién
basada en tablas de grupos de tipall debido a que en el fondo, es una funciona-
lidad desarrollada para utilizar comunicacion mediante multicast y broadcast.

Inicialmente, no se tenia de nido el bene cio de utilizar ese recurso para con-
seguir el cometido, por lo que resultdé una herramienta a integrar muy interesante
y gener6 un aporte cualitativo a la solucién nal del sistema. Gracias a ciertas
estructuras de datos de Python, fue posible abstraer la informacién necesaria para
gestionar las tablas de grupos. Con esta inclusion se dispararon nuevos requeri-
mientos y objetivos que se detallan en las secciones 1.3.2.6 y 1.3.2.6 que re eren a
la visualizacion.
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1.3.2.4. Optimizacion de rutas.

En cierto punto del desarrollo, se detectd la necesidad de implementar una
I6gica para la toma de decisiones respecto a los calculos de los nodos que deberia
atravesar el tra co multicast. Impulsado por la versatilidad de la estructura de
datos de nida, fue posible agregar como objetivo el uso del algoritmo de Dijkstra.

Si bien este objetivo estuvo presente en el horizonte desde la etapa de investiga-
cion, su desarrollo no tenia utilidad hasta que no se resolviera de forma de nitiva
el soporte para topologias coloops Esto es debido a que en otro tipo de topolo-
gias, no se tienen casos en los que haya mas de un camino posible para alcanzar
un destino. Fue por esto, que el uso del algoritmo de Dijkstra, fue incorporado a
continuacion de lograr el hito mencionado.

1.3.2.5. Resiliencia ante falla en enlaces.

Una vez resueltos los objetivos claves del sistema, se buscoé implementar mejoras
cualitativas que aporten a la usabilidad del sistema en un ambiente en produccion.
Entre estas nuevas ideas, surgi6 la posibilidad de desarrollar la capacidad de volver
a calcular rutas ante una eventual falla de un enlace.

Este nuevo objetivo, trajo consigo el desafio de lograr plasmar el estado de la
topologia en una fuente externa ante cada modi cacion para poder realimentar el
sistema a través del script de la seccidn 3.2.4. Ademas, se entiende que en topologias
gue implementan redundancia de caminos, es importante poder redirigir el trd co
ante una eventual falla.

Para nalizar el alcance de este objetivo, se de ni6 que el sistema deberia
soportar también la redireccidon de tra co ante un restablecimiento de conectividad
en los casos que el nuevo camino habilitado, fuera el designado por el algoritmo
de Dijkstra. Esto signi ca que el contenido multicast alcanzaria su destino por el
camino que le permitiera pero siempre priorizaria el camino con menor cantidad
de nodos.

1.3.2.6. Visibilidad de grupos y arboles multicast.

Para nalizar la seccion de objetivos que surgieron como adiciones al proyecto,
se hace mencion a la capacidad del controlador para guardar informacion, en texto
plano, conteniendo la evolucién de los grupos multicast con los respectivmsst
receptores a lo largo del tiempo. También se almacena en el mismo formato, la
composicion de los grupos multicast y loswitchesque componen la topologia del

grupo.

El agregado de los dos archivos de salida, diferencian la solucion propuesta
respecto a implementaciones tradicionales y facilitan la tarea del programador, 0
quien hagatroubleshootingo a quien desee analizar logs de lo ocurrido. Si bien es
una solucién poco ostentosa, cumple totalmente el objetivo planteado.
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1.3.3. Objetivos de nitivos

En la presente seccion se hara un racconto del conjunto de objetivos que se
buscd cumplir en el proyecto.

Se buscara desarrollar un controlador que permita manejar tra co multicast en
topologias de diversa indole. Dicho controlador con gurara la red principalmente
mediante el uso de tablas de grupos y buscara que se utilicen los caminos que
involucren menor cantidad de nodos a atravesar gracias al algoritmo de Dijkstra.
Esto se debe a que se toma valor 1 como costo para atravesar cualquier nodo.
Otras variantes del algoritmo podrian considerar diferentes costos.

Sera posible realizastreaming de contenido multimedia en topologias lineales,
en forma de arbol, con anillos y full mesh. En todos los casos, el sistema soportara
resiliencia ante fallas de enlaces y volvera a con gurar la red de forma que el
contenido alcance su destino por diferentes caminos (siempre y cuando existan).
De manera anéaloga, si un enlace que haya fallado, se restablece, el sistema tomara
en cuenta dicho evento y con gurara las nuevas rutas.

Finalmente, el sistema permitira que el administrador consulte informacion
historica referida a los grupos multicast que se formaron con detalle de IP y clientes
receptores. Ademas, en otro archivo podra consultar la compaosicion de los grupos,
desglosados por IPswitch desde donde se origina el contenido switches que
forman el resto del camino a atravesar.

1.4. Introduccion a multicast.

En la presente seccion se introducen los conceptos basicos del método de co-
municacién multicast, el cual sera profundizado en la seccion 2.2.

Para comenzar, se introduce la idea general de que en un red, los métodos de
comunicacion se pueden clasi car en tres categorias principales dependiendo en la
cantidad de elementos involucrados y la funcion que cumplan. Como se mencionaba
en la seccién 1.2 ellos son unicast, broadcast y multicast.

Por un lado, unicast re ere a la comunicacién entre un par emisor-receptor
unicos. Es la comunicacién que se da entre dos dispositivos especi cos de una
red. Por el contrario, broadcast es aplicado en escenarios donde es necesaria la
comunicacion hacia todos los elementos de una red de forma indiscriminada y sin
excepciones. Su modalidad también suele describirse como un inundamiento de la
red, por la masividad y la abarcacion que tiene.

Por ultimo, la modalidad de multicast tiene puntos en comun con broadcast,
debido a también que se utiliza para el envio de informaciéon de forma masiva a un
grupo de mdltiples destinatarios. Sin embargo, se realiza de forma mas e ciente y
controlada, ya que utiliza agrupamientos para separar los destinatarios especi cos
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y se implementa con la inteligencia de no replicar el contenido enviado dentro de
un mismo enlace por mas haya mas de un destino. De esta forma, se logra un
aprovechamiento mas e ciente y mejor uso de los recursos disponibles.

En la gura 1.1 se representan los tres esquemas con cada método de comuni-
cacion.

Figura 1.1: Métodos de transmision.

Si bien un enfoque inicial para lograr el cometido de multicast, puede pensarse
como una serie de comunicaciones unicast (tantas como receptores formen el gru-
po), este modelo no resulta escalable debido a que la multiplicidad de copias del
mismo tra co podria saturar rapidamente los enlaces [12].

Con multicast, se logra un mejor manejo cuando se trata de multiples destina-
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tarios, debido a que los elementos activos de la red, se encargan de reenviar una
soéla copia del tra co a través de los puertos que llevan hacia el destinatario nal.

En las imagenes 1.2 y 1.3 se ilustra este concepto y se hacer esta comparacion para
notar que no es e ciente usar una serie de comunicaciones unicast como sustituto
de multicast.

Figura 1.2: Comunicacion unicast.

Figura 1.3: Comunicacion multicast.

1.5. Introduccidon a Software De ned Networks.

Software De ned Networking (SDN por sus siglas en inglés) se de ne como
la separacidn fisica de los planos de control y de datos, de acuerdo con la Open
Networking Foundation (ONF) [14] [15]. Esta idea re ere a la busqueda de la
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facilitacion de la tarea del equipamiento activo de la red (switchesuters, balan-
ceadores, etc) dado que la logica o inteligencia de algoritmos y procesamiento, en
este tipo de ambientes, se resuelve en un controlador programable externo a la
capa de datos.

Se trata de la virtualizacion de funciones relacionadas a la gestién de los ele-
mentos activos de una red. Puede entenderse como posibilidad de programar o
automatizar el comportamiento de la red de manera centralizada e independiente
del hardware utilizado.

En la imagen 1.4, se muestra el diagrama presentado por la ONF para ilustrar
la separacion de los planos mencionados. En la imagen, se muestran tres grandes
capas: Aplicacion, Control e Infraestructura.

Figura 1.4: Filoso a SDN.

Como se puede observar, la interconexion entre las capas, se da gracias a las in-
terfaces que se clasi can en Southbound Interfaces y en Northbound Interfaces
haciendo referencia a la capa inferior y superior respectivamente.

Particularmente, la interfaz norte se compone principalmente de interfaces de
programacion (API) que brindan acceso de alto nivel y que permiten la conexion
con elementos externos con diferentes objetivos. Por ejemplo, una API puede ser
desarrollada para que se instale cierta con guracién en los elementos de la red,
para que se consulte el estado de los enlaces, para que se diagrame un esquema de
la topologia, para mostrar informacion de estado en un formato dado, entre otras
aplicaciones.

Finalmente, la interfaz sur se trata de la comunicacion entre los activos de
la red y el controlador. En esta comunicacion se hacen especialmente importan-
tes protocolos como OpenFlow, ya que vinculan comunicaciones provenientes de
elementos fisicos de la red con el controlador y sin ellos, no se podria generar la
separacion fundamental de SDN.
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La losofia detras de SDN, similar a la del software Open Source, en el senti-
do de que que busca lograr la desvinculacion de software, hardware y protocolos
propietarios junto con la aceptacion y desarrollo de estandares abiertos (como lo
es OpenFlow) que permitan la liberacion o universalidad de la programacion
independientemente de marcas o compafias que impulsen los avances con software
propietario y con menor apertura o de dificil integracion.

1.6. Metodologia de trabajo.

En esta seccion se explicard las etapas por las que se tuvo que pasar para
alcanzar el producto nal.

1.6.1. Etapa de investigacion.

Al comienzo del proyecto no se tenia conocimiento sobre las tecnologias que
se debian utilizar y tampoco sobre el método de transmisiébn multicast. Debido
a esto se comenzo6 el proyecto recaudando informacion e investigando sobre las
herramientas y tecnologias que se debian emplear.

Se empez6 estudiando el método de transmisién multicast y los protocolos que
posibilitan su funcionamiento. El primer protocolo a conocer fue IGMP, respon-
sable de la creacion de los grupos multicast, luego se procedié a investigar sobre
las formas de ruteo que se utilizan en multicast. Aunque no se replicé el funcio-
namiento de los protocolos, se aplicaron varios conceptos de ellos, explicados en la
seccion 2.2.3.

En segundo lugar se procedié a conocer las funciones que brinda el protocolo
OpenFlow, responsable de la comunicacién entre el controlador y los elementos
gue conforman la red. En base a esta investigacion se decidi6é en utilizar la version
1.3 de OpenFlow.1.6.2.1

Luego se tuvo que elegir qué controlador utilizar. Al contar con un presupuesto
acotado se decidié por utilizar un controlador de codigo abierto y que fuera de
aprendizaje agil por el tiempo disponible para realizar el proyecto. De acuerdo a
determinadas condiciones planteadas en la siguiente seccion 1.6.2.2 se resolvio por
utilizar el controlador Ryu.

El controlador Ryu utiliza el lenguaje de programacion Python, del cual no
se tenia conocimiento por lo que se empled cierto tiempo para entrenarse en es-
te lenguaje para que luego sea mas sencillo elaborar el codigo necesario para el
funcionamiento del controlador.

También se tuvo que elegir la aplicacién a utilizar para generar tra co a direc-
ciones multicast. Se comenz6 probando con iperf para poder familiarizarse con las
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primeras aplicaciones desarrolladas, pero se terminé utilizando la aplicacion VLC.
Las razones de esta eleccion se encuentran en la siguiente seccion 1.6.2.4.

En paralelo se leyeron otros proyectos donde se desarrollaron aplicaciones en
SDN para informarse de las experiencias de otros equipos al realizar este tipo de
proyectos.

1.6.2. Eleccion de herramientas utilizadas.
1.6.2.1. Protocolo OpenFlow

Dentro del protocolo OpenFlow existen varias versiones. Entre ellas se encuen-
tranla1.0,1.1,1.2,1.3,1.4y 1.5. En cada una de las versiones se han ido agregando
funcionalidades alswitch OpenFlow con respecto a la version anterior.

Si bien existen varias versiones, se decidio utilizar el protocolo OpenFlow 1.3
por la siguientes razones.

La versiéon 1.3 es la que mas se encontrd en otros proyectos de SDN. Gracias
a esto se contdé con numerosos ejemplos para agilizar la familiarizacion con el pro-
tocolo. Otra razon fue que varias marcas como Juniper y HP ya tienen productos
en el mercado que soportan OpenFlow 1.3 [16] [17]. Otro motivo es que la ONF
introdujo OpenFlow version 1.3 para proporcionar especi caciones estables para
proveedores de equipos de red y proveedores de software, con el n de evitar diver-
gencias entre el progreso de las especi caciones de OpenFlow y la implementacién
de interruptores y controladores habilitados para OpenFlow. Los proveedores de
chips de conmutacion y los proveedores de software han procedido con el desarrollo
de productos OpenFlow utilizando OpenFlow versién 1.3 como objetivo. [18]

También este protocolo ya incluye las funcionalidades de las versiones anterio-
res.
De la version 1.0 toma las funcionalidades de poder realizar la discriminacion de
paquetes segun direccién Ethernet, IPv4, por puertos TCP y UDP. [19]

De la version 1.1 toma la capacidad de incluir maltiples tablas de ujo, lo cual
es usado en este proyecto para encaminar el tra co. Esta version también presenta
la capacidad de manejar etiquetas MPLS vy realizar las acciones de PUSH/POP
en los paquetes. La cual no se utiliza en el proyecto pero puede ser empleada para
una posible ampliacién a futuro.

De la versiéon 1.2 toma la capacidad de tratar paquetes de tipo IPv6, que aunque
el proyecto se encuentre enfocado en una red IPv4, es una muy importante mejora
ya que el mundo de las redes se esta dirigiendo a IPv6 debido a la escasez de
direcciones IPv4 [20].

Dentro de las funcionalidades que agrega la version 1.3 se destaca la agregacion
de una tabla llamada Meter Table, la cual tiene la capacidad de limitar el ujo
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de paquetes a través una cola o entrada de ujo. Otra funcion es la capacidad de
reconocer multiples controladores.

Las versiones 1.4 y 1.5 no fueron tenidas en cuenta ya que se dio por entendido
gue con las funcionalidades presentadas en la versién 1.3, son su cientes para llevar
a cabo el proyecto planteado.

1.6.2.2. Ryu

Para comenzar la presente seccion se mencionara un listado de controladores
gue fueron evaluados al inicio y que por motivos que se detallan mas adelante, no se
acomplaron a las necesidades del proyecto: NOX, POX, OpenDaylight, Floodlight
y HP VAN SDN Controller.

Dentro de los motivos por los que no fueron seleccionados, se encuentra la vi-
gencia del software que se relaciona con el soporte y la comunidad activa de la
plataforma, el lenguaje de programacion requerido - se buscaba un controlador
gue utilizara principalmente Python - también se tomo en cuenta la aplicabilidad
respecto a los entornos fisicos donde se deberian llevar a cabo simualciones - los
recursos de cémputo deberian ser comparables a computadoras de escritorio. Por
otro lado se evalu6 que costo tendria adquirirlo, ya que se buscaba una versién
gratuita, la compatibilidad con OpenFlow 1.3, la curva de aprendizaje necesa-
ria respecto a los plazos del proyecto y los sistemas operativos con los que eran
compatibles.

Por los motivos mencionados y los antecedentes dentro de la Universidad con
los que se contaba [21] [22], el presente Proyecto se encuentra desarrollado utilizan-
do aplicaciones del controlador RYU. Su signi cado, del japonés, es ujo. Este
controlador, provee componentes de software sobre los cuales se pueden construir
aplicaciones complejas para implementaciones de SDN.

Los puntos tenidos en cuenta cuando se eligié el controlador fueron:

= Curva de aprendizaje: al disponer de tiempo limitado para aprender los de-
talles del controlador, poder programar y realizar pruebas. Cuanto menos
tiempo se tenga que dedicarle a familiarizarse con la herramienta, mas tiem-
po se va a tener para desarrollar el producto nal. Con respecto a esto Ryu
presenta una complejidad media y una curva de aprendizaje media, pero se
contaba con ejemplos de proyectos que utilizaron el controlador. Como be-
ne cio se encontrod y realizo un curso introductorio en la plataforma udemy
en el cual se utilizaba el controlador Ryu [23]. Esto agilizé bastante a la hora
de familiarizarse con la plataforma.

= Lenguaje de programacion: el lenguaje utilizado para programar el contro-
lador Ryu es Python. Si bien los autores del proyecto tienen conocimientos
previos en Java, se entiende que Python es un lenguaje accesible, por lo
gue aprender a desarrollar aplicaciones en este lenguaje no representa un
obstaculo.

22



» Soporta OpenFlow 1.3: como se de nié anteriormente se optd por utilizar la
version 1.3 de OpenFlow. Ryu soporta la version OpenFlow 1.3.

= Documentacion, comunidad: Ryu cuenta con un tutorial en forma de libro
en linea, presenta documentacion con buen nivel de detalle y una comunidad
activa de usuarios y desarrolladores. Otra ventaja es que al ser un software
abierto, su cédigo se encuentra disponible para todo publico.

1.6.2.3. Mininet

El software Mininet, es un emulador gratuito de elementos de redes SDN que
puede representar virtualmenteswitches routers y hosts clientes que emulan el
kernel de Linux [24] [25]. Funciona ya sea en un sistema Linux asi como maquina
virtual con otro sistema operativo lo que lo hace muy exible para ambientes de
investigacion, desarrollo y ensefianza.

Ademas, permite la rapida creacion de topologias complejas, testeo de desa-
rrollos particulares, simulacion de redes y todo sobre una misma consola. Es un
proyecto de la ONF y por lo tanto, soporta el protocolo OpenFlow. En la imagen
1.5, se representa la virtualizacion posible gracias a Mininet, de los elementos
fisicos de una posible red que se quiera emular:

Figura 1.5: Diagrama virtualizacion de Mininet [26].

Mininet provee ventajas respecto a los recursos necesarios para correr, la ve-
locidad de booteo y la versatilidad respecto a los sistemas sobre los que corre.
Ademas, es gratuito y de codigo abierto y con una comunidad que ha generado
material y cursos utiles en varios sitios de internet [24].

Entre las ventajas, se contempla que la emulacién tests se hacen sobre el
mismo kernel y esto permite la utilizacion de herramientas de networking y de linea
de comandos disponibles en Linux. Por ejemplo, se pueden correr Scripts desde la
linea de comandos, se pueden correr servicios HTTP de pruebas, capturar paquetes
con tcpdump, utilizar la herramienta iperf para testear capacidades y generar
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conexiones simultdneas o scapy para la generacion de paquetes customizados
entre muchas otras herramientas.

Respecto a las desventajas de Mininet, se encuentra la limitante fisica que
impone el CPU y el ancho de banda disponible en el servidor donde corra. No es
un emulador utilizado en ambientes de produccién, sino mas bien en entornos de
investigacion y desarrollo a pequefia o mediana escala.

En conclusién se decidio utilizar Mininet debido a que es un software gratuito,
es una herramienta al alcance de un gran niUmero de usuarios que avanzay mejora
dia a dia con la colaboracién de investigadores de todo mundo, lo que ha permitido
gue actualmente sea un entorno que proporciona los elementos necesarios para
crear prototipos de redes SDN, emular topologias grandes y ejecutar casi cualquier
controlador externo de manera local o remota [25].

1.6.2.4. VLC

VLC es un reproductor multimedia libre y de cédigo abierto multiplataforma
y un framework que reproduce la mayoria de los archivos multimedia [27].

Hoy en dia es el reproductor multimedia mas utilizado ya que es el reproductor
gue ofrece las alternativas mas completas disponibles en el mercado de forma gra-
tuita. Gracias a esto brinda multiples funciones utiles tanto para usuarios basicos
como avanzados|[28].

Dentro de esas funcionalidades permite realizatreaming de video y audio
enviando tra co a una direccion multicast. Ademas presenta como ventaja de ser
compatible con diferentes sistemas operativos, por ejemplo Linux y Windows.

En conclusion se decidié utilizar VLC para generar trd co multicast debido a
gue permite realizarstreaming de audio y video de forma sencilla. Otro motivo es
gue al ser compatible con Linux no se presentaron problemas a la hora de utilizarlo,
ya que todo el sistema se encuentra desarrollado en Linux.

1.6.3. Desarrollo del producto nal

En esta etapa se elabor6 la aplicacion de nitiva del proyecto. Todos los ob-
jetivos planteados del proyecto fueron desarrollados en esta etapa. Para poder
cumplir con ellos se fueron realizando en forma gradual. Esto quiere decir que
cada vez cumplido con uno, se realizaron pruebas para veri car que su funciona-
miento fuera correcto y luego se procedia a realizar el siguiente objetivo. De esta
manera se obtiene en cada paso un objetivo del proyecto logrado, generando un
producto basico que se va mejorando de forma gradual.

Los primeros avances se realizaron en topologias lineales sin presencimge
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El primer paso fue comenzar reconociendo los paquetes del protocolo IGMP para
poder generar los grupos multicast, a los cuales se les envia el tra co. Al comienzo
se utilizé una libreria ya incluida en Ryu para generar los grupos, pero luego se
decidi6 realizar el desarrollo por parte de los autores del proyecto. Las razones a
este cambio se encuentran explicadas en la siguiente seccion 1.3.2.1.

Cuando se pudo crear las grupos correctamente, se procedié a probar el envio
del tra co a estos utilizando una aplicacion llamada simple_ switch_ igmp_ 13
[29], ya incluida en las librerias de Ryu. En estas pruebas se obtenia un resultado
similar a multicast, enviando el tra co utilizando el método unicast. No se realizaba
multicast pero se podia comprobar que Idsostsrecibian el tra co.

Luego para utilizar el método de envio multicast, se implementaron las tablas
de grupos 1.3.2.3. Las cuales generan la copia de paquetes enviados en vez de
generar uno para cada destino de un grupo multicast.

Gracias a las tabla de grupos se procedio a probar las funcionalidades desarro-
lladas en una topologia del tipo de arbol sin presencia t®ps Las cuales fueron
satisfactorias.

El proximo paso consistio en resolver el problema de lm®ps que presentan
las topologias. Este se resolvié aplicando el algoritmo de Dijkstra 2.3. Gracias a
esto se pudo realizastreaming en topologias que presentaraloops Se realizaron
pruebas satisfactorias en topologias con forma de anillo, full mesh y de &rbol con
loops

Por dltimo se decidié agregar la funcionalidad de detectar enlaces caidos en la
red y poder recalcular las rutas mas 6ptimas para que el tra co siga siendo enviado
a los receptores.

1.7. Enfoques y estudio de ideas.

Durante la etapa de investigacion, se analizaron diferentes aplicaciones reales
para contenido Multicast, las cuales se podrian clasi car segun las siguientes ver-
ticales: Redes LAN, Redes WAN y Redes de datacenter.

1.7.1. Redes LAN y LAN Campus.

Las redes LAN o LAN Campus, implementadas en ambientes corporativos,
suelen estar compuestas por diferentes elementos que pueden ser clasi cados tipi-
camente en 3 capas: nucleo, distribucion y acceso [30].

Generalmente, en el centro de datos - que corresponderia a la capa de nucleo -
de una compafia se pueden encontrde servers, centrales telefonicas, unidades
de control multipunto para videoconferencias (MCU), servidores de correo, servi-
dores de aplicaciones corporativas, sistemas de CCTV, videovigilancia, entre otros
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sistemas. Es tipicamente el sitio donde fisicamente se concentra el equipamiento
de infraestructura de la compafia y desde el cual se rami ca el cableado necesario
para la adecuada distribucion fisica para los usuarios nales.

En gran parte de los sistemas mencionados, ocurre que los usuarios de la red
acceden a sus recursos de manera concurrente. Por ejemplo, pueden darse oca-
siones en los que el equipo de IT instala actualizaciones de software de manera
simultanea en diferentes grupos de PC y/motebooks Lo mismo puede ocurrir
con actualizaciones dermware de terminales IP de una central telefonica o los
access pointque pueden eventualmente aprovisionarse desde un controlador cen-
tral. También los servidores pueden ofrecer servicios de CRM o ERP en los que se
actualice regularmente una base de datos y el equipamiento de telefonia o video
pueden brindar recursos de audio o videoconferencia multipunto.

Cada comunicacion utilizada para las aplicaciones mencionadas, generan tra-
co de red entre el servicio y el cliente. Al darse de manera concurrente y al ser
necesarios ciertos niveles de servicio, sincronia y simultaneidad (dependiendo ca-
da caso), toma especial importancia el ujo de copias de una misma trama para
multiples clientes nales: multicast.

1.7.2. Redes WAN e ISP.

Los ambientes de redes WAN, como bien puede ser una MPLS de cierta com-
pafia, son de especial interés en lo que respecta a tra co multicast, dado que es de
gran importancia el aprovechamiento e ciente del enlace - esto es por su ancho de
banda reducido respecto a una red LAN. Un concepto de especial importancia es
multicast VPN (mVPN) y su evolucion Next Generation mVPN (NG mVPN).

La aplicacion por lejos destacada para la implementacion de multicast sobre
WAN, es la transmision de television en vivo sobre IP (IPTV). El consumo de
television por internet esta implementado hace ya bastante tiempo, pero no se
utiliza multicast sino que esta implementado cometreaming de video.

Esto genera que la calidad sea altamente dependiente de la velocidad del enlace.
Los requisitos técnicos para transmitir (y recibir) IPTV, en lo que respecta a
velocidad del enlace rondan en el entorno de 4.5 Mbps para calidad SD y 11 Mbps
para calidad HD [31].

1.7.3. Datacenters.

En entornos de datacenters toma especial importancia el concepto de virtua-
lizacion, relacionado tanto a maquinas virtuales asi como a los hipervisores que
permiten ese nivel de abstraccion desde los componentes fisicos discretos hasta la
implementacién de distintos sistemas operativos con diferentes recursos.

Uno de los recursos relacionados al presente Proyecto, es la virtualizacion de la
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red dentro del propiohost hipervisor. Esto es, la utilizacién de, por ejemplo, Open
vSwitch como elemento de interconexion entre las diferentes maquinas virtuales.

Con el crecimiento de servicios de gestion de red que implementan analisis de
datos, reportes periédicos, monitoreo de equipos, etc. toma relevancia la optimi-
zacioén de cada tipo de enlace y la forma en la que se transmite la informacion, es
decir que las transmisiones Multicast son fundamentales para no saturar la red ni
el procesamiento en los servidores.

Actualmente, las redes de datacenter encuentran un punto de saturacion que
estd dado por la capacidad de sus tablas de envios (también llamaél@svarding
tableg y en la cantidad de grupos Multicast que pueden manejar en simultaneo
[32].

Se entiende que la utilizacion de multicast, tal como se puede utilizar en el
presente, no es escalable ni tampoco estable. Hay varias propuestas que sugieren
gue no es de rapida convergencia, porque genera problemas de rearmado del arbol
de distribucion ante una eventual falla en un enlace.

Por otra parte, no es posible hacer agregacion en pre jos de red con IPs de
Multicast, lo que obliga a la publicacion de mas redes a nivel dauters, generando
una sobrecarga que podria eventualmente evitarse.

Mediante la utilizacién de multicast en SDN, se podria proponer agregar fun-
cionalidades a las instancias de Open vSwitch como puede ser la capacidad de
implementar agregacion de grupos Multicast en pre jos compactos (por ejemplo,
agregando un nivel de agrupamiento interno que permite hacer la traduccion co-
rrespondiente en el borde de la red) [33] asi como el disefio de un algoritmo que
permita generar un camino de respaldo (por ejemplo, utilizando una métrica
diferente al camino original) ante una eventual falla.

1.7.4. Andlisis comparativo

Luego de evaluar las opciones y teniendo en consideracion el alcance, los desafios
y la ejecucién de cada una de las soluciones necesarias, se decidid hacer foco, al
menos inicialmente, en el tipo de red LAN.

En conjunto con el Tutor, se entendié que incursionar en SDN por primera
vez para los integrantes del equipo, convendria hacerlo trabajando en ambientes
mas familiares y de menor complejidad técnica. Después de todo, para trabajar
en WAN, es necesario un desarrollo mucho mayor y mas complejo comparandolo
con LAN. Ademas, varios de los conceptos necesarios para WAN, deberian ser
trabajados primeramente en LAN.

Por otra parte, para redes de Datacenter, de acuerdo a lo investigado, se ob-
servo que los encares para resolver los problemas planteados, requerian un enfoque
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matematico mediante cierto modelo planteado. Se plantearon situaciones sobre
las que se aplicaria el modelo y mediante simulaciones, se buscaba comprobar o
demostrar el cumplimiento del mismo. No se encontré su cientemente atractivo
como proyecto vinculado a las redes, sino que se acercaba mas a la resolucion de
un problema matematico numérico.

Otro punto desfavorable para descartar este tipo de redes, fue la gran deman-
da de recursos computacionales que requiere. En el caso de los Datacenter, las
simulaciones deberian representar tales cantidades de tra co, que no es seguro que
pudiera ser simulado con los recursos disponibles.
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Capitulo 2

Marco Teorico

2.1. OpenFlow.

OpenFlow es el protocolo abierto de comunicacion utilizado entre el controla-
dor SDN vy los switchesde la topologia. Su especi cacion esta dada por la Open
Networking Foundation (ONF) que es el ente, sin nes de lucro, encargado de li-
derar la transformacion de la infraestructura de las redes actuales, de acuerdo a
su mision [34].

Este protocolo, es lo que permite la separacion de los planos de Control y de
Datos descritos en la idea fundamental de SDN. Gracias a él, es posible implemen-
tar la inteligencia (Control) en un bloque dedicado a este tipo de procesamiento.
Liberando de responsabilidades al equipamiento encargado del switcheo y enruta-
miento.

Los switchesque implementan OpenFlow, contaran con la siguiente estructura
I6gica en su interior mostrada en la gura 2.1.

Figura 2.1 Diagrama OpenFlow.

A continuacion se van a explicar los componentes que forman la estructura
I6gica de losswitches
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2.1.1. OpenFlow Channel

La comunicacion entre ebwitch y el controlador mediante el protocolo Open-
Flow se realiza con el OpenFlow Channel que se muestra en el diagrama 2.1. El
OpenFlow Channel es la interfaz que conecta cadwitch con el controlador Open-
Flow. A través de esta interfaz el controlador con gura y administra loswitches
y recibe eventos de acuerdo a los mensajes que reciba desvagches[34].

El funcionamiento de losswitches vendra dado por una l6gica de Tablas de
ujo o Flow Tables. Cada Tabla de Flujo estd compuesta por entradas de
ujo o ow entries que pueden ser agregadas, modi cadas o eliminadas segun
se programe. En cada entrada, se de niran acciones sencillas para ejecutar, por
ejemplo, reenvio (o forwarding ), encapsulamiento o descarte del paquete.

2.1.2. Tabla de ujo

Un paquete puede ser procesado por una tabla de ujo y luego ser enviado
a otra tabla del Pipeline para continuar su tratamiento. Esto trae exibilidad y
permite tener gran granularidad a la hora de desarrollar y crear Tablas de Flujo
con funciones especi cas.

Las tablas de ujo en OpenFlow, tienen una estructura dada compuesta por
los siguientes campos:

Match Field: es la informacion con la que se comparan las cabeceras de los
paquetes que ingresan awitch Si la informacién coincide se le van a aplicar las
instrucciones de la entrada de ujo correspondiente. La informacion puede ser por
ejemplo la direccion destino del grupo multicast 231.0.12.3, entonces a todos los
paquetes que tengan esa direccidon como destino se les van a aplicar las instrucciones
creadas.

Prioridad: se utiliza la prioridad cuando se tiene mas de una entrada de ujo
gue se corresponda con los mismos paquetes pero que se apliguen distintas ins-
trucciones. Dado el caso, la entrada de ujo con la mayor prioridad va a ser la que
se aplique. Esa prioridad tiene que ser especi cada por el programador cuando se
crea la entrada de ujo.

Contadores: se utilizan para tener registro de la cantidad de veces que hubo un
match con la entrada. Esto quiere decir que se obtienen la cantidad de paquetes
gue se capturaron por la entrada de ujo.

Instrucciones: cada instruccion este ligada a una entrada de ujo y describe

el procesamiento que recibe un paquete al coincidir con una entrada de ujo de
acuerdo al Match de nido. Una Instruccion puede modi car el procesamiento del
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Pipeline haciendo que un paquete sea enviado a otra tabla de ujo para que reciba
otro procesamiento. También puede contener un conjunto de acciones para ser
agregadas a las acciones ya de nidas en el paquete o puede contener una lista de
acciones para aplicarle al de forma inmediata.

Timeouts: las entradas tienen un tiempo de vida atil acotado por estos ti-
meouts. Hay dos tipos de timouts, idle timeout y hard timeout.

Idle timeout: es el tiempo que puede permanecer escrita la entrada de ujo sin
gue ningun paguete sea identi cado por esta.

Hard timeout: es el tiempo total que una entrada de ujo puede permanecer
escrita en un a tabla de ujo sin importar si hay trd co o no a través de ella. Una
vez transcurrido el tiempo la entrada es eliminada.

Cookies: las cookies son un valor determinado por el controlador en el momento
de crear una entrada de ujo. Se utiliza para identi car determinadas entradas de
ujo y de esta forma modi carlas o eliminarlas.

2.1.3. Tabla de grupo

Ademas de las ya de nidas Flow Entries eswitch OpenFlow estara compuesto
por una Tabla de Grupo o Group Table y analogamente, las Tablas de Grupo
estan formadas por Entradas de Grupo o Group Entries que se diferencian en su
identi cador de grupo o Group Identi er . Las tablas de grupo permiten adicionar
meétodos de dirigir el tra co.

A su vez, similar a las Tablas de Flujo, las Tablas de Grupo tienen una estruc-
tura dada por los siguientes campos:

Identi cador de grupo: es un entero de 32 bit Gnico para identi car el grupo.

Tipo de grupo: se utiliza para representar el comportamiento del grupo. Los
switchessoportan todos los tipos de tablas de grupo. Los tipos son explicados a
continuacion.

Tipos de grupo:

= Indirect: grupos que ejecutan un solo action bucket. Permiten varias en-
tradas de ujo y entradas de grupo en un mismo identi cador de grupo lo
gue los convierte en grupos de convergencia rapida y e ciente. Son los mas
simples, por lo que es normal que Ia@witchessoporten una gran cantidad
de ellos en relacién a los demas tipos.
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= All: grupos que ejecutan todos los buckets del mismo. Son usados en mul-
ticast y Broadcast dado que permiten clonar efectivamente el paquete en
diferentes buckets .

» Select: grupos que soportan un solo action bucket . Los paquetes son pro-
cesados por el bucket seleccionado de acuerdo a un algoritmo externo a
OpenFlow.

» Fast Failover: grupos que ejecutan el primer action bucket vivo. Cada buc-
ket esta asociado a un puerto o grupo que maneja su estado de vida . Estos
grupos deben implementar un mecanismo para detectar estos cambios de es-
tado.

Contadores: contador que se actualiza cada vez que un paquete es procesado
en el grupo.

Action Buckets : es una lista de action buckets donde cada action bucket con-
tiene un conjunto de acciones para ser ejecutadas. Una tabla de grupo puede tener
cero 0 mas buckets, exceptuando las tabla de grupo de tipo indirect que siempre
tienen un bucket. Si en los otros tipos no se crean buckets estas van a descartar
los paquetes.

2.1.4. Pipeline

El término Pipeline existe cuando urswitch contiene mas de una tabla de ujo
creada y cada una contiene escritas multiples entradas de ujo. El pipeline de ne
como los paquetes deben interactuar entre las tablas de ujos.

Las tablas de ujo que forman el pipeline deben estar numeradas en orden
comenzando en cero y debe incrementarse a medida que se agregan tablas. El
procesamiento en el pipeline comienza siempre en la primer tabla de ujo. Entonces
el paquete procesado solo puede ser dirigido a otra tabla de ujo con un nimero
mayor a la anterior. La instruccion con la cual el paquete se dirige a otra tabla es
GoTo y se indica el numero de la tabla de ujo correspondiente. Cuando el paquete
llega a una tabla que no contiene esa instruccién se aplican las acciones de la lista
de acciones.

2.2. Multicast

En esta seccion se va a explicar el funcionamiento de multicast y de sus proto-
colos. También se va a mencionar que se tomo de estos para desarrollar el sistema
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del proyecto planteado.

Primero se va a explicar como se realiza la formacion de los grupos y los con-
ceptos de direccion IP y direcciones de Capa 2 multicast. Luego se va a realizar
un resumen del funcionamiento del protocolo IGMP, el cual se utiliza en nuestro
sistema y también una breve introduccién de protocolos de ruteo en multicast y
los tipos de arboles de distribucion que forman.

Concepto de grupo multicast

Multicast se encuentra basado en el concepto de grupos. [35] Los grupos se en-
cuentran formados porhosts receptores interesados en recibir determinada infor-
macion. Loshostspueden estar situados en cualquier lugar de Internet en cualquier
red privada. Para poder recibir dicha informacion debe unirse al grupo utilizando
el protocolo Internet Group Management (IGMP).

2.2.1. Direcciones IP y MAC de multicast
2.2.1.1. Direcciones IP.

Se encuentra asignado un rango de direcciones IPv4 para ser utilizadas para
multicast. The Internet Assigned Numbers Authority (IANA) asigné la clase D
de direcciones IPv4 por lo que a ese rango de direcciones se les llama direccio-
nes multicast. Este concentra las direcciones en el rango desde 224.0.0.0 hasta la
239.255.255.255.

2.2.1.2. Direcciones MAC.

La IANA establece un rango que va desde 0100.5e00.0000 hasta la 0100.5e7f.
de direcciones Ethernet MAC para multicast.

2.2.1.3. Realizado en proyecto.

En el sistema desarrollado se tuvo en cuenta las direcciones MAC en el momento
de reconocer si los paquetes que reciben ®sitches tienen como destino un
grupo multicast para poder encaminarlo hacia el destinatario. Las direcciones IP
se utilizaron para identi car los grupos multicast creados en la red, cada grupo
se encuentra representado por la direccion IP multicast a la cual todos lossts
interesados se encuentran escuchando. A cada direccién asociada a un grupo se le
asigna un numero identi cador 3.3.2.

Para el encaminamiento del tra co se utilizan los puertos de I@witchesinvo-
lucrados desde el origen al destino que debe transitar el paquete. Estos puertos,
son los puertos de salida que debe utilizar cagavitch para alcanzar al siguiente
en el camino.
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2.2.2. Protocolo IGMP

Internet Group Management Protocol (IGMP) es utilizado para registrar de
forma dindmica unhost en un grupo multicast, esto signi ca que urhost se puede
unir o ir del grupo en cualquier momento y cada uno puede pertenecer a mas de un
grupo al mismo tiempo. El protocolo IGMP tiene tres versiones IGMPv1, IGMPv2
y IGMPV3. La primera version (IGMPv1) es la que presenta menos funcionalidades
y la tercera version (IGMPv3) es la mas avanzada. En este proyecto se manejan
IGMPvV1 e IGMPv2, por lo cual se va a desarrollar sobre estas versiones.

2.2.2.1. IGMPV1

Para explicar IGMPv1 se tomé como referencia la RFC 1112. Segun la RFC
1112 en esta version se utilizan en la red dos tipos de mensajes IGMP:

= Host Membership Query.

= Host Membership Report.

Para que unhost se una a grupo multicast, debe enviar inmediatamente un
mensaje Host Membership Report a la direccion multicast del grupo.

Los routers multicat envian Host Membership Query Messages a la direccion
224.0.0.1 para descubrir cudles grupos multicast tienen miembros suscriptos. Al
enviarlo a esa direccién el mensaje va a llegar a todos lussts de los grupos
multicast registrados.

Los hostsresponden a un Query con un mensaje Membership Report hacia la
direccién multicast correspondiente del grupo, para reportar que contintdan intere-
sados en recibir informacién. Cada mensaje Query se envia aproximadamente cada
un minuto para no saturar la red con mensajes. Si no se recibe como respuesta un
Membership Report de un grupo se asume que ya no hay interesados en recibir
datos y se detiene el envio de tra co.

Luego de avanzada la explicacion del disefio del sistema, se podra observar que
el sistema no implementa el protocolo siguiendo el esquema de consulta-respuesta
planteado sino que utiliza un enfoque reactivo mediante eventos que detectan el
Membership Report. Esto puede interpretarse como un desvio de lo estandarizado
en la RFC 1112 o una préactica no recomendada, pero la realidad es que es parte
del valor agregado que proporciona SDN a la solucion.

Obsérvese que el mensaje Membership Query, cumple la funcién ya mencionada
pero ademas tiene indirectamente una segunda funcionalidad que permite detectar,
mediante la falta de respuesta a su consulta, cualessts se dan de baja de un
grupo multicast. Esto permite a IGMPv1 gestionar las bajas d@osts en cada
grupo multicast.
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Al no utilizarse este esquema, si se desea utilizar IGMPv1 en el sistema, se
debe hacer uso de los recursos que ofrece OpenFlow como protocolo base para una
solucion de SDN. OpenFlow permite con gurar tiempos de vida para sus reglas
de ujo y entradas de grupo. Loshard timeouts mencionados en la seccién 2.1.2,
permitirian que una cierta entrada expire cada un tiempo similar al que se enviaria
el mensaje IGMP Query, por lo que se lograria un efecto nal equivalente o incluso
mejor debido a que no necesita de un tra co constante uyendo en la red con nes
meramente administrativos.

2.2.2.2. IGMPv2

Para explicar el protocolo IGMPv2 se tomd como referencia la RFC 2236 Esta
version se diferencia con la anterior en que maneja cuatro tipos de mensajes IGMP
en los que se encuentran dos tipos de mensajes Query.

Segun la RFC 2236 IGMPV2 utiliza los siguientes mensajes:

General Query.

Group Speci c Query.

Leave Group.

Host Membership Report.

Los mensajes General Query y Host Membership Report cumplen la misma
funcionalidades que en IGMPv1. Entonces se van a explicar los nuevos mensajes
manejados por IGMPVv2.

Segun la RFC 2236, los mensajes del tipo Group Speci c Query no se envian
a todos loshosts pertenecientes a un grupo multicast, estos se envian a lussts
gue pertenecen a un determinado grupo multicast.

En esta version existe un nuevo mensaje utilizado especi camente para que un
host abandone un grupo multicast, llamado Leave Group. El mensaje es enviado a
la direccion 224.0.0.2 y dentro de su cabecera se encuentra la direccion del grupo
multicast del cual no se requiere recibir mas informacién. Al enviar el paquete al
direccién 224.0.0.2, este va a llegar a todos lasiters multicast del grupo.

También en la RFC 2236 se establece que en la red logters multicast deben
asumir el papel de Querier o Non-Querier. Cada router va a comenzar como Querier
y cuando reciba un mensaje Querie de otro router con una direccion IP menor,
pasa a ser un Non-Querier. En cada red so6lo va a de nirse un router como Querier,
el cual se va a encargar de enviar los mensajes General Query y Group Speceic

Query.
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2.2.2.3. Realizado en proyecto

El proyecto llevado a cabo utiliza el protocolo IGMP para poder construir y
modi car los grupos multicast y de esta forma construir las rutas desde lb®sts
gue envian la informacion hasta lokostsinteresados en ella.

En el controlador desarrollado se reconocen los paquetes IGMP que le ingresan
a los switches mediante el evento OpenFlow Packet In 3.3.2 cuando sWitch le
envia el paquete al controlador. Se veri ca qué tipo de mensaje se recibe y se actia
de acorde a este. Si se recibe un mensaje Host Membership Report sea de IGMPv1
0 IGMPV2 se crea el grupo o se agrega el nuelvost interesado si el grupo ya se
encuentra registrado. En el caso que se reciba un mensaje Leave Group se procede
a eliminar el host del grupo indicado o eliminar el grupo multicast si es el ultimo
host registrado.

Los mensajes Query no son tenidos en cuenta en el sistema implementado,
esto genera ventajas y desventajas. Como ventaja se va a generar menos tra co,
entonces va a haber menos probabilidad que la red se sature. Tampoco va a ser
necesario implementar los mecanismos planteados en la RFC 1112 para evitar la
generacion de multiples mensajes Report.

Conceptualmente se alcanzé el objetivo del proyecto sin necesidad de imple-
mentarlo ya que se logra la formacion dinamica de los grupos multicast en la red.
Como desventaja se presenta que el sistema no va a tener otro mecanismo de con-
trol para saber si unhost ya no se encuentra interesado en recibir el tra co, sélo
va a noti carse cuando elhost envie el mensaje Leave Group.

Antes de explicar los protocolos de ruteo, se va a explicar el concepto de arbol
de distribucién multicast y los tipos que existen.

2.2.3. Protocolos de enrutamiento

Con el protocolo IGMP se obtiene el conocimiento de como se encuentran for-
mados los grupos multicast, en consecuencia se conocen las fuentes de informacion
y los receptores interesados. Resta conocer las rutas que debe utilizar el tré -
co multicast de origen a destino. Esta labor puede ser llevada a cabo por varios
protocolos de enrutamiento que se encargan de construir los arboles de tra co
multicast. Los cuales emplean uno de los dos métodos basicos dependiendo de la
cantidad de receptores y del ancho de banda dsiponible en la red [36]. En base a
ello se encuentran protocolos de enrutamiento de Modo Denso y Modo Disperso

Los Protocolos de Enrutamiento de Modo Denso se basan en suponer que

los miembros del grupo multicast se distribuyen densamente en la red, es decir,
muchas de las subredes contienen al menos un receptor del grupo. Esto se denomina

36



Enrutamiento de Modo Denso y se basa en una técnica llamada inundacion (se le
envia el tra co a todos los integrantes de la red) la cual propagar la informacion
de todas las fuentes de tr4 co multicast de la red.

Debido al método de inundacion utilizado, el enrutamiento de multicast en
Modo Denso es propenso a que sucedaops Para impedir que esto ocurra, se
establece que losouters nunca van a enviar paguetes por la interfaz por donde
recibieron un paquete de una misma fuente [36].

A este mecanismo se le llama Reverse Path Forwarding (RPF). Su funciona-
miento es el siguiente. Si el router recibe un paquete multicast en una interfaz,
se ja en la direccion IP del paquete y veri ca primero, si tiene una entrada que
corresponda a la direccion de la fuente en la tabla de ruteo unicast. Si lo anterior
ocurre busca cual es la interfaz que se utiliza para alcanzar esa fuente [37].

Cuando el paquete se recibe en la interfaz que se utiliza para a llegar a la
fuente, se acepta el paquete. Cuando no se recibe en dicha interfaz el paquete se
descarta.

El RPF asegura que el router acepte sélo paquetes desde las rutas mas cortas
hacia el dispositivo que genere el tra co multicast [36].

Los protocolos de Enrutamiento de Modo Disperso se basan en que los miem-
bros del grupo se encuentran muy dispersos en lared y el ancho de banda disponible
no es abundante. En este caso inundar la red causaria un uso innecesario del ancho
de banda disponible provocando el saturamiento de esta. Por lo tanto este modo
debe emplear técnicas mas selectivas para dirigir el tra co en la red.

Su comportamiento es completamente opuesto al Modo Denso ya que solo se
envia trd co multicast cuando otro router lo solicita [36]. Debido a esto, presenta
el problema de no tener conocimiento de a qué direccién enviar la solicitud para
recibir el trd co multicast.

Para solucionar el problema los protocolos de Modo Disperso se utiliza un
router al cual se le envia todo el tra co multicast llamado Rendezvous Point (RP).
Entonces para que urhost se una a un grupo multicast para recibir el tra co debe
enviar un mensaje IGMP a la direccién asociada al grupo. El router que lo reciba
debe dirigirse al RP y solicitar que le envie el trd co destinado a dicho grupo.
Luego el RP va a dirigir el tra co hacia elhost que lo solicit6 [36].

2.2.3.1. Realizado en proyecto.

En nuestro sistema no se implementé exactamente el funcionamiento de los
protocolos de enrutamiento de Modo Denso y Modo Disperso. Sino que se tomaron
algunas ideas para poder realizar el encaminamiento del tra co multicast en la red.

Para que unhost envie traco en la red, en nuestro sistema debe haberse
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registrado unhost como interesado como destino, esto quiere decir que la direccion
a donde se envian los datos debe estar asociada a un grupo multicast. Esa légica se
toma de los protocolos de Modo Disperso en los cuales, no se dirige tra co a menos
gue unhost lo requiera. En cambio en los protocolos de Modo Denso, se realiza
una inundacién de tra co en la red y luego se obtiene el camino desde la fuente a
los hosts interesados. No se empled lo que realizan este tipo de protocolos porque
se considerd que se iba a introducir tra co no necesario en la red aumentando las
probabilidades de generar fallas en esta.

En nuestro sistema los paquetes dirigidos a un grupo multicast se encaminan
directamente de forma dindmica desde el origen a cada destino. No se designa un
switch para que replique el funcionamiento de un router Rendezvous Point. El
gue cumple esa funcion es el controlador de forma tal que, cuando aswitch le
llega por primera vez un paquete dirigido a un grupo multicast, del cual no tiene
escrita la entrada de ujo correspondiente, edwitch envia el paquete al controlador
para que le indique qué accién realizar respecto a este. Tampoco se realiza una
inundacion de tra co para luego obtener el camino por el cual enviarlo utilizando
RPF de origen a destino como sucede en los protocolos de Modo Denso.

La ventaja que presenta nuestro sistema respecto a los protocolos de Modo
Denso y Modo Disperso es que se genera menos tra co en la red para obtener los
caminos por donde se dirigen los paquetes a los grupos multicast. El que realiza
esta tarea es el controlador quitando carga de trabajo a lewitchesde la topologia.
Entonces el controlador solo va a participar cuando ahwitch le llegue un paquete
con determinada direccion de destino multicast y no tenga una entrada de ujo
referida a esta.

2.2.4. Arboles de distribucion multicast

Los arboles de distribucion son formados a medida que los receptores se unen
0 abandonan los grupos multicast. Son determinados por los caminos creados por
los protocolos de ruteo para dirigir el tra co desde el origen a los receptores [38].

Hay dos tipos de arboles:

= Short Path Tree (SPT).

» Rendezvous Point Tree (RPT).

Para construir los SPT se utiliza el mecanismo Reverse Path Forwarding (RPF).
El mecanismo RPF tiene dos usos, uno es crear los SPT y el otro es previaoips
descartando todos los paquetes destinados a un grupo multicast que no lleguen en
sentido entrante por la interfaz RPF [38].
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Como se menciond en los protocolos de enrutamiento de Modo Denso, solo se
van a aceptar paquetes cuando sean encaminados a través del la ruta mas corta
hacia el origen del trd co multicast. Entonces el SPT se encuentra formado por las
rutas mas cortas de los destinos pertenecientes al grupo multicast hacia el origen.

La gura 2.2 muestra en color rojo un arbol SPT desde la fuente hasta dos
receptores. Gracias a esto crea una ruta 6ptima entre el origen y los participantes.

Figura 2.2: Ejemplo arbol SPT

Por otro lado, en los RPT el camino del tra co se encuentra arraigado al router
designado como Rendezvouz Point (RP) y no a la fuente del tra co. Este tipo de
arboles son usados por los protoclos de Modo Disperso. losters de la red
encaminan la informacion de varias fuentes al RP y este se encarga de redirigirla a
los receptores. En el modelo RPT lasuters no tienen que conocer donde se ubican
las fuentes de cada grupo Multicast, sélo necesitan conocer dénde se encuentra el
RP. El RP debe descubrir las fuentes de cada grupo Multicast. En la gura 2.3 se
muestra un ejemplo de arbol RPT [39].

Figura 2.3: Ejemplo arbol RPT
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2.2.4.1. Realizado en proyecto

En el controlador desarrollado se van a obtener arboles del tipo SPT luego
de generar los caminos entre origenes y destinos en los grupos multicast. Esto
se logra generando los caminos mas cortos entre origenes y destinos utilizando el
algoritmo de Dijkstra. No se utiliza el mecanismo RPF, sino que de antemano
ya se conoce la ruta optima entre origen y destino de cada grupo multicast. No
se construyeron arboles RPT debido a que no se considerd jar un router como
RP para no sobrecargar la red con tra co dirigido hacia un mismswitch El que
realiza una tarea similar al RP es el controlador.

Los arboles se crean a medida que lbssts se suscriben y se dan de baja de
un grupo, si la direccion multicast no se encuentra asociada a un grupo multicast
se crea un nuevo y se le asigna un identi cador de grupo. También se registran los
switchesa cuales se encuentran conectados logsts como switchesdestino.

Cuando unhost comienza a enviar informacion hacia un grupo multicast crea-
do,s se registra ehost y el switch al cual se encuentra conectado directamente
como switch origen del grupo.

Teniendo elswitch origen y los destinos, se obtienen los caminos mas cortos
entre ellos generados con el algoritmo de Dijkstra. Entonces cada arbol va a quedar
registrado para cada grupo creado. Cada uno va a contener: la fuente de informa-
cion, los destinos y los caminos entra el origen y cada destino.

2.2.5. Modelos de comunicacion

Hay de nidos dos modelos de comunicacién, Any Source Multicast (ASM) y el
otro Source Speci c Multicast (SSM).

En Any Source Multicast se pueden tener varios servidores que envian infor-
macion en un mismo grupo, utilizando la forma de intercambio de datos muchos
a muchos. Para soportar el modelo muchos a muchos la red debe ser responsable
del descubrimiento de la fuente. Cuando uhost requiera unirse a un grupo, la
red tiene que determinar todas las fuentes del grupo y enviarselas al host. En este
modelo elhost no puede elegir de cual fuente recibir el tra co multicast [40].

Source Speci ¢ Multicast se utiliza el método de envio de uno a muchos y la
red no es responsable de saber donde se encuentra la fuente de datos, ahora los
receptores del tra co son los encargados de realizar esa funcién. hosts cuando
se unen a un grupo especi can la fuente de donde quieren recibir la informacién y
el grupo Multicast [41].

ASM y SSM no son protocolos, son modelos de servicio. Diferentes protocolos
son implementados para poder realizarlos. Por ejemplo para SSM se utilizan los
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protocolos PIM-SM e IGMPV3.

2.2.5.1. Realizado en proyecto

El sistema implementado en el proyecto no se encuentra basado en el modelo
ASM ya que sélo se tiene uhost como fuente de tra co para cada grupo multicast.
Toma del modelo SSM que sélo hay una fuente de datos para cada grupo, pero los
hosts no pueden especi car de cual fuente quieren recibir la informacion. Esto se
debe a que no es soportado por nuestro sistema al no tener implementado IGMPv3.

2.3. Algoritmo de busqueda de mejores caminos

En toda red que se busque mejorar el envio de la informacioén, se va a generar
el problema de obtener la ruta mas 6ptima desde el origen hasta el destino [42]
[43]. Para solucionarlo, a lo largo de la historia se han elaborado varios algoritmos.
Estos algoritmos plantean las redes como grafos donde a cada enlace que une cada
nodo se le asigna determinado peso [44].

Entre los algoritmos se encuentran el algoritmo de Dijkstra y el de Bellman-
Ford. Por ejemplo el algoritmo de Bellman-Ford es utilizado cuando uno de los
enlaces de la red tiene un peso negativo que en nuestro caso no es necesario aplicar.

El algoritmo de Dijkstra se utiliza actualmente en célculo de los caminos mas
Optimos para el traco en la redes. Se decidi6é utilizarlo debido a que presenta
mayor facilidad en su implementacién respecto a los otros algoritmos.

Su objetivo es calcular la ruta mas corta desde un nodo origen, hasta cualquier
nodo de la red. Aparte gracias al algoritmo de Dijkstra se resolvio el problema de
las topologias coroops que se presentd durante la ejecucién del proyecto, esto es
posible a que es capaz de obtener las rutas mas cortas tanto en redes ciclicas como
en redes no ciclicas.

El algoritmo obtiene las rutas realizando iteraciones. Al comienzo se parte de
una determinada cantidad de nodos y se toma uno como origen. Se asigna la
distancia a si mismo cero y al resto de los nodos con valor in nito, a esa distancia
le vamos a llamar tentativa. En la siguiente iteracion se toman las distancias de
los nodos adyacentes al origen. Si estas son menores que las tentativas registradas
se guardan como nuevas distancias tentativas a cada nodo y se ja el nodo con
la menor distancia. Luego en la proxima iteracion se parte del nodo mas cercano
y se obtienen las distancias de sus nodos adyacentes y se repite el procedimiento
anterior hasta obtener la ruta que sume la menor distancia desde el origen hasta
al destino [45].

Para cada nodo origen se guardan los nodos jados de menor distancia, creando
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el camino mas corto que se debe recorrer para llegar al destino. Entonces si se
realiza el procedimiento tomando el resto de los nodos como destinos se obtienen
las rutas mas cortas del origen a todo los destinos.

2.4. Controlador RYU

2.4.1. Concurrencia en el controlador.

Las aplicaciones en el controlador Ryu se comunican entre si mediante la ge-
neracion de eventos. Cada una de estas aplicaciones va a contener su propia cola
FIFO de eventos.

Cada vez que se inicia una aplicacion Ryu se crea automaticamente un hilo de
procesamiento en forma de bucle para atender los eventos de la cola. Como los
hilos de ejecucion son no preventivos, una vez que se inicia un subproceso no se
puede detener o el control no se puede transferir a otros subprocesos hasta que
el subproceso haya completado su tarea. Lo cual lleva a tener cuidado cuando se
ejecutan procesos que consuman mucho tiempo [46].

En el diagrama 2.4 se muestra el funcionamiento interno de las aplicaciones en
Ryu.

Figura 2.4: Concurrencia en el controlador

Segun el diagrama si se genera un evento desde el hilo de Ryu que atiende los
eventos de un determinado datapath, el evento entra en la cola de la aplicacion.
Luego el evento es atendido por el hilo con bucle encargado de atender eventos y
este llama a la funcion creada en la aplicacion que maneja este tipo de eventos.
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De acuerdo a la funcion, se crea un nuevo evento que se encola para ser atendido
nuevamente por el bucle.

2.4.2. Componentes utilizados en el sistema implementado.

= ryu.base.app_manager: Es la central de mantenimiento de las aplicaciones
Ryu. Cumple con la tarea de cargar las aplicaciones Ryu y encaminar men-
sajes entre ellas.

= ryu.controller.controller: Es el componente principal del controaldor Open-
Flow. Se encarga de las conexiones entre el controlador y $wgtchesy de
generar los eventos y encaminarlos entre las aplicaciones Ryu.

= ryu.controller.ofp_event: Componente para de nir los eventos OpenFlow.

= ryu.ofproto.ofproto_vl_3: De ne los valores de los atributos relacionados
con el protocolo OpenFlow 1.3.

= ryu.ofproto.ofproto_vl 3 parser: Implementa OpenFlow 1.3. Tiene la ca-
pacidad de crear estructuras y crear mensajes OpenFlow 1.3 con dichas es-
tructuras. Ademas, puede descomponer los mensajes OpenFlow 1.3 para re-
cuperar las estructuras.

= ryu.lib.packet: Contiene las funciones para codi car y decodi car los paque-
tes correspondientes a protocolos. En nuestro sistema fue utilizada para ma-
nejar el protocolo IGMP. Se obtienen los tipos de mensajes IGMP a los que
corresponden los paquetes. También se utilizé para veri car si la direccién
destino de un paquete corresponde con una direcciébn multicast IPv4.

2.4.3. Eventos

Se debe colocar el decorador ryu.controller.ofp_ event.set_ev_ cls para que
el controlador atienda los eventos mediante la funcion implementada para manejar
dicho evento [46]. En los parametros del decorador se encuentra el nombre del
evento en el que se debe ejecutar la funcidon y el estado de ejecucion en el que se
debe realizar.

Hay de nidos cuatros estados de ejecucion:

= ryu.controller.handler HANDSHAKE_DISPATCHER: Es el estado donde el
controlador y el switch se reconocen. El controlador envia un mensaje HE-
LLO vy debe recibir otro como respuesta de parte dshwitch

= ryu.controller.handler. CONFIG_DISPATCHER: Corresponde al estado don-
de el controlador y elswitch negocian la versién de OpenFlow a utilizar.
También el controlador envia un mensaje solicitandole las caracteristicas.

= ryu.controller.handler.MAIN_DISPATCHER: Es el estado donde el contro-
lador recibe las caracteristicas dedwitch y envia las con guraciones que
deben instalarse en edwitch
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= ryu.controller.handler.DEAD_DISPATCHER: Se describe la desconexion en-
tre el switch y el controlador.

A continuacion, se listan los eventos utilizados en la aplicacion desarrollada.

2.4.3.1. Packet In

Establece cuando un paquete es enviado de switch al controlador. El evento
se almacena en un objeto que contiene atributos para poder reconocer el paquete
y permitir al controlador actuar de forma adecuada a este [46].

Los atributos del evento utilizados en la aplicacion implementada son:

= msg.datapath: Contiene la descripcion dewitch que envian el mensaje.

= msg.data: Contiene datos del paquete encapsulado dentro del mensaje. Por
ejemplo se puede obtener el protocolo al cual corresponde el paquete y la
direccion IPv4 de destino.

= msg.match: Este atributo es importante para la aplicacion desarrollada, ya
gue gracias a él se obtiene el puerto de entrada por el cual ingresa el paquete
al switch
2.4.3.2. Switch Features

El evento se dispara cuando el controlador reconocesalitch y este le envia al
controlador sus caracteristicas. En la aplicacion desarrollada se utiliza para escribir
rutas por defecto en loswitchesde la red.

2.4.3.3. Switch Enter

Evento que se ejecuta cuando uswitch se ingresa a la red. Gracias a él, en el
controlador desarrollado se obtienen todos Iawitchesde la red y loslinks que
los conectan.

2.4.3.4. Port Status

Mensaje enviado debwitch al controlador para noti car el cambio de estado
de uno de sus puertos.

En el sistema desarrollado se utilizan los atributos:
» msg.datapath: Contiene la descripcion dewitch que envio el mensaje.

= msg.desc: Contiene la descripcion del puerto que cambi6é de estado en el
switch

= msg.reason: Contiene la razén por la cual el puerto cambié de estado. La
razén puede ser OFPPR_ADD, OFPPR_DELETE o OFPPR_MODIFY.
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2.4.4. Datapath

Consideramos importante desarrollar la forma en la que se representawitch
debido a que el atributo datapath es utilizado en todos los eventos de la aplicacion
y en muchas funciones de esta.

Los atributos utilizados del datapath son:

= |d: NUmero entero que identi ca alswitch

= ofproto: De ne el protocolo OpenFlow utilizado, en este caso OpenFlow 1.3.
» ofproto_parser: Implementador de OpenFlow 1.3,

= ofproto.parser.OFP<Tipo de mensaje>(atributos necesarios para generar el
mensaje): Crea mensajes OpenFlow 1.3 para enviarlossalitch

» send_message: Envia un mensaje generado por ofproto.parseswitch
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Capitulo 3

Diseno del sistema.

3.1. Funcionalidades del sistema.
El sistema desarrollado cumple con las siguiente funcionalidades:

= Permite gestionar y transmitir trd co mutlicast para realizar streaming de
video y audio desde cualquier punto de la red.

» Realizar el calculo de rutas segun algoritmo de Dijkstra.
= Volver a calcular rutas si se presenta una falla en un enlace.
= Impresion de los grupos y arboles multicast formados en la red.

= Menu de gestion para la seleccién de la topologia que se desee utilizar.
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3.2. Arquitectura del sistema.

3.2.1. Diagrama de clases.

Figura 3.1: Diagrama de clases

3.2.2. Descripcion general.

El sistema se encuentra formado por varios programas y archivos JSON donde
se guarda la informacién que estos generan. Los programas son el Controlador, el
Menu Inicial, App. En la siguiente gura 3.2 se muestra la relacién entre ellos y
la relacion con la red donde va a funcionar el Controlador. Cada uno de ellos va a
ser explicados a continuacion.
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Figura 3.2: Arquitectura del sistema

Se empezard explicando el programa Controlador en el cual se realiza todo
el tratamiento de los eventos OpenFlow y las funciones que se llaman cuando se
ejecutan los eventos..

3.2.3. Controlador.

Como se muestra en la gura 3.2 el Controlador va a ejecutar App para re-
calcular los caminos cuando se caiga o levante un enlace de la red. Obtiene de un
archivo JSON las rutas mas cortas y genera un nuevo archivo JSON de la topologia
modi cada cuando se cae o levanta un enlace. La comunicacion con la red se da
mediante el protocolo OpenFlow y permite el desenlace de todos los eventos que
generan el funcionamiento de la aplicacion.

En el programa Controlador se encuentran dos clases. Una llamada Controla-
dor donde se realiza todo el manejo del tra co multicast y del protocolo IGMP. La
otra clase es EstructuraTopo donde se tienen los atributos referidos a la topolo-
gia utilizada, como losswitches links y puertos, y las funciones correspondientes
referidos a los mismos.

3.2.3.1. Clase Controlador

En la clase Controlador es donde se encuentran los manejadores de eventos que
contienen las funciones relacionadas con el manejo del tra co muticast, el analisis
de los paquetes IGMP para el control de los grupos multicast, el control del estado
de los puertos de loswitches la impresion de los arboles formados por los grupos
multicast y la funcion para recalcular los caminos cuando se cae un enlace de la red.
Estas funciones se ejecutan cuando los switches envian mensajes OpenFlow que
contienen los eventos manejados por el sistema desarrollado. Dichos eventos son:
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Evento OpenFlow Packet In, Evento OpenFlow Switch Features, Evento OpenFlow
Switch Enter y Evento OpenFlow Port Status.

En la siguiente tabla se muestran los atributos que maneja la clase Controlador
para poder llevar a cabo sus funciones.

Atributos Descripcion
grouplD Identi cador del grupo multicast registrado
datapath_switch Diccionario donde se guarda alatapath del

switch y los grupos multicast en los cuales
se encuentra involucrado drouplID). La in-

formacion de los grupos multicast se registr
cuando esteswitch pasa a participar en un
arbol correspondiente a un grupo.

D

lista grupos Diccionario donde se guardan las asociacip-
nes entre direccionPv4 multicast y grouplD.
switches_por_gid Diccionario que contiene como claves las

grouplD y en cada una guarda loswitches
que participan en el grupo multicast. Por ca
da switch se guardan los puertos por los cua
les debe dirigir el tra co en el grupo especi
cado.

camino_grupos Diccionario que contiene como clave el grou
plD del grupo multicast, se encuentra aso
ciado a: los switches que tienen conec
tados destinos (switch_destino), elswitch
gue tiene conectado el emisor de traco
(switch_origen) y contiene para cadaswitch
destino el camino deswitchesy sus respec
tivos puertos por donde se deben dirigir lo
datos desde eswitch origen.

conexion_ host_switches | Diccionario que se carga al ejecutar la fun
cion leer_JSON y guarda loshostsde la to-
pologia, elswitch y el puerto con el que se
encuentran conectados.
conexion_switches Diccionario que se carga al ejecutar la fun
cion leer_ JSON y guarda losswitchesde la
topologia y losswitchescon los que se en
cuentra conectado cada uno y en qué puerto
respectivamente.
dpids Diccionario donde se tiene los nombres de ca-
da switch de la red y el identi cador corres-
pondiente a cada uno.

)

49



topo_info Instancia de la clase TopoStrucure. Esta cla
se tiene como parametros loswitchesde la

topologia con sus respectivdsks y puertos.

También contiene funciones utilizadas cuan
do ocurre una caida de utink y se recalculan
los caminos.

caminos_completos Diccionario que se carga al ejecutar la fun
cion leer JSON. Obtiene los caminos mas cor-
tos de cadaswitch al resto de los switches Yy
los puertos que se deben utilizar en cada unp.
Cuadro 3.1: Atributos de la clase Controlador

Para ver en mas detalle las estructuras de diccionarios mencionadas en la tabla
anterior dirigirse a A.1.

3.2.3.2. Clase EstructuraTopo

En la clase EstructuraTopo se almacena la informacion de la red en el Contro-
lador. Estos datos se utilizan en el caso de la caida de limk y luego recalcular
los caminos del tra co.

En la siguiente tabla se muestran los atributos que maneja la clase Estructu-
raTopo para poder llevar a cabo sus funciones.

Atributos Descripcién
topo_raw_switches Lista de switchesde la red.
topo_raw_links Lista de links de la red.
links_info Diccionario donde se guarda la informacion

de cadalink de la red. Se guardarswitch
origen,switch destino, puerto origen y puerto

destino.
links_down Lista de links caidos de la red.
switch_ports_state Diccionario donde se guarda por cadswitch
el estado de sus puertos. El estado puede ser
DOWN o UP.

Cuadro 3.2: Atributos de la clase EstructuraTopo

3.2.4. App

Como se muestra en la gura 3.2, App lee un archivo JSON que contiene la
informacion de los dispositivos que forman la red y cémo se encuentran conectados
entre si.
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En este programa, con la informacién obtenida del archivo JSON, se generan
los caminos mas cortos desde cadwitch al resto de losswitchesde la topologia y
estos son guardados en un nuevo archivo JSON para que Controlador pueda tener
acceso a ellos. En la siguiente tabla se muestran las variables que se utilizan para
poder generarlos.

Variables Descripcion

switches Diccionario que contiene loswitchesde la
red e indica con cuakwitch y en qué puerto
se conectado cada uno.

hosts Diccionario que contiene loosts de la red
e indica con quéswitch se encuentra conec-
tado.
dpids Diccionario que asocia un numero entero cgn
cadaswitch de la red.
shortest_path Diccionario que guarda por cadawitch de

la red el camino de switches mas corto que
debe recorrer el tra co para alcanzar el resto
de los switches.
caminos_completos Diccionario donde se guarda el camino mas
corto para llegar de umnswitch a otro de la red
indicando cual puerto de cada uno utilizar
El camino se encuentra representado por 10s
switchesy los puertos de cada uno por dond
se debe dirigir el tra co.

Cuadro 3.3: Atributos del script App

D

Para ver en mas detalle las estructuras de diccionarios mencionadas en la tabla
anterior dirigirse a A.2.

3.2.5. Menu inicial.

Como se muestra en la gura 3.2 el Menu inicial obtiene de un archivo JSON
la informacién de las topologias utilizadas en el durante el proyecto. Cuando se
selecciona la topologia deseada se ejecuta el script para generar la topologia en
Mininet, en la que luego se le pueden ingresar comandos dentro de la consola de
Mininet.

3.2.6. Diagrama de clases.

En la siguiente imagen se muestra el diagrama de clases del sistema.
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3.3. Funciones.

En la siguiente seccion se van a explicar las funciones que permiten llevar
a cabo las funcionalidades del sistema. Se va a de nir el nombre de la funcion,
los parametros que recibe, las funcionalidades que lleva a cabo y su respectivo
diagrama de ujo.

Se comenzara explicando las funciones que inicializan las variables a utilizar
por el programa.

Notacién en los diagramas:

» Se escribiran ercursiva las variables pertenecientes al sistema.

= Los conjuntos de palabras separadas por _ en negrita, como por ejemplo
manejo_tra co_multicast , representan funciones propias de la aplica-
cion.
En todos los diagramas de ujo:

= En los bloques de decision (los rombos) se de ne que la echa hacia abajo
dirige hacia el resultado armativo (Sl a la interrogante contenida en el
rombo) y la echa hacia el lado derecho signi ca resultado negativo (NO a
la interrogante contenida en el rombo).

» Los circulos de nen inicio y n de la funcion. El circulo superior indica el
inicio y los circulos inferiores el n.

3.3.1. Inicializadores

En este seccidn se van a desarrollar las funciones que se encargar de inicializar
variables importantes para las funcionalidades del sistema.

3.3.1.1. __init__

Parametros de entrada
= *args

= **kwargs
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Diagrama de ujo

Figura 3.3: Diagrama de ujo de funcion init.
Descripcion .

La funcion__init__ es la inicializadora de la clase Controlador, es ejecutada
al crear una instancia de un objeto y representa la funcién con la cual se inicializa
el programa.

Cumple con las tareas de instanciar todas las variables manejadas por la clase
Controlador durante la ejecucion del programa y asignarles un valor inicial. Se
encarga de leer y cargar datos desde el archivo JSON, donde se encuentran la
descripcion de la topologia y el diccionario que contiene las rutas mas cortas de
cadaswitch hacia el resto de loswitches
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3.3.1.2. switch_features_handler
Parametros de entrada

= Evento OpenFlow Switch Featuresev

Diagrama de ujo

Figura 3.4: Diagrama de ujo de funcion switch_features_handler.
Descripcién .

Esta funcién responde cuando el controlador recibe un mensaje de respuesta
de Switch Features Esto signi ca que al iniciar la comunicacion entre controlador
y switch, el primero envia una solicitud al segundo solicitando sus caracteristicas.
El switch responde un mensaje al controlador con los datos pedidos.

Lo primero que se realiza es ejecutar la funcideBmove_ ujos_iniciales , la
cual borra las tablas de ujo que se encuentren en sWitch Esto se realiza para
evitar inconsistencias en el sistema si se conectaswitch en el que ya se tenga una
tabla de ujo dada. Si un switch de una red a la cual se le conecta un controlador
presenta instalada una entrada de ujo, podria provocar una desincronisacion entre
el controlador y la red generando resultados no esperados en el manejo del tra co.

Luego se llama a la funciomlefault _ows que se encarga escribir determina-
das entradas de ujo en ebwitch. 3.3.6.2.
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También se inicializa el diccionariswitch_ports_state ubicado en la clase Es-
tructuraTopo que contiene por cadaswitch sus puertos. Por defecto se inicializa
el estado de los puertos en UP, esto es utilizado mas adelante por la funcion
port_status_handler para facilitar el reconocimiento dellink en el caso que
este falle.
3.3.1.3. Inicializador: switch_enter_handler

Parametros de entrada

» Evento OpenFlow Port Status:ev

Diagrama de ujo

Figura 3.5: Diagrama de ujo de funcién switch_enter_handler.
Descripcion .

La funcién switch_enter_handler se ejecuta cuando el controlador reconoce
un nuevoswitch en la topologia. Es capaz de reconocer los puertos de cadéch
y loslinks conectados a cada uno de ellos. Lbsks y puertos son guardados en la
clase EstructuraTopo para ser utilizados en caso de una caida delink y saber
a quéswitchesune y en cuales puertos repectivamente.
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3.3.1.4. Funcién cargar_topologia

Parametros de entrada

= Ruta del archivo JSON:path_de_topo

Diagrama de ujo

Figura 3.6: Diagrama de ujo de funcion cargar_topologia.

Descripcion .

Esta funcion lee el archivo JSON que describe la topologia y carga los diccio-
narios switches hostsy dpids.

3.3.2. Packet in

En esta seccion se explica la funcion encargada de indicarle al controlador a
gué paquetes debe darles determinado tratamiento de acuerdo a su direccion de
destino o0 a su protocolo.
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3.3.2.1. packet_in_handler

Parametros de entrada.
= Evento OpenFlow Packet In:ev

Diagrama de ujo

Figura 3.7: Diagrama de ujo de funcion packet_in_handler.

Descripcion .
La funcién packet in handler se ejecuta en respuesta a un evento Packet In

(entrada de un paquete). Esto implica que cuando llega un paquetesalitch, en
el cual no se encuentran escritos los ujos para encaminarlo, ®kitch lo envia
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al controlador. Se caracteriza por recibir un parametro del tipo evento OpenFlow
Packet In y recuperar los datos necesarios del mismo, y en base a los mismos
efectuar validacion y ejecutar las funciones correspondientes. Esto quiere decir que
el paguete corresponde a un protocolo o un destino de multicast que debe ser
evaluado. Para tomar las acciones correspondientes al protocolo o al destino se
ejecutan determinadas tareas explicadas a continuacion.

Primero se evalla si el protocolo es IGMP para crear el grupo multicast y
guardar losswitchesque tienen conectadobostsdestinos antes de que se comience
a encaminar el tra co. Si el paguete no corresponde al protocolo IGMP se ltra
por direcciones MAC, las aceptadas son las que se encuentran dentro del rango de
direcciones MAC multicast. Se realizé esta separacion para poder actuar cuando
se realicen modi caciones en un grupo multicast, se cree uno nuevo o se elimine y
para poder encaminar el tra co dirigido a los grupos de forma correcta.

Cuando se recibe un paquete correspondiente al protocolo IGMP, primero se
evalla si el puerto de entrada abwitch se encuentra conectado a uhost Esta
evaluacién se realiza para que solo los switches que se encuentren conectados a un
host que reciban un paquete de protocolo IGMP, hagan el tratamiento necesario
respecto a este. La funcion encargada de esta acciérpesrto_es_de _host a
la cual se le pasa como parametros &l port y datapath del switch y devuelve
True o False

En segundo lugar se evalla a qué tipo de mensaje IGMP corresponde el paque-
te. Si el mensaje es del tipo Leave se ejecuta la funcidranejo_leave a la cual
se le pasa como parametro datapath la direccion multicastIiPv4 y el in port. Si
es de tipo Reportvl o Reportv2 se procede a ejecutar la funcidranejo_report
a la cual se le ingresan los mismos parametros qumanejo leave y si es del tipo
Rerportv3 se imprime por consola el mensaje "No se soporta IGMPv3".

Para veri car si el paquete que recibio eswitch va dirido a un grupo multicast,
se lItran las direcciones MAC y se evalla si el destino se encuentra dentro del
rango de direcciones MAC multicast. Luego se veri ca si la direccion multicast se
encuentra asociada a un grupo multicast ya registrado, si esto ocurre se obtiene el
group id asociado a la direccionPv4.

Después se ejecuta la funcibmanejo tra co multicast gue recibe como
parametros group id la direccion IPv4 y el nombre delswitch veri cado como
switch origen que se encarga de redirigir el tra co a los destinos del grupo multicast
registrado. Si el grupo no se encuentra registrado se imprime por consola "No existe
el grupo multicast".
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3.3.3. Gestores de protocolo IGMP.

En esta seccion se van a explicar las funciones que se encargan de manejar el
protocolo IGMP. Las funciones se van a ejecutar de acuerdo al tipo del mensaje
IGMP. Si el mensaje es del tipo Leave se va a ejecutar la funcidranejo_leave
si es del tipo Reportvl o Reportv2 se va a ejecutar la funciGgnanejo_report

Las funciones anteriores van a llamar a las funcionagrego_grupo_multicast
modi co_grupo_multicast o elimino_grupo_multicast de acuerdo a la si-
tuacion. Estas funciones van a ser explicadas a continuacion.

3.3.3.1. manejo_leave

Parametros de entrada

= |denti cador Unico del switch: datapath
= Direccién IPv4 multicast: IPv4dst

= Puerto de entrada delswitch: in_port

Descripcion .

La funcion manejo_leave se encarga de especi car ehodo leave en el cual
va a trabajar la funcion modi co_grupo_multicast . A la funcién mencionada
anteriormente se le pasan como parametrosmbdqg el nimero entero que identifca
el datapath del switch (dpid), la direccion IPv4dsty el in_port del switch

Diagrama de ujo

Figura 3.8: Diagrama de ujo de funcién manejo_leave.
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3.3.3.2. manejo_report
Parametros de entrada
= |denti cador Unico del switch: datapath
= Direccion IPv4 multicast: IPv4dst

= Puerto de entrada delswitch: in_port

Diagrama de ujo

Figura 3.9: Diagrama de ujo de funcién manejo_report.
Descripcién .

La funcion manejo_report se encarga de determinar cuando se debe agregar
un nuevo grupo multicast y agregarle el nuevo destino o cuando se debe agregar un
nuevo destino a un grupo ya creado. Para cumplir con esta tarea, veri ca si la di-
reccion (Pv4dst) se encuentra registrada como grupo multicast en el sistema. Si no
se cumple con lo anterior, ejecuta primero la funciGagrego_grupo_multicast

y luego ejecuta la funcibnmodi co_grupo_multicast con el pardmetromo-
do igual a report. Si el grupo ya se encuentra registrado soélo ejecuta la funcion
modi co_grupo_multicast en modo igual a report .
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La funcién modi co_grupo_multicast se ejecuta en ambos casos en mo-
do report debido a que una vez se crea un grupo con nuevo destino, este de-
be ser registrado ercamino_grupos como nuevoswitch_destino. En el otro caso
gue se ejecuta es si el grupo ya se encuentra registrado pero se agrega un nuevo
switch_destino.

3.3.3.3. agrego_grupo_multicast

Parametros de entrada

= Direccion IPv4 multicast: IPv4dst

Diagrama de ujo

Figura 3.10: Diagrama de ujo de funcion agrego_grupo_multicast.
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Descripcion .

La funcion agrego_grupo_multicast se encarga de crear nuevos grupos
multicast. Para realizarlo suma una unidad al atributogroupID de la clase Con-
trolador. También actualiza los atributos de la clase Controlador lista_grupos,
switches_por_gid y camino_grupos.

En lista_grupos se asigna el nuevgroupID a la direcciénIPv4dst que se le
pasa por parametro. En switches_por_gid se crea la clavgrouplD y a dicha clave
se le inicializa para cadawitch una lista vacia, que va a contener los puertos a
utilizar para luego encaminar el tra co multicast correspondiente agjrouplD.

En camino_grupos se crea la nueva clavgrouplD vy se le inicializan las claves
switches_destino, camino, y origen con un diccionario vacio.

3.3.3.4. modico_grupo_multicast

Parametros de entrada.

Identi cador Unico del switch: datapath

Direcciéon IPv4 multicast: IPv4dst

Puerto de entrada delswitch: in_port

Modo en el cual va a funcionarmodo
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Diagrama de ujo

Figura 3.11: Diagrama de ujo de funcién modi co_grupo_multicast.
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Descripcion .

La funcién modi co_grupo_multicast cumple con la tarea de modi car
los grupos multicast de acuerdo ahodo que se le ingrese como parametro. Antes
de realizar sus funciones se obtienen el nombre del switch_destino codatiapath
y el grouplD asociado a la direccién IPv4 multicastIPv4dst).

Cuando se le pasa como parametro elodo igual a report primero se veri-
ca si el switch no se encuentra registrado como destino @amino_grupos para
el groupIlD dado. Si ocurre lo anterior se agrega un nuewswitch destino aca-
mino_grupos con elin_port correspondiente, por el cual debe dirigir el tra co
hacia elhost Si el switch ya se encuentra registrado como destino, se valida si el
in_port no se encuentra asociado aivitch destino. Al ocurrir lo anterior se agrega
el in_port como nuevo puerto de salida del tra co aswitch destino.

Cuando se introduce como parametro ehodo igual a leave se evalla si en
el grupo se encuentran registrados mas de un destino. Si esto ocurre, se veri ca Si
gueda mas de un puerto de salida en sWwitch destino. Al validar lo anterior se
procede a borrar ein_port asociado al destino. Si edwitch destino solo contiene
un puerto de salida se procede a borrarlo del grupo eamino_grupos para que
no se dirija mas tra co hacia él.

En el caso que el grupo tenga uswitch destino se procede a veri car si sola-
mente le queda un puerto de salida al cual dirigir el tra co. Dada la ocurrencia,
el puerto remanente va a ser igual ah_port ingresado como parametro, entonces
se procede a borrar edwitch destino del grupo encamino_gruposy se ejecuta la
funcidn elimino_grupo_multicast explicada en la siguiente seccién 3.3.3.5.

Si el switch destino contiene registrados en el grupo mas de un puerto se procede
a eliminar el que corresponda con éh_port obtenido de los parametros de la
funcion.

Luego cada modi cacion realizada en el atribut@amino_grupos del Controla-
dor se imprime en un archivo el estado de los grupos multicast utilizando la funcién
log_grupo_multicast , la cual es explicada en la siguiente seccién 3.3.8.1.

3.3.3.5. elimino_grupo_multicast

Parametros de entrada

= Nombre delswitch destino: switch_destino
= Direccién IPv4 multicast: IPv4dst

= |denti cador del grupo multicast: group_id
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Diagrama de ujo

Figura 3.12: Diagrama de ujo de funcién elimino_grupo_multicast.

Descripcién .

La funcién elimino_grupo_multicast cumple con la tarea de eliminar un grupo
multicast. Realiza su funcion obteniendo todos loswitches involucrados en el
camino (switch_camino) al switch_destino en el grupo multicast, dado por el
group_id registrado encamino_grupos A cada uno de losswitchesse le elimina
la tabla de grupo asociada agroup_id del grupo multicast. Luego, se borra el
ujo que dirige el tra co correspondiente a la direcciéon IPv4 mutlicast a la tabla
de grupos. Ademas se elimina el cammpoup_id del diccionario camino_grupos
y del diccionario switches_por_group id.
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3.3.4. Distribucion del tra co multicast

En esta seccidn se explicaran las funciones que se utilizan para dirigir el tra co
a los grupos multicast creados por las funciones gestoras del protocolo IGMP.

Se van a explicar las funcioneshortest_path y caminos_completos , que
permiten calcular los caminos mas cortos, ubicadas en el bloque App. Estas rutas
luego de generadas son guardadas en un archivo JSON.

El controlador a partir de este archivo va a generar los ujos en las tablas de

ujo y las tablas de grupo con la funcibnmanejo_tra co_multicast en los
switches involucrados en cada grupo multicast registrado.

3.3.4.1. shortest_path

Parametros de entrada

= Switch origen: origen
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Diagrama de ujo

Figura 3.13: Diagrama de ujo de funcion shortest_path.
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Descripcion .

La funcion shortest_path  calcula para cadaorigen que se le ingresa por
parametro, el camino mas corto dewitchespara alcanzar el resto de loswitches
de la topologia.

Para obtener el camino mas corto se utilizé el algoritmo de Dijkstra el cual se
desarroll6 en los siguientes pasos.

Primero se guardan todos los swiches de la topologia en una lista llamada
switches_to_go en nuestra funcion.
Luego se inicializan las distancias desdealgen al resto de losswitchesen in nito,
salvo la delorigen que debe valer cero, debido a que es la distancia con respecto
a €l mismo. También se crea un diccionario donde se guarda el siguiente salto que
se debe dar desde ekigen para alcanzar otroswitch de la red, el cual se inicializa
vacio al comienzo.

Después se va a iterar y en cada iteracion se ordena la lista de switches_to_go
segun su distancia abrigen. A partir de la lista creada se guarda eswitch mas
cercano y se lo elimina de la lista switches_to_go. Debido a esto se va recorrer
la lista hasta que no quederswitchesa los cuales se les asign6 una distancia al
origen.

A partir de lo anterior se recorren losswitchesque tiene conectado eswitch
ma&s cercano abrigen y se veri ca si cada uno se encuentra en switches_to_go.
Si lo anterior ocurre se obtiene la distancia dedwitch mas cercano a este y se le
suma una unidad. Al sumarle uno a la destancia simboliza que el peso de cada
salto que debe dar un paquete de ir uswitch a otro vale uno.

Luego se evalla si la distancia delwitch adyacente alorigen es menor que la
registrada en el diccionario distancia. Si esto se cumple se guarda esa distancia
como la menor hasta el momento, y se agrega al diccionario caminoseiitch

adyacente como proximo salto.
El procedimiento se realiza hasta abarcar todos I@svitchesde la topologia.

3.3.4.2. caminos_completos

Pardmetros de entrada

No recibe parametros de entrada.
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Diagrama de ujo

Figura 3.14: Diagrama de ujo de funcién caminos_completos.
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Descripcion .

Esta funcion se encarga de generar para cashaitch de la topologia el camino
gue debe realizar para llegar a cualquier otrewitch de la red. EI camino va a
constar de losswitchesy los puertos de los mismos por los cuales debe dirigir
el trd co para llegar a ellos. Toda esta informacion se guarda en un diccionario
llamado caminos_completosel cual va a retornar la funcion.

Se comienza inicializando el diccionarioaminos_completoscon los switches
origenes y para cada uno se le cargan Iesitchesdestinos con los caminos vacios
para cada uno. Luego para cada uno de los origenes se toma el destino y se veri ca
si estos son iguales. Dado el caso se asigha como camino uno denitshespero
con el puerto de salida como None dado que es el misswitch Mas adelante
si el switch llega a tenerhosts como destinos conectados, los puertos de salida son
obtenidos cuando estos se registren como destinos de un grupo multicast.

Si no se cumple lo anterior se veri ca si ambasvitchesse encuentran conecta-
dos directamente, en este caso se guarda como caminswatch origen y el puerto
correspondiente de salida del mismo.

Cuando no se cumplan las dos condiciones anteriores se obtiengaéich mas
cercano del origen al destino del diccionarishortest_path Después se procede a
obtener losswitchesdel camino hasta que el obtenido alcance aWitch destino.
Para cada uno se obtiene el puerto de salida correspondiente y se lo guarda junto
con el puerto de salida en el camino. Luego se obtiene el siguientsveitch del
camino enshortest_path y se vuelve a realizar el mismo procedimiento.
3.3.4.3. manejo_tra co_multicast

Parametros de entrada

= Nombre del switch origenswitch_origen
= Direccidn IPv4 multicast: IPv4dst

= |denti cador del grupo multicast: group_id
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Diagrama de ujo

Figura 3.15: Diagrama de ujo de funcion manejo_tra co_multicast.
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Descripcion .

La funcidn manejo_tra co_multicast se encarga de encaminar el tra co
en la red dirigido a los grupos multicast que se encuentren registrados. Lo realiza
conociendo el origen del tra co y el grupo al cual lo dirige. Teniendo esta infor-
macion obtiene para cada destino registrado del grupo la ruta mas corta que debe
seguir la informacién desde ewitch_origen a cadaswitch_destino.

Para realizar la tarea de encaminar el trd co multicast primero se toma un
switch destino del grupo multicast, asociado ajroup _id, registrado en el dicciona-
rio camino_grupos Para el cual, se va a obtener del diccionar@mminos_completos
el camino mas corto del origen al destino y sus respectivos puertos de salida, por
los cuales debe enviar el tra co al siguientswitch del camino.

La ruta obtenida se guarda en el campo camino dgtoup_id del diccionario
camino_grupos Esta tarea se va a realizar para cadawitch_destino registrado
en el camposwitchesdestino encamino_grupos Otra funcién que se ejecuta es
obtener_puertos_grouplD , en la cual se obtienen los puertos que utiliza cada
switch en cada grupo multicast para dirigir el tra co de origen a destino.

Luego se recorren loswitchesdel camino para cadawitch_destino. Para cada
uno se obtiene los puertos a utilizar con el destino del grupo multicast y se generan
los buckets a escribir en la tabla de grupo. Antes de escribirla en caslaitch, se
veri ca si contienen en su tabla de ujo una entrada escrita que dirija el trd co a
una tabla de grupo ya asociada a ese grupo multicast. Si no ocurre lo anterior, se
la crea y luego se escribe la entrada en la tabla de ujo dslitch_camino. Esto
se realiza para dirigir el tra co dirigido al grupo multicast a la tabla de grupo.
Cuando se encuentra escrito el ujo sélo se modi can los buckets de la tabla de
grupo debido a que los caminos del tra co pueden variar por la modi cacién de
los destinos o por cambios en la topologia, como la posible caida de enlaces entre
los switches

3.3.5. Manejo de caida de links

En esta seccion se van a explicar las funciones que se utilizan para noti car
la caida o alza de unlink y recalcular los nuevos caminos que el trd co debe
utilizar. Estas funciones sonport_status_handler , analizo_link , recalcu-
lar_caminos , obtener_estados_puertos_link

3.3.5.1. port_status_handler

Pardmetros de entrada

» Evento OpenFlow Port Status:ev
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Diagrama de ujo

Figura 3.16: Diagrama de ujo de funcién port_status_handler.

Descripcion .
Esta funcion utiliza los datos que inicializa la funciérswitch_features_
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handler . En la cual se guardan en una lista en la clase EstructuraTopo, los puertos
de cadaswitch y se le asignan por defecto el estado UP para indicar queligk
conectado a ellos se encuentra disponible. En el caso que el puerto pase al estado
DOWN va a referir a que ellink no va a estar disponible para el envio de tra co.

La funcion port_status_handler se ejecuta en respuesta a un evento Open-
Flow Port Status. El evento se ejecuta cuando un puerto delwitch cambia de
estado y se envia un mensaje OpenFlow al controlador noti cando el cambio de
estado del puerto y el estado en el cual se encuentra.

Esta funcién es utilizada en nuestro sistema para saber cuando limk de la
topologia se cae. Para obtener éhk que present6 la falla se busca dentro de la
lista topo_raw_links perteneciente a la clase EstructuraTopo. A cada uno se le
compara el puerto destino o de origen con el puerto y también lewitchesde origen
y de destino con ebwitch al cual pertenece el puerto. Si estos datos coinciden, se
reconoce cual es dink que se deshabilitd en la topologia. Conociendo lelk es
posible recalcular los caminos para que no se corte el envio de informacion.

Para analizar el estado de los puertos se obtiene el mensaje enviado por el
switch al controlador y se evallia la razén por la cual se disparo el evento. Si la
razon fue Open Flow Port Modify 2.4.3.4 se procede a vericar el estado de los
puertos delswitch Si el estado corresponde a Open Flow Port State Link Down
2.4.3.4 y el estado del puerto guardado en el sistema se encuentra en UP se
obtiene ellink conectado al puerto.

Entonces se llama a la funcioranalizo_link  3.3.5.2, que devuelve el esta-
do de ambos puertos. Si la lista que devuelve dicha funcion tiene los dos ele-
mentos en True, signica que ellink se cayd. Luego se ejecuta la funcidali-
minar_conexion_entre_switches . Esta funcién modica el atributo cone-
xion_switches en la clase Controlador eliminando la conexion entre ambos. Luego
se borran los caminos guardados en el diccionadgamino_gruposy se ejecuta la
funcion recalcular_caminos , encargada de crear un nuevo archivo JSON con el
estado actual de la red.

Dentro de la funciénrecalcular_caminos se ejecuta nuevamente el script App
al cual se le pasa como parametro el archivo JSON creado, para que recalcule los
caminos mas cortos entre loswitchesde la topologia. Al tener los nuevos caminos
mas cortos entre loswitches se llama a la funciénactualizar_caminos . Esta
funcion actualiza el diccionariocamino_grupos borra las instrucciones creadas en
las tablas de grupos de loswitchesimplicados en los grupos multicast registrados
y le vuelve a escribir nuevas instrucciones creadas a partir del nuevo diccionario
camino_grupos

Cuando se levanta urink se realiza el mismo procedimiento, la Unica diferen-

cia es que se ejecuta la funciéagregar_conexion_switches , para agregar la
conexién entre loswitchesconectados por elink. La lista que retorna la funcién
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analizo_link debe contener sus dos valores €alse para que lo anterior suceda.

Todo este procedimiento se va a ejecutar dos veces debido a que cuando se cae
un link se modi ca el estado de los puertos a los que se encuentra conectado. Por
este motivo es que la funcién analizbnk devuelve una lista de dos elementos,
cada uno hace referencia al estado de los puertos que involucréird. Presenta
valor True si el estado del puerto es DOWN o presenta valor False si el estado
es UP.

3.3.5.2. analizo_link
Parametros de entrada
= Link: link
= Puerto correspondiente alink : puerto

» Estado del puerto:estado
Diagrama de ujo

Figura 3.17: Diagrama de ujo de funcion analizo_link.
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Descripcion .

Esta funcidn va a realizar tareas diferentes de acuerdo al parametro de entrada
estado Si corresponde a UP quiere decir que debe ejecutar las tareas correspon-
dientes a cuando se cae Umk. Para esto va a veri car que elink no se encuentre
en la lista links_down de la clase EstructuraTopo. Si esto no ocurre se lo agrega
y se cambia el estado dgluerto a DOWN .

Luego se obtiene el estado de ambos puertos tiek y se devuelve un lista con
ambos.

Esto ultimo se hace debido a que para veri car que uimk se cae, se tiene que
haber corroborado que el estado de ambos puertos que une sea DOWN . Si esto
ocurre se retorna la lista con los dos elementos booleanosTare.

Si el estado corresponde a DOWN , se cambia el estado gakrtoa UP y se
obtiene el estado de ambos puertos dihk. Al igual que para el caso anterior se
retorna una lista con el estado de ambos. En el caso que se quiera veri car que se

levant6 unlink se veri ca que ambos puertos se encuentren en UP vy se retorna
la lista con los dos elementos eralse

3.3.5.3. recalcular_caminos

Parametros de entrada

= Switches conectados pdink: switchl y switch2
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Diagrama de ujo

Figura 3.18: Diagrama de ujo de funcién recalcular_caminos.
Descripcién .

Esta funcion realiza los procedimientos necesarios para recalcular los caminos
mas cortos para dirigir el tra co luego de la caida de un enlace.

Primero se encarga de limpiar las entradas escritas en las tablas de grupo de
los switchesutilizados para dirigir el tra co de los grupos multicast. Estos grupos
van a ser en los cuales se encuentren involucrados los slegchesque une ellink
gue se haya caido o levantado.

Para recalcular los caminos se crea un nuevo archivo JSON donde guarda la
topologia afectada por los cambios de la caida del enlace o porque el mismo se
levantd. Luego ejecuta nuevamente el script App y le pasa por parametro el archivo
JSON para que vuelva a generar el diccionar@aminos_completos donde se tienen
las rutas mas cortas de cadawitch de la red al resto de loswitches

Entonces a partir del nuevo diccionario caminos completos se escriben las nue-
vas entradas en las tabla de grupos y se generar nuevas entradas de ujo en los
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switchesque se van a utilizar en el nuevo camino del tra co.

3.3.5.4. obtener_estados_puertos_link

Parametros de entrada

= Link: link

Diagrama de ujo
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Figura 3.19: Diagrama de ujo de funcion obtener_estado_links_down.
Descripcién .

Esta funcion se encarga de obtener y retornar en una lista el estado de los
puertos dellink que se le pasa por parametro. El estado de los puertos se representa
con un valor booleanolrue o False Entonces obtiene delink el switch origen y
destino y también los puertos correspondientes de cada uno. Luego recorre la lista
switch_ports_state y guarda el estado de los puertos de |laswvitches origen y
destino en la lista. Si el puerto se encuentra DOWN carga valdfrue y si se
encuentra UP carga valorFalse

3.3.6. Agregar y modi car ujos.

En esta seccion se van a explicar las funciones encargadas de agregar entradas
de ujo a las tablas de ujo y agregar y modi car las tablas de grupos correspon-
dientes a cada grupo multicast.

3.3.6.1. add_ow.

Parametros de entrada

Identi cador Unico del switch: datapath

Identi cador de la tabla de ujo: table_id

Prioridad de entrada de ujo: priority

Estructura OpenFlow: match

Estructura OpenFlow: instructions
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Diagrama de ujo

Figura 3.20: Diagrama de ujo de funcion add_ ow.

Descripcion .

Esta funcion se encarga de generar un mensaje OpenFlow Flow Mod y lue-
go lo envia alswitch, generando una nueva entrada de ujo en la tabla de ujo
correspondiente a laable _id.

En nuestro sistema no se utilizan todos los parametros que pueden con gurarse
en una entrada de ujo, pero los que se le ingresan a la funcién explicada, son los
unicos de interés para que funcione de forma correcta. El resto de los parametros
no utilizados se les asigna un valor por defecto, de esto se encarga el controlador
Ryu a través de la libreria ryu.ofproto.ofproto_parser 2.4.

Genera el mensaje OpenFlow Flow Mod con los parametros que se le ingresan.

3.3.6.2. default_ ows.

Parametros de entrada

= |denti cador Unio del switch: datapath
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Diagrama de ujo

Figura 3.21: Diagrama de ujo de funcion default_ ows.
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Descripcion .

Esta funcion se ejecuta para escribir entradas de ujo antes que el sistema
comience a realizastreaming

Primero se crea la estructura Match con el datapath dslwitch, para que todo el
tra co que le ingrese se lo trate de igual forma y se crea una estructura Instructions
para que dirija todo el tr4 co hacia la tabla de ujo TABLE_2. Con estos datos
se llama a la funcioradd_ ow para que genere la entrada de ujo en la tabla de

ujo TABLE_1. Entonces esta tabla de ujo solo dirige el tra co hacia la tabla
de ujo con identi cador TABLE_2.

Luego se ejecuta la funcidtra co_no_requerido 3.3.6.5, que genera entra-
das de ujos en la tabla de ujo TABLE_2 para descartar paquetes no deseados
en la red como el tra co IPV6.

Después se crea una estructura match donde se indica que se capture todo el
tra co dirigido a una direccion multicast. También se crea una nueva estructura
Actions donde se indica de enviar todo el tré co al controlador. Las acciones dentro
de dicha estructura se ingresan en la estructura Instructions. También se le indica
gue dirija el tra co que sea capturado por la estructura match a la tabla de ujo
TABLE_3. Con la funcion add_ow se genera la nueva entrada de ujo en la
tabla de ujo TABLE_ 2.

3.3.6.3. add_group_ ow.

Parametros de entrada

Identi cador Unico del switch: datapath

Identi cador de la tabla de grupo: group_id

Comando:command

Tipo de tabla de grupo:type

Lista de acciones que se aplican en la tabla de grupgmuckets
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Diagrama de ujo

Figura 3.22: Diagrama de ujo de funcién add_group__ ow.
Descripcién .

Esta funcion se encarga de generar un mensaje OpenFlow Group Mod el cual
se envia alswitch para agregar, modi car o eliminar una tabla de grupo.

Para realizar esto utiliza los parametros que se le ingresan.dgebup_id corres-
ponde con el identi cador del grupo multicast, el command puede ser OFPGC_ADD
para agregar una nueva tabla de grupo, OFPGC_MODIFY para modi car la tabla
de grupo o OFPGC_DELETE para borrar la tabla de grupo.

En nuestro proyecto se eligio utilizar el tipo de tabla de grupall debido a que
es el mas indicado para realizar multicast. Esto se debe a que las tablas de grupo
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all clonan los paquetes recibidos para cadmicket en este caso cadhucketva a
dirigir el paquete hacia un puerto de salida por lo que va a enviar varias copias
iguales del paquete recibido.

3.3.6.4. add_ow_to_group.

Parametros de entrada

= |denti cador Unico del switch: datapath
= Direccién IPv4 multicast asociada a un grupo multicastdestino

= |denti cador del grupo multicast: group_id

Diagrama de ujo

Figura 3.23: Diagrama de ujo de funcion add_ ow_to_group.
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Descripcion .

Esta funcion se encarga de generar un mensaje de tipo OpenFlow Flow Mod
para dirigir el trd co hacia una tabla de grupo asociada a un grupo multicast.

Entonces para esto se crea una estrucura OpenFlow Match donde se captu-
ra a todos los paquetes con la direccidbn de destino igualdastino y que sean
de tipo IPv4. Luego se genera la estructura OpenFlow Actions con la funcion
parser.OFPActionGroup, a la cual se le pasa como parametro gloup_id para
dirigir el tra co hacia la tabla de grupos asociada al grupo multicast con el mismo
group_id. Después se genera la estructura OpenFlow Instructions para aplicar las
acciones creadas en la entrada de ujo.

Después se llama a la funcidadd_ow donde se le pasan como parametros
el Match, la estructura Instructions, eldatapath el identi cador de la tabla y la
prioridad que se requiera.

3.3.6.5. traco_no_requerido.

Parametros de entrada
= |denti cador Unico del switch: datapath

Diagrama de ujo

Figura 3.24: Diagrama de ujo de funcion tra co_no_requerido.
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Descripcion .

Esta funcién se encarga de escribir entradas de ujos en lswitches para
gue estos descarten paguetes de determinados protocolos. Se lItran los paquetes
gue sean IPv6, de protocolo STP y también los que correspondan a la forma de
transmision Broadcast.

Para realizar el descarte utiliza la funciordrop_package explicada en la si-
guiente seccion, a la cual le ingresa como parametrosiatapath la prioridad y la
estructura Match que identi que a los paquetes que se quieran descartar.

3.3.6.6. drop_package.

Parametros de entrada

= |denti cador Unico del switch: datapath
= Prioridad de la entrada de ujo: priority

» Estructura OpenFlow: match

Diagrama de ujo

Figura 3.25: Diagrama de ujo de funcién drop_package.
Descripcion .

Esta funcion se encarga de crear un mensaje OpenFlow Flow Mod, el cual va
a crear una entrada en una tabla de ujo para descartar los paquetes de acuerdo
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al pardmetro match que le ingresen. Para descartar los paquetes se ejecuta la
funcion add_ow pero le pasa como parametro la estructura Instructions vacia
(instructios = [ ]).

3.3.7. Borrar ujos.

Funciones para borrar los ujos de las tablas de ujo y tablas de grupos.

3.3.7.1. group_ow_del.

Parametros de entrada

Identi cador Unico del switch: datapath

Identi cador de la tabla de ujo: table_id

Direccién IPv4: destino

Identi cador del grupo multicast: out_group

Diagrama de ujo

Figura 3.26: Diagrama de ujo de funcién group_ow_del.
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Descripcion .

Esta funcion se encarga de eliminar la entrada de ujo que dirige el tra co
dirigido a un grupo multicast hacia una tabla de grupo.

Entonces primero se va a crear la estructura OpenFlow Match donde se va a
capturar a los paquetes que tengan como destino la direccion destino. Luego se crea
crea el mensaje OpenFlow Flow Mod con la funcion OFPFlowMod pasandole como
parametros los parametros de entrada de la funcién, la estructura Match creada
y se asigna el campo command igual a OFPFC_DELETE para que elimine la
entrada de ujo que se identi ca con los parametros.

3.3.8. Impresion de arboles y grupos multicast.

En esta seccion se van a explicar las funciones encargadas de imprimir el grupos
multicast formados en la red y los arboles generados por los caminos que recorre
el tra co desde el origen a cada uno de los destinos para cada grupo multicast.

3.3.8.1. log_arbol_multicast

Parametros de entrada

= Diccionario que lleva registro de los arboles multicastamino_grupos

= String que indica la razon de modi cacion del arbol multicastaccion_grupo

Diagrama de ujo
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Figura 3.27: Diagrama de ujo de funcion log_arbol_multicast.
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Descripcion .

Esta funcion cumple con la tarea de generar un archivo y escribirle el registro
de los arboles multicast mientras la aplicaciéon del controlador se encuentre en
funcionamiento. Esta informacién la va a obtener del diccionaricamino_grupos
gue se le ingresa como parametro.

También va a imprimir el ultimo estado de los arboles formados en otro archivo
cuando se detenga la aplicacion. Estos archivos se van a guardar en el mismo
directorio donde se encuentre el script del controlador.

Para cada evento que modi que el estado de los arboles multicast (agregar o

eliminar grupo, agregar o eliminahosty agregado de nuevas rutas para el tra co)
se va a actualizar el archivo que lleva su registro.

3.3.8.2. imprimir_grupo_multicast

Parametros de entrada
No se le ingresan parametros.

Diagrama de ujo

Figura 3.28: Diagrama de ujo de funcion imprimir_grupo_multicast.
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Descripcion .
En esta funcion se realiza la impresion del estado de los grupos multicast en un

archivo durante la ejecucion del sistema. El registro de los grupos queda guardado
en un archivo en el mismo directorio que el script del controlador.

3.4. Manual de usuario.

Para iniciar el sistema se deben abrir dos consolas en Ubuntu. Una donde se
va a ejecutar el Menu Inicial y otra donde se ejecutara el Controlador.

Primero se debe ejecutar el Menu Inicial, para esto se debe ingresar el comando
mostrado en la siguiente gura 3.29.

Figura 3.29: Ejecutar Menu Inicial.

Luego se debe seleccionar unas de las topologias con la cual se desea trabajar.
Al seleccionar una se ejecuta el programa realiza en Mininet para simular la red
seleccionada. En la gura 3.30 se muestra un ejemplo de lo mencionado.

Figura 3.30: Eleccién de topologia y simulacién de la red.

Entonces al tener la red, luego se procede a ejecutar el Controlador. Para esto
se debe ingresar el comando mostrado en la imagen 3.31.
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Figura 3.31: Ejecutar Controlador.

Si se desea obtener el registro de los estados de las tablas de ujo y tablas de
grupo del sistema se debe ejecutar el siguiergeript mostrado en la imagen 3.32
. Esta va a mostrar por consola y guardar en un archivo la informacién solicitada.

Figura 3.32: Historial de tablas de ujo y de grupo.

Al tener el controlador en funcionamiento, se procede a abrir las terminales de
los hosts en Mininet que van a enviar o recibir el trd co 3.33.

Figura 3.33: Abrir terminales dehosts

Para que unhost se una a grupo multicast se debe ejecutar el siguiente comando
mostrado en la gura 3.34.

Figura 3.34: Unir host a grupo multicast.

Para que unhost envie trd co a una direccion multicast se debe ingresar el
siguiente comando mostrado en la gura 3.35.

Figura 3.35: Enviar tra co a un grupo multicast.

En el caso que se quiera simular la caida de un enlace, se debe ejecutar en la
consola de Mininet el siguiente comando 3.36.
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Figura 3.36: Simular caida de enlace.

Cuando esto sucede se debe noti car en la consola del Controlador, cual fue el
enlace que se cay0 y cuales switches era los que conectaba. También va a mencionar
los nuevos switches que van a participar en los caminos alternativos que tome el
tra co al caerse el enlace. En laimagen 3.37 se muestra la informacién mencionada.

Figura 3.37: Informacién cuando se cae enlace.

En el caso que se quiera levantar el enlace se debe ingresar el siguiente comando
en la consola de Mininet 3.38.

Figura 3.38: Simular levantar un enlace.

Al levantarse un enlace, se va a noti car en la consola del Controlador que se
levant6 un enlace y los switches que conectaba. En la gura 3.39 se muestra como
se despliega esa informacion.

Figura 3.39: Informacion cuando se levanta enlace.

Cuando se caiga o levante un enlace de la red, el tra co debe continuar llegando
a los destinos de los grupos multicast. El Unico caso en el cual se debe cortar el
trd co es cuando no hay caminos alternativos para llegar a los destinos.
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Capitulo 4

Pruebas y resultados.

En esta seccion se detallaran las pruebas realizadas sobre el sistema para de-
terminar el cumplimiento total con los objetivos de nidos en la seccion 1.3.3.

4.1. Topologias lineales.

En esta seccion se desarrollan los casos de prueba basicos de reconocimiento
de paquetes IGMP, direcciones multicast y la gestion de los grupos. Se utiliza una
topologia de dosswitchescomo base y luego se extienden las pruebas hacia una
topologia también lineal pero de 18witchescon la intencién de mostrar de manera
mas clara ciertos efectos.

4.1.1. Topologia lineal de 2 switches.

En la gura 4.1 se diagrama la topologia sobre la que se ejecutaran las pruebas
de esta seccion.

Figura 4.1: Topologia lineal de 2 switches.

4.1.1.1. Caso de prueba 1: formacion de un grupo multicast.

Objetivo de la prueba: mostrar el soporte de protocolo IGMPv2, el recono-
cimiento de direcciones multicast y la reaccion del controlador ante este tipo de
tr4 co de red.
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Procedimiento: se utilizaraiperf para mostrar el procedimiento mediante el
cual loshostsse suscriben a un grupo multicast. La IP del grupo sera la 224.0.0.15
y se utilizara elhost hl para suscribirse al mismo.

Resultado esperado: ehost enviard un Membership Reporthacia la IP del
grupo y que el controlador creara el grupo con un identi cador ya que reconocera
gue se trata un destino multicast nuevo.

Resultado obtenido y explicacion: se observa en las guras 4.2 y 4.3 el paquete
de Membership Reportproveniente delhost 1 cuya IP es 10.0.0.11 y es enviada
con destino la IP del grupo.

Figura 4.2: IGMP Membership Report.

Figura 4.3: IGMP Membership Report - Detalle.

A su vez, el controlador se programé para que muestre los cambios a nivel de
grupos multicast por la terminal. En la Ultima linea de la gura 4.4 se puede ver
un ejemplo representativo de esta informacion que detalla ®litch que se unié a
formar parte del grupo.

Figura 4.4: Terminal del controlador.

Obsérvese que la prueba realizada ciperf también podria haber sido hecha
mediante VLC. Pese a eso, se considera igualmente valida para mostrar el funcio-
namiento de IGMP y demostrar que el controlador reconoce el protocolo. Ademas,
las pruebas con VLC se realizaran desde la seccion a continuacion en adelante, por
lo que se entiende que tendra su ciente cobertura de prueba.
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4.1.1.2. Caso de prueba 2: streaming de video con abandono de grupo
multicast.

Objetivo de la prueba: mostrar el funcionamiento del sistema mediante un caso
de uso concreto pero su cientemente abarcativo como para mostrar las funciona-
lidades minimas necesarias para soportar el protocolo IGMP.

Procedimiento: desde ehost 1 se emitird contenido de video hacia la IP
224.0.0.15 y sera recibida por diost 10, suya IP es 10.0.0.20. Se observara y
validara la recepcioén del video emitido y se procedera a la baja del host 10 del

grupo.

En paralelo, se capturara el tra co IGMP que llega al controlador y se mostra-
ran las modi caciones ocurridas en la con guracion de ambasvitchesdurante y
luego de nalizado elstreaming

Resultado esperado: se espera quelast 10 reciba el video emitido desde
el host 1. Cuando el receptor envie un mensaje deave Group éste dejara de
recibir el video, el controlador lo detectara y mostrara por la terminal, un mensaje
en evidencia de lo sucedido.

Se observara que la con guracién de Iaswitchesde la topologia se ve modi-
cada para que se logre la distribuciéon de contenido (élost 1 enviara tra co a
través del puerto 24 y ebwitch 2 a través del puerto 5) y para que se detenga (se
eliminaran las reglas anteriormente mencionadas).

Resultado obtenido y explicacion: el controlador detect6 todo lo ocurrido du-
rante la prueba. Detecto la suscripcion déiost 10 (en elswitch), en consecuencia
agrego dos ujos (uno en ebwitch 1 y uno en elswitch 2), detecté el abandono
del host conectado alswitch 2 en el puerto 5 y por lo tanto eliminé los ujos
anteriormente con gurados.

Figura 4.5: Mensajes controlador.

Cddigo 4.1: Flujos OpenFlow por defecto.

DUMP FLOWS SWITCH s2
*DUMP FLOWS SWITCH s2
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OFPST_FLOW reply (OF1.3) (xid=0x2):
priority=65535,dl_dst=01:80:¢2:00:00:0e,dl_type=0x88cc
actions=CONTROLLER:65535
priority=700 actions=goto_table:10
priority=2000,dl_type=0x88cc actions=drop
priority=2000,ipv6 actions=drop
priority=2000,dl_dst=01:80:¢2:00:00:00 actions=drop
priority=2000,dl_dst=01:00:0c:cc:cc:cd actions=drop
priority=2000,dl_src=ff:ff.ff.ff.ff.ff actions=drop
priority=900,ip,nw_dst=224.0.0.0/4
actions=CONTROLLER:65535,goto_table:20

*DUMP GROUPS SWITCH s2
OFPST_GROUP_DESC reply (OF1.3) (xid=0x2):

*DUMP FLOWS SWITCH sl
OFPST_FLOW reply (OF1.3) (xid=0x2):
priority=65535,dl _dst=01:80:¢2:00:00:0e,dl_type=0x88cc
actions=CONTROLLER:65535
priority=700 actions=goto_table:10
priority=2000,dl_type=0x88cc actions=drop
priority=2000,ipv6 actions=drop
priority=2000,dl_dst=01:80:¢c2:00:00:00 actions=drop
priority=2000,dl_dst=01:00:0c:cc:cc:cd actions=drop
priority=2000,d|_src=ff:ff:ff:ff:ff:ff actions=drop
priority=900,ip,nw_dst=224.0.0.0/4
actions=CONTROLLER:65535,goto_table:20

*DUMP GROUPS SWITCH s1
OFPST_GROUP_DESC reply (OF1.3) (xid=0x2):

Por tratarse de la primera vez que se muestra como se ve la impresion de los
ujos y tablas de grupos, a continuacion se hara una breve explicacion sefialando
las diferentes secciones del cuadro 4.1 ya que se hara referencia a este tipo de
elementos durante el resto de las pruebas.

Para obtener la informacion de las denominadasw entries o ujos, se debe
utilizar el siguiente comando:

Cdbdigo 4.2: Comando para ow entries

ovs-ofctl -O OpenFlowl3 dump-flows sl

Notar que el ejemplo del cuadro 4.2 es particular paragbitch 1 de la topologia.
La informacion obtenida, se trata de la prioridad de laow entry, el criterio

de coincidencia por el cual se activaria (también llamadmatch) y la accion que
debe ejecutarse. Por ejemplo, los ujos que tienen como accid@hop , son algunos
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de los con gurados por el controlador y signi ca que se ignoraran los paquetes que
tengan esa MAC de destino.

Anélogamente, la primera linea, cuya accion tiene el envio hacia el controla-
dor, es utilizada para la deteccion de cambios (altas o bajas) en los enlaces de la
topologia. Y para nalizar, la Gltima se encarga de enviar todo tra co cuya IP de
destino sea una direccion IP de multicast, hacia la tabla 20 donde se le dara el
tratamiento adecuado segun se detalla en la seccion 3.3.6.

Por otra parte, en el cuadro 4.1 también se puede observar que se imprime la
informacion referente a las tablas de grupos. Las mismas, por defecto estan vacias
debido a que solo se con guran en el momento que se forma el grupo multicast.
Debe haber al menos un receptor y un emisor de contenido para que esto ocurra.
Sin embargo, un ejemplo de con guracion se observa claramente en el cuadro 4.3
dado que es la con guracién existente en el momento de la prueba en el que se
formo el grupo multicast.

Caodigo 4.3: Flujos OpenFlow durante el streaming .

*DUMP FLOWS SWITCH s2
OFPST_FLOW reply (OF1.3) (xid=0x2):
priority=65535,dl _dst=01:80:¢2:00:00:0e,dl_type=0x88cc
actions=CONTROLLER:65535
priority=700 actions=goto_table:10
priority=2000,dl_type=0x88cc actions=drop
priority=2000,ipv6 actions=drop
priority=2000,dl_dst=01:80:¢c2:00:00:00 actions=drop
priority=2000,dl_dst=01:00:0c:cc:cc:cd actions=drop
priority=2000,dl_src=ff:ff:ff.ff.ff:ff actions=drop
priority=900,ip,nw_dst=224.0.0.0/4
actions=CONTROLLER:65535,goto_table:20
priority=2000,ip,nw_dst=224.0.0.15 actions=group:1

*DUMP GROUPS SWITCH s2
OFPST_GROUP_DESC reply (OF1.3) (xid=0x2):
group_id=1,type=all,bucket=actions=output:5

*DUMP FLOWS SWITCH sl
OFPST_FLOW reply (OF1.3) (xid=0x2):
priority=65535,dl _dst=01:80:¢2:00:00:0e,dl_type=0x88cc
actions=CONTROLLER:65535
priority=700 actions=goto_table:10
priority=2000,dl_type=0x88cc actions=drop
priority=2000,ipv6 actions=drop
priority=2000,dl_dst=01:80:¢c2:00:00:00 actions=drop
priority=2000,dl_dst=01:00:0c:cc:cc:cd actions=drop
priority=2000,d|_src=ff:ff:ff:ff:ff:ff actions=drop
priority=900,ip,nw_dst=224.0.0.0/4
actions=CONTROLLER:65535,goto_table:20
priority=2000,ip,nw_dst=224.0.0.15 actions=group:1
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*DUMP GROUPS SWITCH s1
OFPST_GROUP_DESC reply (OF1.3) (xid=0x2):
group_id=1,type=all,bucket=actions=output:24

Se puede apreciar que lawitchesadquieren una con guracién particular com-
puesta por dos partes: unaow entry que envia a una tabla de grupo y esta misma,
que determina la accion o conjunto de acciones de nitivo.

En particular, se logra ver que ebwitch 1 esta con gurado para que envie el
tra co dirigido a la IP 224.0.0.15 a través su puerto 24, que lo conecta consglitch
2 y éste envia el trd co con ese destino, a través de su puerto 5 que es donde esta
conectado ehost 10.

Mensajes enviados por dlost 10: Membership reporty Leave Group

Figura 4.6: Mensajes IGMP dehost 10.

Evidencia del video recibido en VLC.

Figura 4.7: Recepcién de video en VLC.

Caodigo 4.4: Flujos OpenFlow luego de nalizado el streaming .

*DUMP FLOWS SWITCH s2
OFPST_FLOW reply (OF1.3) (xid=0x2):
priority=65535,dl_dst=01:80:¢2:00:00:0e,dl_type=0x88cc
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actions=CONTROLLER:65535
priority=700 actions=goto_table:10
priority=2000,dl_type=0x88cc actions=drop
priority=2000,ipv6 actions=drop
priority=2000,dl_dst=01:80:¢2:00:00:00 actions=drop
priority=2000,dl_dst=01:00:0c:cc:cc:cd actions=drop
priority=2000,dl_src=ff:ff:ff.ff.ff.ff actions=drop
Priority=900,ip,nw_dst=224.0.0.0/4

actions=CONTROLLER:65535,goto_table:20

*DUMP GROUPS SWITCH s2
OFPST_GROUP_DESC reply (OF1.3) (xid=0x2):

*DUMP FLOWS SWITCH s1
OFPST_FLOW reply (OF1.3) (xid=0x2):
priority=65535,dl_dst=01:80:¢2:00:00:0e,dl_type=0x88cc
actions=CONTROLLER:65535
priority=700 actions=goto_table:10
priority=2000,dl_type=0x88cc actions=drop
priority=2000,ipv6 actions=drop
priority=2000,dl_dst=01:80:¢c2:00:00:00 actions=drop
priority=2000,dl_dst=01:00:0c:cc:cc:cd actions=drop
priority=2000,d|_src=ff:ff:ff:ff:ff:ff actions=drop
priority=900,ip,nw_dst=224.0.0.0/4
actions=CONTROLLER:65535,goto_table:20

*DUMP GROUPS SWITCH sl
OFPST_GROUP_DESC reply (OF1.3) (xid=0x2):

En la con guracién de losswitches luego de que el grupo multicast fue elimi-
nado, ya no estan las con guraciones correspondientes a la IP 224.0.0.15 sino que
guedaron con gurados como al inicio.

Nota : observar que en las reglas con guradas por defecto no se documentaran
en las siguientes pruebas ya que son las mismas para cada caso. Para resaltar
exclusivamente lo relevante a multicast, s6lo se mostraran las reglas para los ujos
gue forman parte de la distribucion del contenido y las tablas de grupos.

4.1.1.3. Caso de prueba 3: suscripcion de un  host a 3 grupos multicast.

Objetivo de la prueba: mostrar la capacidad del sistema para que un sélo
receptor forme parte de mas de un grupo multicast. Esta funcionalidad puede ser
de patrticular utilidad si se debiera realizar pruebas desde un cierto terminal central
dedicado para pruebas en la red.

Procedimiento: se emitira contenido desdelebst1, 2y 3 hacia las IP 224.0.0.15,

224.0.0.16 y 224.0.0.17 respectivamente. EI mismo sera recibido ehost 8 y se
observaran los resultados.
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Resultado esperado: se espera quehekt 8 reciba los tres contenidos emitidos
y que se pueda visualizar la con guracion de los dasvitchesde la topologia con
los 3 grupos multicast independientes en diferentgsupo tables

Resultado obtenido: se muestra la con guracion de los ujos y las tablas de
grupos de amboswitches

Caodigo 4.5: Flujos y tablas de grupos durante el streaming .

*DUMP FLOWS SWITCH s2

OFPST_FLOW reply (OF1.3) (xid=0x2):
priority=2000,ip,nw_dst=224.0.0.15 actions=group:1
priority=2000,ip,nw_dst=224.0.0.16 actions=group:2
priority=2000,ip,nw_dst=224.0.0.17 actions=group:3

*DUMP GROUPS SWITCH s2
OFPST_GROUP_DESC reply (OF1.3) (xid=0x2):
group_id=1,type=all,bucket=actions=output:3
group_id=3,type=all,bucket=actions=output:3
group_id=2,type=all,bucket=actions=output:3

*DUMP FLOWS SWITCH sl

OFPST_FLOW reply (OF1.3) (xid=0x2):
priority=2000,ip,nw_dst=224.0.0.15 actions=group:1
priority=2000,ip,nw_dst=224.0.0.16 actions=group:2
priority=2000,ip,nw_dst=224.0.0.17 actions=group:3

*DUMP GROUPS SWITCH s1
OFPST_GROUP_DESC reply (OF1.3) (xid=0x2):
group_id=3,type=all,bucket=actions=output:24

Como se anticipaba, se observa que ambswitchescuentan con las tablas de
grupo correspondientes para cada grupo y en particular, enstitch 2, se nota el
puerto deoutput que coincide con el puerto donde esta conectadohelst 8.
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4.1.2. Topologia lineal de 10 switches.

Figura 4.8: Topologia lineal de 10 switches.

4.1.2.1. Caso de prueba 1: streaming de video en multiples grupos.

Objetivo de la prueba: rea rmar que el sistema soporta multiples grupos mul-
ticast en los cuales se emite video haciendo énfasis en los ujos OpenFlow que el

controlador aplique en losswitches

Procedimiento: se emitirastreaming de video desde lofosts 1, 3,5y 7 y se
recibira el contenido desde lokosts 14, 16, 18 y 20. Las direcciones IP de cada
grupo seran 224.0.0.101, 224.0.0.102, 224.0.0.103 y 224.0.0.104 respectivamente.
Observar que para este caso, se hara énfasis en las re@psnFlow que aplicara

el controlador sobre loswitchesmostrando su correcto funcionamiento.

Los grupos multicast se comprenden como se explican en el cuadro 4.1

IP Emisor | Receptor
224.0.0.101] Host 1 Host 14
224.0.0.102 Host 3 Host 16
224.0.0.103 Host 5 Host 18
224.0.0.104 Host 7 Host 20

Cuadro 4.1: Composicion de grupos multicast.
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Resultado esperado: se espera que el controlador aplique las reGipsnFlow
por defecto como ya se vio y que aplique las con guraciones pertinentes a cada
switch segun corresponda.

Para el tra co del grupo 224.0.0.101 compuesto por Idests1 y 14, se espera
gue el tra co atraviese losswitches1, 2, 3, 4, 5y 6 pero que ninguno de ellos se
lo envie a loshosts que tengan conectados directamente. Solo ®kitch 7 deberia
enviar el contenido alhost 14 que tiene conectado en el puerto 2 y no enviarlo a
ningun otro destino.

Paralelamente, para el tra co del grupo 224.0.0.102 compuesto por lussts 3
y 16, se espera que el tr4 co atraviese I@svitches2, 3, 4, 5, 6y 7 pero que ninguno
de ellos se lo envie a Idsosts que tengan conectados directamente. Solostbitch
8 deberia enviar el contenido ahost 16 que tiene conectado en el puerto 2 y no
enviarlo a ningun otro destino. Se espera que el comportamiento sea analogo en el
resto de los grupos y se profundizara en los resultados obtenidos.

Resultado obtenido y explicacion: a continuacion se muestran los ujos antes
y durante el streaming de contenido en los grupos anteriormente descritos.

Se conrma que los ujos OpenFlow esperados por defecto, son tales como
se describio. Ademas, se puede veri car la con guracién esperada en cadatch
involucrado. A continuacién se muestra un resumen de las secciones relevantes de
esta con guracion.

Cdodigo 4.6: Flujos OpenFlow obtenidos durante el streaming .

*DUMP FLOWS SWITCH s10

OFPST_FLOW reply (OF1.3) (xid=0x2):

priority=900,ip,nw_dst=224.0.0.0/4
actions=CONTROLLER:65535,goto_table:20

priority=2000,ip,nw_dst=224.0.0.104 actions=group:4

*DUMP GROUPS SWITCH s10
OFPST_GROUP_DESC reply (OF1.3) (xid=0x2):
group_id=4,type=all,bucket=actions=output:2

*DUMP FLOWS SWITCH s9

OFPST_FLOW reply (OF1.3) (xid=0x2):

priority=900,ip,nw_dst=224.0.0.0/4
actions=CONTROLLER:65535,goto_table:20

priority=2000,ip,nw_dst=224.0.0.103 actions=group:3

priority=2000,ip,nw_dst=224.0.0.104 actions=group:4

*DUMP GROUPS SWITCH s9
OFPST_GROUP_DESC reply (OF1.3) (xid=0x2):
group_id=3,type=all,bucket=actions=output:2
group_id=4,type=all,bucket=actions=output:23
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*DUMP FLOWS SWITCH s8

OFPST_FLOW reply (OF1.3) (xid=0x2):

priority=900,ip,nw_dst=224.0.0.0/4
actions=CONTROLLER:65535,goto_table:20

priority=2000,ip,nw_dst=224.0.0.102 actions=group:2

priority=2000,ip,nw_dst=224.0.0.103 actions=group:3

priority=2000,ip,nw_dst=224.0.0.104 actions=group:4

*DUMP GROUPS SWITCH s8
OFPST_GROUP_DESC reply (OF1.3) (xid=0x2):
group_id=3,type=all,bucket=actions=output:23
group_id=4,type=all,bucket=actions=output:23
group_id=2,type=all,bucket=actions=output:2

*DUMP FLOWS SWITCH s7
OFPST_FLOW reply (OF1.3) (xid=0x2):
priority=900,ip,nw_dst=224.0.0.0/4
actions=CONTROLLER:65535,goto_table:20
priority=2000,ip,nw_dst=224.0.0.101 actions=group:1
priority=2000,ip,nw_dst=224.0.0.102 actions=group:2
priority=2000,ip,nw_dst=224.0.0.103 actions=group:3
priority=2000,ip,nw_dst=224.0.0.104 actions=group:4

*DUMP GROUPS SWITCH s7
OFPST_GROUP_DESC reply (OF1.3) (xid=0x2):
group_id=3,type=all,bucket=actions=output:23
group_id=2,type=all,bucket=actions=output:23
group_id=1,type=all,bucket=actions=output:2
group_id=4,type=all,bucket=actions=output:23

*DUMP FLOWS SWITCH s6
OFPST_FLOW reply (OF1.3) (xid=0x2):
priority=900,ip,nw_dst=224.0.0.0/4
actions=CONTROLLER:65535,goto_table:20
priority=2000,ip,nw_dst=224.0.0.101 actions=group:1
priority=2000,ip,nw_dst=224.0.0.102 actions=group:2
priority=2000,ip,nw_dst=224.0.0.103 actions=group:3
priority=2000,ip,nw_dst=224.0.0.104 actions=group:4

*DUMP GROUPS SWITCH s6
OFPST_GROUP_DESC reply (OF1.3) (xid=0x2):
group_id=4,type=all,bucket=actions=output:23
group_id=1,type=all,bucket=actions=output:23
group_id=3,type=all,bucket=actions=output:23
group_id=2,type=all,bucket=actions=output:23

*DUMP FLOWS SWITCH s5
OFPST_FLOW reply (OF1.3) (xid=0x2):
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priority=900,ip,nw_dst=224.0.0.0/4
actions=CONTROLLER:65535,goto_table:20
priority=2000,ip,nw_dst=224.0.0.101 actions=group:1
priority=2000,ip,nw_dst=224.0.0.102 actions=group:2
priority=2000,ip,nw_dst=224.0.0.103 actions=group:3
priority=2000,ip,nw_dst=224.0.0.104 actions=group:4

*DUMP GROUPS SWITCH s5
OFPST_GROUP_DESC reply (OF1.3) (xid=0x2):
group_id=2,type=all,bucket=actions=output:23
group_id=1,type=all,bucket=actions=output:23
group_id=3,type=all,bucket=actions=output:23
group_id=4,type=all,bucket=actions=output:23

*DUMP FLOWS SWITCH s4
OFPST_FLOW reply (OF1.3) (xid=0x2):
priority=900,ip,nw_dst=224.0.0.0/4
actions=CONTROLLER:65535,goto_table:20
priority=2000,ip,nw_dst=224.0.0.101 actions=group:1
priority=2000,ip,nw_dst=224.0.0.102 actions=group:2
priority=2000,ip,nw_dst=224.0.0.103 actions=group:3
priority=2000,ip,nw_dst=224.0.0.104 actions=group:4

*DUMP GROUPS SWITCH s4
OFPST_GROUP_DESC reply (OF1.3) (xid=0x2):
group_id=4,type=all,bucket=actions=output:23
group_id=2,type=all,bucket=actions=output:23
group_id=3,type=all,bucket=actions=output:23
group_id=1,type=all,bucket=actions=output:23

*DUMP FLOWS SWITCH s3

OFPST_FLOW reply (OF1.3) (xid=0x2):

priority=900,ip,nw_dst=224.0.0.0/4
actions=CONTROLLER:65535,goto_table:20

priority=2000,ip,nw_dst=224.0.0.101 actions=group:1

priority=2000,ip,nw_dst=224.0.0.102 actions=group:2

priority=2000,ip,nw_dst=224.0.0.103 actions=group:3

*DUMP GROUPS SWITCH s3
OFPST_GROUP_DESC reply (OF1.3) (xid=0x2):
group_id=1,type=all,bucket=actions=output:23
group_id=2,type=all,bucket=actions=output:23
group_id=3,type=all,bucket=actions=output:23

*DUMP FLOWS SWITCH s2

OFPST_FLOW reply (OF1.3) (xid=0x2):

priority=900,ip,nw_dst=224.0.0.0/4
actions=CONTROLLER:65535,goto_table:20

priority=2000,ip,nw_dst=224.0.0.101 actions=group:1
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priority=2000,ip,nw_dst=224.0.0.102 actions=group:2

*DUMP GROUPS SWITCH s2
OFPST_GROUP_DESC reply (OF1.3) (xid=0x2):
group_id=1,type=all,bucket=actions=output:23
group_id=2,type=all,bucket=actions=output:23

*DUMP FLOWS SWITCH s1

OFPST_FLOW reply (OF1.3) (xid=0x2):

priority=900,ip,nw_dst=224.0.0.0/4
actions=CONTROLLER:65535,goto_table:20

priority=2000,ip,nw_dst=224.0.0.101 actions=group:1

*DUMP GROUPS SWITCH sl
OFPST_GROUP_DESC reply (OF1.3) (xid=0x2):
group_id=1,type=all,bucket=actions=output:24

Nuevamente puede observarse que caslaitch envia el trd co segun cada des-
tino de cada grupo, por los puertos correctos y se cumple lo anticipado en el
resultado esperado. Se puede notar que kwitches4, 5, 6 y 7 tienen con guradas
los ujos para todos los grupos de la prueba, mientras que lewitchesl, 2, 3, 8,

9 y 10 tienen paulatinamente ya que no hay tanto solapamiento del trd co de
diferentes grupos.

En caso de que no sea su cientemente claro a la vista, la relacion entre las IP
y los group ID se muestra en el cuadro 4.2:

IP Group ID
224.0.0.101 1
224.0.0.102 2
224.0.0.103 3
224.0.0.104 4
Cuadro 4.2: Relacion IP y group ID.

4.2. Topologias de arbol.

En esta seccion se desarrollan pruebas sobre 2 topologias de tipo arbol re-
presentativas de este formato de topologias. Una de ellas, esta formada por 3
rami caciones que se interconectan a partir de uswitch central. Esta topologia
se caracteriza por ser poco profunda respecto a la segunda. La segunda, se ca-
racteriza por contar con 3 niveles de profundidad, llegando a ser &witchesen
total y cuya raiz es también un séleswitch pero se atraviesan mas nodos para
alcanzarlo.
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4.2.1. Topologia de arbol con 3 rami caciones.

Figura 4.9: Topologia de arbol de 3 rami caciones.

4.2.1.1. Caso de prueba 1: streaming de video de 2 grupos multicast
simultaneos.

Objetivo de la prueba: mostrar que en este tipo de topologias, también es
soportado elstreaming de contenido mediante multicast al igual que en pruebas
anteriores.

Procedimiento: desde loBosts1y 12 se emitira contenido hacia las IP 224.0.0.15
(grupo A) y 224.0.0.16 (grupo B) respectivamente. Al grupo A se suscriben lossts
4, 7 y 10 mientras que al grupo B se suscriben lbssts3, 6 y 9. La composicion
de los grupos se detalla también en el cuadro 4.3.

IP Emisor | Receptores
224.0.0.15 Host1 | Host 4, 7y 10
224.0.0.16 Host 12 | Host 3,6y 9
Cuadro 4.3: Composicion de grupos multicast.
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Resultado esperado: se espera observar que el contenido llega a todos los desti-
nos de forma correcta y que la con guracion a nivel dérup Tableses consistente

con las pruebas realizadas anteriormente.

Resultado obtenido y explicacion: al igual que en pruebas anteriores, se muestra
la con guracion de losswitchesde la topologia durante ektreaming en el cuadro
4.7. Adicionalmente, en este caso se agrega la imagen 4.10 mostrando que en el
controlador ocurre el eventdPacket In para cadaMembership Report

Cddigo 4.7: Flujos OpenFlow obtenidos durante el

streaming .

*DUMP FLOWS SWITCH s4

OFPST_FLOW reply (OF1.3) (xid=0x2):

priority=900,ip,nw_dst=224.0.0.0/4
actions=CONTROLLER:65535,goto_table:20

priority=2000,ip,nw_dst=224.0.0.15 actions=group:1

priority=2000,ip,nw_dst=224.0.0.16 actions=group:2

*DUMP GROUPS SWITCH s4
OFPST_GROUP_DESC reply (OF1.3) (xid=0x2):
group_id=2,type=all,bucket=actions=output:24
group_id=1,type=all,bucket=actions=output:1

*DUMP FLOWS SWITCH s3

OFPST_FLOW reply (OF1.3) (xid=0x2):

priority=900,ip,nw_dst=224.0.0.0/4
actions=CONTROLLER:65535,goto_table:20

priority=2000,ip,nw_dst=224.0.0.15 actions=group:1

priority=2000,ip,nw_dst=224.0.0.16 actions=group:2

*DUMP GROUPS SWITCH s3
OFPST_GROUP_DESC reply (OF1.3) (xid=0x2):
group_id=1,type=all,bucket=actions=output:1
group_id=2,type=all,bucket=actions=output:3

*DUMP FLOWS SWITCH s2

OFPST_FLOW reply (OF1.3) (xid=0x2):

priority=900,ip,nw_dst=224.0.0.0/4
actions=CONTROLLER:65535,goto_table:20

priority=2000,ip,nw_dst=224.0.0.15 actions=group:1

priority=2000,ip,nw_dst=224.0.0.16 actions=group:2

*DUMP GROUPS SWITCH s2
OFPST_GROUP_DESC reply (OF1.3) (xid=0x2):
group_id=1,type=all,bucket=actions=output:1
group_id=2,type=all,bucket=actions=output:3

*DUMP FLOWS SWITCH s1
OFPST_FLOW reply (OF1.3) (xid=0x2):
priority=900,ip,nw_dst=224.0.0.0/4
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actions=CONTROLLER:65535,goto_table:20
priority=2000,ip,nw_dst=224.0.0.15 actions=group:1
priority=2000,ip,nw_dst=224.0.0.16 actions=group:2

*DUMP GROUPS SWITCH sl

OFPST_GROUP_DESC reply (OF1.3) (xid=0x2):

group_id=2,type=all,bucket=actions=output:23,
bucket=actions=output:22,bucket=actions=output:3

group_id=1,type=all,bucket=actions=output:23,
bucket=actions=output:22,bucket=actions=output:24

Observando la con guracion dekwitch 1, se puede notar que es el Unico que
cumple la funcion deforwarding basico ademas de dirigir el tra co ahost receptor
3. Esto es debido a que es slitch que centraliza todo el trd co que deba ser
enviado entre losswitches2, 3y 4. Es por ello que en su tabla de grupo, cuenta con
la con guracién delbucketcon acciénoutput a través de un puerto de interconexion
con los deméaswitches(puertos 22, 23 y 24).

Figura 4.10: Eventopacket in en respuesta a IGMPMembership Report

Con esta prueba se concluye nuevamente que el sistema gestiona de manera
esperada los caminos para cada grupo multicast.

4.2.2. Topologia de arbol con 3 niveles de profundidad.

4.2.2.1. Caso de prueba 1. streaming de video de 2 grupos multicast
simultaneos con bajas y altas en enlaces.

Objetivo de la prueba: al igual que se mostro en la seccion 4.2.1.1, se pretende
rea rmar la idea de que en este tipo de topologias, se soportasgkaming de con-
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Figura 4.11: Topologia de arbol de 3 niveles de profundidad.

tenido mediante multicast, excepto que para este caso, se introducira el concepto
de pérdida de conectividad entre dos nodos y se analizaran los efectos.

Procedimiento: desde loBosts1 y 8 se emitiran contenido hacia las IP 224.0.0.15
(grupo A) y 224.0.0.16 (grupo B) respectivamente. Al grupo A se suscribehalst
15 y al grupo B se suscribe dlost 14.

Se procedera a eliminar el enlace entre lswitchesl y 2 y observar el impacto.
Para continuar, se volvera a establecer la conectividad entre los nodos mencionados
y se observara qué ocurre.

Resultado esperado: al no haber conectividad entre lswitches1 y 2, el con-
tenido emitido desde ehost 8 no podréa llegar alhost 14 y se se vera detenido.
Mientras esto ocurre, el tra co entre elhost 1 y 15 no se vera afectado por no
depender del enlace anteriormente mencionado.

Cuando loshosts abandonen sus grupos y los emisores dejen de emitir conte-
nido, los grupos seran eliminados y por ende, los fujos OpenFlow seran reseteados
por defecto.

Resultado obtenido y explicacion: en el cuadro 4.8 se detallan las rutas con gu-
radas para los swiches involucrados en ambos grupos multicast. Observar que los
switches8, 4 y 2 no tienen nada con gurado referente al grupo 224.0.0.16 debido
a que no forman parte del camino necesario para interconectar el receptor con el
emisor.

Cdbdigo 4.8: Flujos OpenFlow obtenidos durante el streaming .

*DUMP FLOWS SWITCH s15

OFPST_FLOW reply (OF1.3) (xid=0x2):

priority=900,ip,nw_dst=224.0.0.0/4
actions=CONTROLLER:65535,goto_table:20

priority=2000,ip,nw_dst=224.0.0.15 actions=group:1
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*DUMP GROUPS SWITCH s15
OFPST_GROUP_DESC reply (OF1.3) (xid=0x2):
group_id=1,type=all,bucket=actions=output:1

*DUMP FLOWS SWITCH s14

OFPST_FLOW reply (OF1.3) (xid=0x2):

priority=900,ip,nw_dst=224.0.0.0/4
actions=CONTROLLER:65535,goto_table:20

priority=2000,ip,nw_dst=224.0.0.16 actions=group:2

*DUMP GROUPS SWITCH si14
OFPST_GROUP_DESC reply (OF1.3) (xid=0x2):
group_id=2,type=all,bucket=actions=output:1

*DUMP FLOWS SWITCH s8

OFPST_FLOW reply (OF1.3) (xid=0x2):

priority=900,ip,nw_dst=224.0.0.0/4
actions=CONTROLLER:65535,goto_table:20

priority=2000,ip,nw_dst=224.0.0.16 actions=group:2

*DUMP GROUPS SWITCH s8
OFPST_GROUP_DESC reply (OF1.3) (xid=0x2):
group_id=2,type=all,bucket=actions=output:24

*DUMP FLOWS SWITCH s7

OFPST_FLOW reply (OF1.3) (xid=0x2):

priority=900,ip,nw_dst=224.0.0.0/4
actions=CONTROLLER:65535,goto_table:20

priority=2000,ip,nw_dst=224.0.0.15 actions=group:1

priority=2000,ip,nw_dst=224.0.0.16 actions=group:2

*DUMP GROUPS SWITCH s7
OFPST_GROUP_DESC reply (OF1.3) (xid=0x2):
group_id=1,type=all,bucket=actions=output:24
group_id=2,type=all,bucket=actions=output:23

*DUMP FLOWS SWITCH s4

OFPST_FLOW reply (OF1.3) (xid=0x2):

priority=900,ip,nw_dst=224.0.0.0/4
actions=CONTROLLER:65535,goto_table:20

priority=2000,ip,nw_dst=224.0.0.16 actions=group:2

*DUMP GROUPS SWITCH s4
OFPST_GROUP_DESC reply (OF1.3) (xid=0x2):
group_id=2,type=all,bucket=actions=output:22

*DUMP FLOWS SWITCH s3
OFPST_FLOW reply (OF1.3) (xid=0x2):
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priority=900,ip,nw_dst=224.0.0.0/4
actions=CONTROLLER:65535,goto_table:20

priority=2000,ip,nw_dst=224.0.0.15 actions=group:1

priority=2000,ip,nw_dst=224.0.0.16 actions=group:2

*DUMP GROUPS SWITCH s3
OFPST_GROUP_DESC reply (OF1.3) (xid=0x2):
group_id=2,type=all,bucket=actions=output:24
group_id=1,type=all,bucket=actions=output:24

*DUMP FLOWS SWITCH s2

OFPST_FLOW reply (OF1.3) (xid=0x2):

priority=900,ip,nw_dst=224.0.0.0/4
actions=CONTROLLER:65535,goto_table:20

priority=2000,ip,nw_dst=224.0.0.16 actions=group:2

*DUMP GROUPS SWITCH s2
OFPST_GROUP_DESC reply (OF1.3) (xid=0x2):
group_id=2,type=all,bucket=actions=output:22

*DUMP FLOWS SWITCH sl

OFPST_FLOW reply (OF1.3) (xid=0x2):

priority=900,ip,nw_dst=224.0.0.0/4
actions=CONTROLLER:65535,goto_table:20

priority=2000,ip,nw_dst=224.0.0.15 actions=group:1

priority=2000,ip,nw_dst=224.0.0.16 actions=group:2

*DUMP GROUPS SWITCH s1
OFPST_GROUP_DESC reply (OF1.3) (xid=0x2):
group_id=1,type=all,bucket=actions=output:24
group_id=2,type=all,bucket=actions=output:24

A continuacion se muestran las imagenes 4.12 y 4.13 de ambos clientes VLC
receptores recibiendo diferentes contenido de video en simultaneo.
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