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Abstract

En Uruguay, las estafas telefonicas han crecido de manera alarmante en la ultima
década, afectando especialmente a personas adultas mayores mediante modalidades
cada vez mas sofisticadas. SafeCall surge como una iniciativa innovadora orientada a
proteger a los usuarios frente a estas amenazas, ofreciendo deteccion de fraudes y

notificaciones a los afectados y a sus contactos.

El proyecto se desarrolld bajo un enfoque 4gil, combinando fases de exploracion y
desarrollo iterativo que permitieron adaptar el trabajo a la complejidad y la
incertidumbre del desafio. Este enfoque facilito la identificacion de las necesidades de
los usuarios, la definicién de prioridades y la entrega de resultados funcionales de
manera continua, reflejando practicas profesionales en gestion de proyectos

tecnologicos.

El prototipo alcanzd sus objetivos, demostrando que es posible crear un sistema capaz
de reconocer patrones de fraude de manera confiable. Mas alla del prototipo en si, el
proyecto fortaleciod las capacidades del equipo para enfrentar retos complejos, planificar
de manera efectiva, colaborar bajo metodologias agiles y aprender nuevas habilidades

que les permitieron estar a la altura del desafio.

Entre los logros mas destacados se encuentra la aplicacion de metodologias
profesionales de gestion, la resiliencia frente a problemas inesperados y la capacidad de
desarrollar una solucién que permite atacar una problemadtica relevante y actual, asi

como también el aprendizaje y aplicacion de nuevas tecnologias por el equipo
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1. Introduccion

1.1 Contexto y problematica

Las estafas telefonicas en Uruguay han crecido de forma alarmante en la ultima década.
Entre 2013 y 2024 se registré un aumento del 2.000%, pasando de 1.270 denuncias a
mas de 25.000 casos, lo que convirti6 a este tipo de delito en el tercero mas reportado
del pais en 2024. Este fenomeno afecta especialmente a personas adultas mayores, a
través de modalidades como el “cuento del tio”, el vishing (fraude por voz) y, mas
recientemente, la clonacion de voz mediante inteligencia artificial, lo que incrementa su
sofisticacion y el riesgo para las victimas. Ademas, se estima que existe un importante
subregistro de casos, ya que muchas personas no denuncian por vergiienza o

desconocimiento.

En este contexto surge SafeCall, un proyecto orientado a cubrir una brecha critica en la
ciberseguridad local. Las herramientas actualmente disponibles se enfocan
principalmente en bloquear niumeros o recibir reportes después de ocurrido el fraude, sin
ofrecer una deteccion proactiva basada en el contenido de la llamada ni una
especializacion en patrones de estafa locales. La combinacion entre la gravedad social
del problema, los avances recientes en inteligencia artificial y un marco legal que
promueve la innovacion tecnoldgica crea una oportunidad para desarrollar una solucion

innovadora, socialmente util y técnicamente desafiante.
1.2 Descripcion general del proyecto

SafeCall es un sistema de deteccion de estafas telefonicas que utiliza inteligencia
artificial para analizar el contenido de las llamadas. La soluciéon consiste en una
aplicacion movil Android, que una vez finalizada una llamada analiza el audio y
determina si presenta indicios de fraude. En caso de detectar una posible estafa, el

sistema notifica automaticamente al usuario y a contactos designados sobre el riesgo.

El proyecto se estructurd en dos grandes etapas de desarrollo. Durante la fase inicial de
discovery, se aplicd la metodologia agil Kanban, que permiti6 gestionar de forma

flexible las tareas de investigacion, validacion de requerimientos y definicion del
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alcance. En la etapa de delivery, orientada al desarrollo del producto, se adoptd la
metodologia Scrum, organizada en Sprints, lo que facilit6 una planificacién
incremental, la colaboraciéon constante entre los integrantes del equipo y la

incorporacidon temprana de retroalimentacion en cada ciclo.

Desde el punto de vista tecnoldgico, SafeCall se construy6 sobre una arquitectura en la
nube que permite escalabilidad y facil mantenimiento. La solucién incorpora técnicas de
procesamiento de lenguaje natural (NLP, por sus siglas en inglés) y machine learning
para adaptarse al idioma espafiol y a patrones locales de fraude, asegurando una

deteccion precisa de estafas telefonicas.

El disefio de la aplicacion prioriza la performance y usabilidad, especialmente para

adultos mayores, garantizando que la experiencia de uso sea clara, intuitiva y confiable.
1.3 Objetivos

Enfoque del prototipo

Dada la naturaleza exploratoria del proyecto, se optd por desarrollar un prototipo
técnico y funcional basdndonos en las definiciones de acuerdo con el Product School
[1]. Esta decision respondio a la existencia de incertidumbres tanto técnicas como de
usuario que requerian validacion previa antes de avanzar hacia un producto funcional.
El proposito general fue evaluar la factibilidad técnica y la deseabilidad de un sistema
capaz de detectar estafas telefonicas mediante inteligencia artificial, orientado a
proteger a los usuarios, especialmente a los adultos mayores, de fraudes y engafios

telefonicos.
Objetivos técnicos

Desde el punto de vista técnico, se busco validar la posibilidad de aplicar modelos de
procesamiento de lenguaje natural al analisis de conversaciones telefonicas en espafol,
con el fin de detectar patrones caracteristicos del fraude. El objetivo fue comprobar la
viabilidad y precision del enfoque, reduciendo la incertidumbre técnica y sentando las

bases para el desarrollo futuro de un producto funcional y escalable.
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Objetivos formativos y de gestion

En este plano, el proyecto tuvo como meta consolidar competencias profesionales
vinculadas a la planificacion, el trabajo colaborativo y la gestion agil de proyectos
tecnologicos. La aplicacion combinada de Kanban en la etapa de descubrimiento y
Scrum durante el desarrollo permiti6 simular la dindmica de un entorno profesional real,

favoreciendo la adaptacion continua y la integracion de aprendizajes en cada iteracion.

El objetivo fue reproducir la dindmica de trabajo de un entorno real, fomentando la
colaboracion, la distribucion equitativa de tareas y el aprendizaje colectivo. Asimismo,
se busco profundizar en tecnologias de inteligencia artificial, particularmente en
procesamiento de lenguaje natural y machine learning, areas de alta relevancia que no

habian podido ser abordadas en profundidad durante la formacioén académica.
Objetivos Orientados a la Experiencia del Usuario

El proyecto también se concibié con un enfoque social y emprendedor, orientado a crear

una solucidn con potencial de impacto positivo en la sociedad uruguaya.

SafeCall apunta a proteger a los adultos mayores, uno de los grupos mas vulnerables
ante el fraude digital, contribuyendo a la concientizacion y prevencion de estafas

telefonicas mediante el uso de tecnologia accesible e innovadora.

Ademas del componente técnico, se busco evaluar la deseabilidad del producto [2],
entendida como el grado en que la solucion resulta atractiva, util y confiable para los
usuarios finales. Para ello, se realizd un proceso de identificacion del perfil de usuario
objetivo y de definicion de las funcionalidades que aportaran valor real desde la

perspectiva del publico.

Estas actividades incluyeron encuestas, entrevistas exploratorias con potenciales
usuarios, el andlisis de casos reales de fraude y la observacion de patrones de
comportamiento y respuesta ante llamadas sospechosas. Los resultados permitieron
orientar el disefio hacia una experiencia simple, comprensible y empatica, especialmente

adaptada a las necesidades y limitaciones tecnologicas de los adultos mayores.
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Finalmente, el proyecto sienta las bases para una futura validacion comercial y
escalamiento, abriendo la posibilidad de evolucionar desde un prototipo técnico
académico hacia un producto con valor social, sostenibilidad y potencial de adopcion

masiva.

1.4 Estructura del documento

El presente documento se organiza en once capitulos principales, ademas de los anexos.

En el capitulo 1, Introduccion, se presenta el contexto general del proyecto, la
problemadtica abordada, los objetivos planteados y la motivacion detrds de su desarrollo.

El capitulo 2, Descripcion del problema, profundiza en el fenémeno de las estafas
telefonicas en Uruguay, sus tipos, su impacto social y econémico, y la experiencia de
las victimas.

En el capitulo 3, Product Discovery, se detalla el proceso de descubrimiento del
producto, la metodologia utilizada, la investigacion secundaria y primaria, asi como las
pruebas de concepto realizadas.

El capitulo 4, Definicion del prototipo funcional, describe los requerimientos
funcionales y no funcionales que guiaron el desarrollo del sistema.

En el capitulo 5, Conceptos de Inteligencia Artificial, se exponen los fundamentos
tedricos aplicados, el procesamiento del lenguaje natural, el uso de modelos
preentrenados y los resultados de las pruebas experimentales.

El capitulo 6, Arquitectura, explica la estructura general del sistema, incluyendo el
disefio del backend, la aplicacion movil y las principales decisiones de arquitectura
adoptadas.

En el capitulo 7, Calidad, se describen las estrategias de evaluacion y pruebas, la calidad
del codigo, y la gestion de la configuracion del proyecto.

El capitulo 8, Gestion del proyecto, aborda la organizacion del trabajo, la metodologia
empleada, la planificacion de releases y Sprints, y la identificacion de riesgos.

En el capitulo 9, Conclusiones, se analiza el cumplimiento de los objetivos, las
principales contribuciones del proyecto, las lecciones aprendidas y los desafios
enfrentados. Ademas se detalla el posible Trabajo futuro donde se presentan las posibles
lineas de mejora técnica, expansion de funcionalidades.
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2. Descripcion del problema

2.1 Estafas telefonicas en Uruguay

Las estafas telefonicas representan uno de los fendmenos criminales de crecimiento mas
acelerado en Uruguay durante la ultima década. El informe oficial del Area de
Estadistica y Criminologia Aplicada (AECA) del Ministerio del Interior documenta un
incremento exponencial superior a 2.000% entre 2013 y 2024. [5] Las cifras oficiales en
el informe muestran una evolucion dramatica: de 1.333 denuncias en 2013 (38,7 por
cada 100.000 habitantes) se incrementd a 31.144 denuncias en 2024 (870,5 por cada
100.000 habitantes).

La progresion cronoldgica evidencia una aceleracion constante del fenomeno: 1.926
denuncias en 2015 (55,6 por 100.000 hab.), 10.893 en 2020 (308,5 por 100.000 hab.),
14.747 en 2021 (416,2 por 100.000 hab.), 19.938 en 2022 (560,9 por 100.000 hab.),
23.418 en 2023 (656,6 por 100.000 hab.) hasta alcanzar las 31.144 denuncias en 2024.
Este crecimiento sostenido no solo se refleja en valores absolutos, sino también en el
posicionamiento relativo dentro del panorama delictivo nacional: las estafas ascendieron
del décimo lugar en 2013 al tercer lugar en 2024 en el ranking de delitos mas
denunciados, representando uno de los saltos mas pronunciados en el sistema de

registros criminales.

Segtn el informe de AECA, el aumento se intensificd notoriamente a partir de 2016,
coincidiendo con la masificacion de tecnologias de comunicacidn, redes sociales,
plataformas digitales de compraventa y canales electronicos de pago, que ampliaron
exponencialmente las oportunidades para estafas remotas o automatizadas. La pandemia
de COVID-19 actué como -catalizador adicional, acelerando la digitalizaciéon de
servicios y comunicaciones, lo que incrementd globalmente las oportunidades para

actividades cibernéticas maliciosas.

La magnitud real del problema supera significativamente las estadisticas oficiales
debido a un alto subregistro. El modulo de victimizacion de la Encuesta Continua de
Hogares del Instituto Nacional de Estadistica estimé que durante el segundo semestre de

2024 ocurrieron aproximadamente 26.900 estafas mensuales en Uruguay. Sin embargo,
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solo el 11,7% de estos casos fueron denunciados formalmente y otro 16,2% reportados
informalmente a la policia, revelando que la "cifra oculta" representa la mayoria de los

casos reales.

El anélisis territorial revela una distribucion heterogénea pero generalizada en todo el
pais. Como revela el grafico a continuacion, Rocha presenta el perfil més afectado,
manteniendo las tasas mas elevadas durante todo el periodo analizado y alcanzando
1.290,5 denuncias por cada 100.000 habitantes en 2024. No obstante, el AECA advierte
que estas variaciones territoriales deben interpretarse con cautela, ya que las estafas
involucran frecuentemente interacciones remotas donde autor y victima pueden

encontrarse en ubicaciones geograficas diferentes.

1290.5

Tasas por 100.000 habitantes

Rocha Maldonado Salto Treinta y Tres

[lustracion 1 Tasa de denuncias por departamento (por cada 100.000 habitantes) - Afio 2024
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2.2 Tipos de Estafas telefonicas

Las estafas telefonicas en Uruguay han evolucionado considerablemente,
diversificandose en multiples modalidades que explotan tanto las vulnerabilidades
tecnologicas como los aspectos psicoldgicos de las victimas [5]. Las modalidades mas
frecuentes identificadas incluyen técnicas tradicionales adaptadas al contexto digital y
nuevas metodologias que aprovechan las capacidades de la inteligencia artificial y la

ingenieria social.
Estafas Bancarias

El vishing (voice phishing), término que combina "voice" (voz) y "phishing" (pesca de
datos), representa la modalidad mas comin en Uruguay, constituyendo
aproximadamente el 90% de los casos reportados al Banco de la Republica Oriental del
Uruguay BROU [7]. Esta técnica combina llamadas telefonicas fraudulentas con
informacion previamente obtenida mediante phishing (envio de correos o mensajes
fraudulentos para obtener datos personales). Los estafadores se hacen pasar por
empleados bancarios, en muchas ocasiones utilizando técnicas de spoofing
(suplantacion de voz o del numero telefonico que permite mostrar en el identificador un
numero diferente al real) para que en el identificador del teléfono aparezca el numero

oficial de la entidad bancaria [8].

El proceso tipico incluye dos fases: primero, los ciberdelincuentes obtienen informacion
confidencial a través de correos electronicos o sitios web fraudulentos; segundo,
contactan telefonicamente a la victima identificindose como personal del banco,
utilizando mensajes alarmistas para que revele codigos SMS, tokens digitales o claves
de acceso. Los estafadores emplean argumentos como "se ha detectado actividad
sospechosa en su cuenta" o "necesitamos verificar sus datos por seguridad" para generar

urgencia y reducir el pensamiento critico de la victima [9].

Con esa informacion, luego pueden acceder a las cuentas de las victimas y asi extraer

dinero, o incluso también pedir préstamos o créditos a su nombre.
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Modalidad "Cuento del Tio" Tecnoldgico

La tradicional estafa del "cuento del tio" se ha sofisticado incorporando elementos
tecnologicos. Los delincuentes contactan a personas mayores haciéndose pasar por
familiares directos (hijos o nietos), utilizando técnicas de voice spoofing para recrear
voces conocidas [10]. La aparicion de la inteligencia artificial ha intensificado
dramaticamente esta amenaza: herramientas de clonacién de voz basadas en IA pueden
generar imitaciones convincentes de familiares con apenas unos segundos de audio
extraido de redes sociales o mensajes de voz [11]. Estas tecnologias de sintesis de voz,
accesibles incluso para usuarios sin conocimientos técnicos avanzados, aumentan
significativamente la credibilidad del engafio al reproducir no solo la voz sino también

patrones de habla, entonacion y expresiones caracteristicas de la persona suplantada [4].

Las narrativas méds comunes incluyen situaciones de emergencia como accidentes, robos
o problemas legales que requieren transferencias de dinero inmediatas, incluso en
ocasiones manteniendo la comunicacion telefonica activa hasta que se concreta la

entrega del dinero [10].

Una variante emergente involucra la suplantacion de servicios publicos (Obras
Sanitarias del Estado OSE, Administracion Nacional de Usinas y Trasmisiones
Eléctricas UTE, Administracion Nacional de Telecomunicaciones Antel), donde los
estafadores informan sobre supuestos problemas con facturacion o servicios que
requieren "actualizacion de datos" para evitar cortes o multas. Esta modalidad
aprovecha la confianza ciudadana en las instituciones publicas y la preocupacion por

mantener servicios esenciales [12][13].
Estafas de Inversion, Premios y Ofertas Fraudulentas

Los estafadores ofrecen oportunidades de inversion extraordinarias, préstamos
preferenciales o productos financieros con condiciones irrealmente favorables. Utilizan
técnicas de presion temporal ("oferta valida solo hoy") y referencias a supuestas
normativas del Banco Central del Uruguay para generar urgencia y aparente legitimidad

[14]. Esta modalidad se ha incrementado significativamente como parte del crecimiento
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global de estafas de inversion, que en otros paises representan las mayores pérdidas

reportadas en fraudes telefonicos [15].

Estas modalidades frecuentemente incluyen solicitudes de "pagos por adelantado" para
"liberar fondos" o "activar cuentas", asi como pedidos de informaciéon bancaria
completa para "procesar la operacion”". Los montos ofrecidos suelen ser sustanciales

para maximizar el atractivo de la oferta [14].
Suplantacion de Entidades de Salud y Servicios Sociales

Una modalidad en crecimiento involucra la suplantaciéon de instituciones de salud,
Banco de Prevision Social BPS o seguros médicos. Los estafadores contactan
especialmente a personas mayores informando sobre "beneficios no reclamados",
"actualizaciones de datos obligatorias" o "reembolsos pendientes" que requieren
confirmacion de informacion personal y bancaria. Esta técnica aprovecha la
vulnerabilidad de adultos mayores que frecuentemente interactiian con sistemas de salud

y seguridad social [16].
Medios de Comunicacion Utilizados

Las estafas telefonicas uruguayas no se limitan a llamadas tradicionales, sino que han

diversificado sus canales seglin la evolucion tecnologica global:

Las llamadas telefonicas directas continian siendo el medio principal, aprovechando la
confianza que genera el contacto directo y la capacidad de ejercer presion psicoldgica
inmediata [16]. Este método mantiene su efectividad debido a que permite la

manipulacion en tiempo real de las emociones de la victima [17].

Por otra parte, los estafadores utilizan WhatsApp para llamar o enviar mensajes de texto
(smishing, término que combina "SMS" y "phishing"). Estos mensajes pueden incluir
enlaces fraudulentos, cédigos QR maliciosos o solicitudes directas de transferencias de

dinero [18].

El smishing también se utiliza para enviar alertas falsas de entidades bancarias, servicios

publicos o empresas reconocidas, solicitando llamar a nimeros fraudulentos o acceder a
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sitios web maliciosos [9]. Esta técnica permite a los estafadores modificar el nimero

emisor del mensaje (SMS spoofing) para que aparente provenir de fuentes confiables.

Por ultimo, los delincuentes utilizan perfiles falsos en Facebook, Instagram y otras
plataformas para establecer confianza antes de proceder con el engafno telefonico [9],
aprovechando informacion personal disponible publicamente para personalizar sus

aproximaciones y aumentar la credibilidad de sus comunicaciones [14].
2.3 Impacto Social y Econémico

El impacto de las estafas telefonicas en Uruguay trasciende las pérdidas econdémicas
directas, generando consecuencias profundas incluso a nivel social y en la confianza
general de la poblacion. El andlisis multidimensional revela la magnitud real de esta

problemadtica y sus efectos de largo plazo en la sociedad uruguaya.
Pérdidas del Sistema Bancario

Las cifras oficiales del Banco Republica del Uruguay (BROU) revelan la magnitud
economica del problema. Entre 2019 y 2023, la institucion recibié 2.653 denuncias por
estafas y fraudes cibernéticos, logrando prevenir o recuperar dinero en 936 casos
(35,2% del total) por un monto de USD 5.499.510. Sin embargo, en los 1.717 casos
restantes donde no fue posible impedir la estafa, las pérdidas ascendieron a USD

1.448.464 [19].

La cifra total de transacciones digitales fraudulentas desde 2020 alcanza los USD 2,8
millones, afectando aproximadamente 600 clientes del BROU, con un promedio de
USD 4.667 por cliente victimizado [7]. Estas cifras representan Uinicamente los casos
denunciados en una institucién bancaria, por lo que el impacto real del sistema

financiero uruguayo es considerablemente mayor [19].
Pérdidas Estimadas del Sector Privado

Estudios del Centro de Estudios de la Realidad Econdémica y Social (CERES) indican
que, en los registros del Ministerio del Interior de 2024, aproximadamente un tercio de

los casos de estafa cuantifican montos denunciados que ascienden a mas de 27 millones
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de pesos uruguayos y cerca de USD 230.000 [4]. Sin embargo, estas cifras representan

unicamente los casos denunciados y cuantificados.

El alto subregistro identificado por el Instituto Nacional de Estadistica, donde solo el
11,7% de las estafas reales son denunciadas formalmente y otro 16,2% son reportadas
informalmente [5], sugiere que las pérdidas econdmicas reales del sistema son

significativamente superiores a las cifras oficiales disponibles [4].
Costos Operativos para Entidades Financieras

Las instituciones bancarias han debido incrementar sustancialmente sus inversiones en
ciberseguridad y sistemas de deteccion de fraudes [20]. El BROU implement6 sistemas
de monitoreo que le permitieron interceptar el 60% de los intentos de fraude en 2023,
logrando evitar que se concreten las estafas en esos casos. Esta mejora en la capacidad
de deteccion requiere inversiones tecnoldgicas continuas y capacitacion especializada

del personal [20].

Los costos administrativos asociados al procesamiento de denuncias, investigaciones
internas y atencidn a victimas representan una carga operativa adicional para todas las
entidades del sistema financiero. Cada caso de fraude requiere procesos de investigacion

interna, coordinacion con autoridades e implementacion de medidas correctivas [19].
Vulnerabilidad Demografica

El analisis de las victimas revela patrones demograficos especificos que intensifican el
impacto social. Seglin datos del Ministerio del Interior disponibles en ANEXO 1, entre
enero de 2019 y julio de 2024 se registraron 7.872 denuncias por estafas telefonicas, de
las cuales 5.297 fueron dirigidas a mujeres (67%). Esta sobrerrepresentacion femenina
se explica por factores culturales, mayor longevidad y, frecuentemente, menor

familiaridad con tecnologias digitales.

El perfil etario muestra una concentracion en personas mayores de 70 afios, quienes
representan el grupo mas victimizado debido a factores como menor conocimiento
tecnologico, mayor confianza en instituciones tradicionales y situaciones de aislamiento

social que facilitan la manipulacion psicolégica.
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Impacto social y emocional

Mas alla de las pérdidas econdmicas, las victimas enfrentan consecuencias psicologicas
severas que a menudo son subestimadas. Las investigaciones internacionales y
nacionales documentan que las victimas experimentan sentimientos profundos de culpa,
verglienza, traiciéon y pérdida de autoestima [21]. Un alto porcentaje desarrolla
desconfianza hacia las instituciones financieras y evita utilizar servicios donde ocurrié

el fraude [22].

Las consecuencias emocionales incluyen depresion, ansiedad severa, problemas de
suefio y, en casos extremos, pensamientos suicidas [22]. Esta sintomatologia puede
persistir durante meses o afios, impactando la calidad de vida y la capacidad de trabajo
de las personas afectadas [23]. El aislamiento social es comun, ya que las victimas

evitan compartir sus experiencias por miedo al juicio social [22].

El testimonio de victimas entrevistadas refleja el impacto emocional: "Me siento como
una tonta por haber caido en eso. Ahora desconfio de todo el mundo, hasta de las
llamadas de mis propios hijos" - expresa Irma una jubilada de 82 afios que estuvo a
punto de perder sus ahorros de toda la vida en una estafa bancaria. Estos casos
documentados ilustran como las estafas generan un impacto que va mas alla de lo
econdmico, afectando la confianza interpersonal y la autonomia de las personas

mayores.
Perspectivas de Evolucion

Las tendencias internacionales indican una sofisticacion creciente de las estafas
telefonicas mediante el uso de inteligencia artificial. Los ciberdelincuentes han
comenzado a emplear técnicas como la generacion de videos fraudulentos con 1A y la
suplantacion de identidad mediante tecnologias de sintesis de voz, aunque estas
modalidades alin no son comunes, pero indican la direccion que estdn tomando las

nuevas tacticas.

En Uruguay, el aumento se intensifico notoriamente a partir de 2016, coincidiendo con

la masificacion de tecnologias de comunicacién, y la pandemia de COVID-19 actud
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como catalizador adicional, acelerando la digitalizacion de servicios y aumentando

globalmente las oportunidades para actividades cibernéticas maliciosas [5].

La implementaciéon de soluciones tecnologicas preventivas representa una estrategia
para contener estas tendencias, especialmente considerando que las estafas se
consideran actualmente delitos predatorios, cometidos en su mayoria desde el
anonimato y con cardcter transnacional, con una participacion creciente del crimen

organizado [5]

2.4 La experiencia de las victimas: ;Qué pueden hacer y qué pueden

recuperar?

Cuando una persona es victima de una estafa telefonica en Uruguay, se enfrenta a un
proceso complejo con opciones limitadas de recuperacion y un impacto que trasciende
lo econdomico. El andlisis de la situacion actual revela que las victimas viven una
experiencia caracterizada por la incertidumbre, la frustracion y consecuencias

psicologicas significativas.
Opciones disponibles para las victimas

Denuncia formal: La principal herramienta disponible para las victimas es la
presentacion de una denuncia ante las autoridades competentes. Pueden dirigirse a la
seccional policial mas cercana, al Departamento de Delitos Financieros de Interpol
(Maldonado 1109, 2° piso) o a la Unidad de Cibercrimen del Ministerio del Interior
(Maldonado 1109, 1° piso). También existe la posibilidad de realizar denuncias en linea
a través del sistema del Ministerio del Interior, aunque estas requieren confirmacion

presencial posterior.

Reclamo bancario: Las victimas deben iniciar reclamos inmediatos ante sus entidades
bancarias, proceso que resulta muy importante para las posibilidades de recuperacion.
Segtin datos del BROU, la deteccion temprana mejora significativamente las chances de

bloquear transferencias fraudulentas [24].
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Realidad de la recuperacion econémica

Las estadisticas oficiales revelan un panorama desalentador en términos de
recuperacion. Segun datos del BROU para el periodo 2019-2023, de 2.653 denuncias
recibidas por estafas, solo se logrd recuperar el dinero en 936 casos, representando
unicamente el 35,2% del total [24]. El monto recuperado ascendié a USD 5.499.510,
mientras que en los 1.717 casos donde no fue posible impedir la estafa, las pérdidas

sumaron USD 1.448.464 [24].

Esta baja tasa de recuperacion se explica por la naturaleza misma de las estafas
telefonicas: una vez que la victima transfiere voluntariamente el dinero tras ser
engafiada, los fondos en general son movidos con rapidez a través de "mulas"
(intermediarios que retiran el dinero y lo envian al exterior) [5], dificultando

enormemente su rastreo y recuperacion.

Por otra parte, el fendomeno de la falta de denuncias o subregistro amplifica la
problematica. Segun la Encuesta Continua de Hogares del INE, solo el 11,7% de las
estafas son efectivamente denunciadas, mientras que un 16,2% adicional es reportado
informalmente [5]. Esto significa que aproximadamente el 72% de las estafas nunca
llegan al conocimiento oficial, perpetuando el ciclo de impunidad y limitando las

posibilidades de justicia para las victimas.
Respuesta institucional limitada

El sistema de respuesta penal muestra limitaciones estructurales significativas. Segun
datos del AECA, en 2024 se registraron apenas 1,5 imputaciones por cada 100
denuncias de estafa [5], evidenciando que la gran mayoria de casos quedan impunes.
Esta baja tasa de esclarecimiento refuerza la sensacion de desproteccion de las victimas

y reduce los incentivos para denunciar.

La experiencia tipica de una victima de estafa telefénica en Uruguay se caracteriza, por
tanto, por opciones limitadas de accion, bajas probabilidades de recuperacion
econdmica, impacto psicoldgico significativo y escasas posibilidades de obtener justicia

a través del sistema penal.
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3. Product Discovery

3.1 Design Thinking en el desarrollo del producto

Para el desarrollo de SafeCall se adopt6 Design Thinking como metodologia principal,
priorizando un enfoque centrado en el usuario que favoreciera el desarrollo con
diferentes prototipos y validacion rapida. Esta eleccion se fundamento6 en la naturaleza
compleja y multidimensional del problema de las estafas telefonicas, que requeria una
comprension profunda de las necesidades, comportamientos y contextos de uso de las

personas vulnerables a estos delitos.

Design Thinking resulta particularmente apropiado para abordar problemas complejos
que involucran factores humanos, tecnologicos y sociales [25]. En el caso de las estafas
telefonicas, la soluciéon no solo requiere de un fuerte componente tecnoldgico, sino
también una comprension mas profunda de los usuarios objetivo, especialmente adultos
mayores que pueden tener limitaciones tecnologicas y patrones de comportamiento

especificos ante situaciones de estrés.

La metodologia permite combinar métodos cuantitativos (encuestas, estadisticas
oficiales, investigacion de escritorio) con enfoques cualitativos (entrevistas con
usuarios, observacion), permitiendo comprender el problema desde maultiples
perspectivas. Esta combinacion resulta esencial cuando se desarrollan soluciones para
poblaciones vulnerables, donde los datos numéricos deben complementarse con insights

sobre experiencias, emociones y contextos de uso reales.

El proceso de Design Thinking aplicado seglin el “Design thinking bootleg” de Stanford

d.school [26] se basé en cinco fases principales:
Empatia:

Comprension profunda de los usuarios afectados por estafas telefonicas mediante
investigacion secundaria (analisis de escritorio, estadisticas oficiales, articulos
periodisticos) e investigacion primaria que incluyd una encuesta cuantitativa y
entrevistas con usuarios, victimas y expertos (INTERPOL, Administracion Nacional de

Telecomunicaciones ANTEL, ISBEL y Unidad Reguladora y de Control de Datos
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Personales URCDP). Durante las entrevistas se aplicd la técnica de "Compartir y
Capturar", donde cada miembro del equipo compartié las historias y descubrimientos
sobre el trabajo de campo, capturando la experiencia del usuario desde diferentes

perspectivas.
Definicion:

Sintesis de los descubrimientos y notas mediante la técnica de "Saturar y Agrupar",
mediante la cual se satur6 el espacio de trabajo (tablero de Mird [27]) con notas y
observaciones del trabajo de campo, para luego agruparlas por temas e identificar
patrones recurrentes. Este proceso permitié definir dos perfiles de usuario especificos
(Perfil 1: usuarios vulnerables y Perfil 2: usuarios tecnoldégicamente competentes)

mediante la creacion de User Personas.[28]
Ideacion:

Generacion de tres conceptos alternativos de solucion mediante sesiones de
brainstorming o lluvia de ideas (realizado en rondas de 3 minutos cada una donde cada
miembro del equipo generaba diferentes ideas sin juzgarlas), seguido de evaluacion
comparativa utilizando la Matriz de Pugh con criterios técnicos y de negocio [29]. Por
cada uno de los conceptos se realizaron pruebas técnicas de factibilidad y de analisis de
competencia de soluciones comerciales existentes (Truecaller, Hiya, RoboKiller, etc.)
para identificar brechas de mercado (este analisis se encuentra disponible en el ANEXO
1). A partir del andlisis y considerando los mejores aspectos de los otros anteriores, se

gener6 un concepto final a trabajar.
Prototipacion:

Desarrollo de un prototipo de baja fidelidad utilizando Proto.io [30], permitiendo
simular flujos de usuario sin requerir desarrollo de cddigo. El prototipo buscaba obtener
feedback temprano, facilitando modificaciones rapidas de funcionalidades y validacion

de conceptos.
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Pruebas:

Validaciéon mediante multiples técnicas complementarias: Mago de Oz (se simulaba el
comportamiento del sistema mediante intervencion manual),[31] Think Aloud (usuarios
verbalizan pensamientos mientras navegan) [32], pruebas de usabilidad basadas en
tareas (usuarios ejecutan escenarios especificos) [33] y observacion (registro de gestos,
expresiones y patrones de navegacion) [34]. El refinamiento de la propuesta se baso en

feedback cualitativo y cuantitativo obtenido durante estas sesiones.
3.2 Investigacion Secundaria

La fase de investigacion secundaria constituyé el punto de partida para comprender la
magnitud, caracteristicas y tendencias de las estafas telefonicas en Uruguay,

estableciendo el contexto necesario para la investigacion primaria posterior.

Se realizaron multiples instancias de andlisis de distintas fuentes de informacion para
construir una base de conocimiento sélida sobre la problematica. Esta revision incluy6
articulos periodisticos de medios nacionales, informes de organismos oficiales (como el
Ministerio del Interior) y documentacidon técnica sobre tecnologias de deteccion de

fraudes.

La busqueda se centr6 en identificar patrones de comportamiento de estafadores,
modalidades de fraude mas frecuentes, perfiles de victimas mas vulnerables y

soluciones tecnoldgicas existentes a nivel internacional.

Particularmente, se realizd una solicitud formal de acceso a la informacion publica al
Ministerio del Interior bajo el Expediente N° 2024-4-1-0004676, la cual fue tramitada a
través de la Asesoria Letrada del Sefior Ministro del Interior junto con el Observatorio

Nacional sobre Violencia y Criminalidad Uruguay el 15 de agosto de 2024.
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La solicitud especifica requiri6 datos sobre:

e Cantidad de denuncias de estafas telefonicas o intentos de estafas en los ultimos
5 anos

e Monto total denunciado o de pérdidas econémicas

e Cantidad de denuncias discriminadas por género

e Edades de los afectados o denunciantes

e Modalidades especificas denunciadas

e Operatoria utilizada para solicitar el dinero.

Esta gestion permitié obtener datos de primera mano sobre la evolucion del fendmeno
en el pais, complementando la informacién publica disponible con estadisticas
desagregadas por modalidad, rango etario y distribucién geografica. (Detalle del pedido

formal de informacion en el ANEXO 1)

Los datos revelaron que entre el 1° de enero de 2019 al 31 de julio de 2024 se
presentaron 7.872 denuncias por estafas telefonicas, informacién que se utilizd para
dimensionar la muestra objetivo de las encuestas y establecer la representatividad

estadistica requerida.

La respuesta oficial confirmo6 que el 67% de las denuncias fueron dirigidas a mujeres
(5.297 de 7.872 casos), patron que orientd la segmentacion demografica de la

investigacion primaria y validé el enfoque en adultos mayores como segmento objetivo.

Ademas de ello, se analizaron fuentes periodisticas y estudios disponibles que
documentaban el crecimiento del problema. Las fuentes consultadas incluian reportes de
medios nacionales sobre casos especificos, declaraciones oficiales del BROU sobre
impacto en sus clientes, y andlisis preliminares que anticipaban la problematica

creciente.

Esta investigacion secundaria resultdé fundamental para establecer la magnitud y
relevancia del problema en Uruguay. Las cifras oficiales de denuncias obtenidas del
Ministerio del Interior y los reportes del BROU confirmaron que las estafas telefonicas
representan una amenaza creciente y significativa para la poblacion, validando la

necesidad de desarrollar soluciones tecnoldgicas para combatirlas.
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Sin embargo, la informacién disponible presentaba limitaciones importantes para el

disefio de una solucion especifica. Los datos oficiales no incluian:

e Desglose por modalidades especificas de estafa mas frecuentes

e Anadlisis de comportamientos y patrones de respuesta de las victimas durante el
ataque

e Medidas de proteccion actualmente utilizadas por la poblacion

e Percepcion de riesgo y disposicion a adoptar soluciones tecnologicas

Dicha informacion, seria recabada directamente de los usuarios potenciales a través de

la investigacion primaria llevada adelante.
3.3 Investigacion Primaria

La investigacion primaria se disefi¢ para obtener tanto informacion cuantitativa como
cualitativa sobre la problemadtica, complementando los datos secundarios con insights

directos de usuarios potenciales y expertos del sector.
Encuesta

Se implementd una encuesta dirigida a personas de todas las edades con conocimientos
variados de tecnologia, buscando obtener una vision cuantitativa del problema y su

distribucion en diferentes segmentos demograficos.

El instrumento fue disefiado para responder interrogantes sobre aspectos no
documentados en fuentes secundarias, enfocandose en ocho dimensiones principales:
prevalencia y frecuencia de intentos de estafa, perfil demografico de las victimas,
modalidades mas comunes en Uruguay, sefiales de alerta identificadas por los usuarios,
comportamientos ante llamadas sospechosas, métodos de proteccion actualmente
utilizados, caracteristicas valoradas en una potencial solucion y barreras percibidas para
su adopcion. El detalle de estas dimensiones y su justificacion se presenta en el ANEXO

1
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Resultados Cuantitativos Principales

La encuesta obtuvo mas de 100 respuestas (cuyo detalle se puede visualizar en ANEXO
1), un volumen considerable que permitio identificar patrones significativos en el

comportamiento de los usuarios.

Mediante ella, se abordaron las siguientes dimensiones del problema: prevalencia y
frecuencia de intentos de estafa, perfil demografico de las victimas, modalidades mas
comunes, sefiales de alerta identificadas por los usuarios, comportamientos ante
llamadas desconocidas, métodos de proteccion actuales, demanda y caracteristicas

valoradas en una solucion, y potenciales barreras de adopcion de nuevas soluciones.

Los resultados revelaron que las estafas telefonicas constituyen un problema transversal
que afecta a todos los rangos etarios de manera relativamente uniforme, contradiciendo

la percepcion inicial de que se trataba de un problema exclusivo de adultos mayores.

El andlisis de la muestra por rangos etarios evidencid la transversalidad del problema:

@ 15-35 anos

@& 36-50 anos
51-65 afos

@ mas de 65 afios

[lustracion 2 Distribucion por edad de victimas de intentos de estafa telefonica seglin encuesta

realizada

Esta distribucion confirma que el problema afecta a todos los rangos de edad de manera

relativamente equitativa, con una ligera concentracion en el segmento de 51 a 65 afios.

Respecto a la prevalencia del problema, el 65 % de los encuestados reportd haber
recibido llamadas que percibian como intentos de estafa, mientras que mas del 50 %

recibe estas llamadas con frecuencia.
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Los participantes identificaron las modalidades mas comunes como premios o sorteos
falsos (33%), suplantacion de entidades bancarias o financieras (23%), falsos técnicos
de servicios publicos o privados (18,6%), y la modalidad del "cuento del tio"

modernizado con falsos familiares (13%).

En cuanto a los patrones de sospecha y deteccion, los usuarios identifican como
principales sefiales de alerta los numeros extranjeros o desconocidos, solicitudes de
informacion personal como datos bancarios, presion temporal para tomar decisiones

inmediatas, y suplantacion de bancos, entidades estatales o falsos familiares.

El andlisis de frecuencia de contacto reveld patrones preocupantes donde 3 de cada 10
usuarios contestan siempre llamadas de nimeros desconocidos, otros 2 de cada 10 solo
contestan si esperan una llamada, y los 5 restantes nunca contestan llamadas de nimeros

desconocidos.
Medidas de Proteccion Actuales y Demanda de Soluciones

El estudio revel6 una brecha significativa en la adopcion de medidas preventivas, donde
el 43% no utiliza ninguna medida de proteccion, el 47% utiliza bloqueo de niimeros,
solo el 3% utiliza aplicaciones de identificacion, y el 7% mantiene listas de nimeros no

deseados.

Los resultados evidenciaron una fuerte demanda por soluciones tecnologicas. Las
funcionalidades mas valoradas incluyen: identificacion automatica de llamadas
sospechosas (70%), base de datos o registro de nimeros reportados como sospechosos
(51%), bloqueo automatico de numeros sospechosos (43%), reporte directo a

autoridades (40%), y notificaciones inteligentes (31%).

Sin embargo, los participantes expresaron inquietudes especificas sobre soluciones
tecnologicas. El costo resultd ser un factor determinante, ya que 8 de cada 10
participantes indicaron que no pagarian por una solucidn, estableciendo la gratuidad
como requisito fundamental para la adopcion. También expresaron preocupacion por
falsos positivos que bloqueen llamadas legitimas por error, reticencia a compartir datos
sobre llamadas con terceros, e inquietud sobre la compatibilidad con diferentes modelos

de teléfonos.
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Estos datos evidenciaron tanto la prevalencia del problema como la existencia de una
brecha significativa en la adopcion de medidas preventivas, validando la necesidad de
desarrollar soluciones accesibles, gratuitas y efectivas. La alta demanda por
funcionalidades especificas proporcion6 una guia clara para la priorizaciéon de

caracteristicas en el desarrollo del Prototipo Funcional.
Entrevistas Cualitativas

Se realizaron 8 entrevistas en profundidad con usuarios que habian experimentado
intentos de estafa telefonica, aplicando técnicas especificas de Design Thinking
descritas en la seccion 3.1. para maximizar la extraccion y organizacion de insights. El
proceso sigui6é una metodologia estructurada que incluy6 tanto entrevistas con usuarios
objetivo y victimas como entrevistas con expertos del sector. (Detalles de las entrevistas

realizadas en ANEXO 1)
Resultados de las técnicas de Empatia

Como resultado del andlisis del proceso de Empatia, se agruparon las notas y
observaciones en seis temas principales que emergieron de manera consistente a través
de todos los casos estudiados: Modalidad (tipos de estafas experimentadas), Medidas de
Proteccion Actuales (estrategias defensivas implementadas por los usuarios),
Preferencias sobre posible Solucién (expectativas y funcionalidades deseadas),
Restricciones (limites de privacidad y funcionalidad), Confiabilidad (factores que
generan confianza en la solucion), y Manejo de Tecnologias (niveles de competencia
tecnoldgica de los usuarios). Esta categorizacion permiti6 identificar patrones
transversales y diferencias significativas entre los grupos de usuarios entrevistados.

(Detalle de tablero de Miro en ANEXO 1)
Modalidad

En cuanto a modalidades, se identificaron dos grupos principales. El Grupo 1
corresponde a victimas directas que experimentaron el "cuento del tio", estafas
bancarias con pérdidas significativas, estafas en Facebook Marketplace [35] y
transferencias falsas, asi como casos donde la presencia de familiares jovenes

interrumpié el intento. El Grupo 2 incluye victimas indirectas que conocen casos
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cercanos de estafas por WhatsApp [36] y suplantacion de entidades publicas, pero no

han sido victimas directas, aunque estan conscientes del riesgo creciente.

Los patrones identificados muestran que los estafadores atacan principalmente cuando
detectan adultos mayores solos, utilizan multiples canales como llamadas telefonicas,
WhatsApp y mensajes SMS, emplean informacion personal previamente obtenida para
generar confianza, y aprovechan momentos especificos como viernes a la tarde durante

el cierre bancario.
Medidas de Proteccion Actuales

Respecto a las medidas de proteccion actuales, se detecté que la gran mayoria de los
entrevistados no cuenta con medidas de proteccidon significativas y muestran una

pérdida de confianza generalizada en llamadas telefonicas.

Las limitaciones identificadas revelan que las medidas actuales son reactivas en lugar de
preventivas, existe una gran dependencia de conocimiento tecnoldgico para aplicar
ciertas medidas que muchos usuarios no poseen, y se presenta la paradoja de que

quienes mas necesitan proteccion son quienes menos herramientas técnicas utilizan.
Preferencias sobre Posible Solucion

Los entrevistados expresaron un consenso general sobre la necesidad universal de
soluciones que detecten automaticamente intentos de estafa, preferencia por soluciones
que no requieran intervenciéon manual durante la llamada, expectativa de notificacién
inmediata a contactos de confianza o familiares, y deseo de identificacion de numeros

reportados como peligrosos o sospechosos.

En particular, los adultos mayores entrevistados manifestaron la necesidad de contar con
una solucion con una interfaz extremadamente simple e intuitiva, que opere tanto en
casa como en espacios publicos y que la notificacion automatica a su red familiar no

requiriera configuracion compleja.

33



Restricciones

En términos de restricciones, los usuarios manifestaron negativa total al acceso a la
galeria personal de imagenes y videos en sus dispositivos, prohibicion de acceso a
contrasefias almacenadas, exigencia de politicas de privacidad que indiquen que datos
personales se van a utilizar y con qué motivo, limitacién del acceso a informacién no
relacionada con llamadas, control sobre qué acciones puede realizar la aplicacion, y uso

del microfono limitado exclusivamente a momentos de llamada.
Confiabilidad

Los factores de confiabilidad identificados incluyen respaldo de entidades telefonicas
reconocidas como ANTEL, validacion por organismos regulatorios como la Unidad
Reguladora de Servicios de Comunicaciones URSEC, asociacion con instituciones de
seguridad o empresas internacionales establecidas, y transparencia en procedencia y

funcionamiento de la solucion.

En particular, los adultos mayores entrevistados manifestaron que su principal fuente de
confianza vendria dada por la recomendacion de personas de confianza como factor

decisivo para adoptar y utilizar una solucion, ademés de su simplicidad de uso.

En cuanto a los adultos jovenes o de edad media, su confianza viene dada por la
transparencia completa sobre el almacenamiento y uso de sus datos personales y por el

respaldo institucional de la solucion en entidades conocidas y establecidas.
Manejo de Tecnologias

El analisis del manejo tecnoldgico reveld una brecha significativa entre los diferentes
grupos de usuarios entrevistados. El Grupo 1, caracterizado por conocimiento bésico y
limitado, muestra un uso muy rudimentario de tecnologia con manejo basico del celular
limitado a funciones esenciales. Aunque poseen smartphones de diversa gama o
antigiiedad, sus conocimientos son limitados y requieren soluciones que funcionen de
manera completamente transparente, necesitando que la tecnologia opere

automaticamente sin requerir aprendizaje complejo.

34



Por el contrario, el Grupo 2 demuestra alto conocimiento y dominio de tecnologias, con
uso profesional y personal avanzado de herramientas digitales. Este grupo muestra
preferencia por aplicaciones configurables pero de uso simple, y posee la capacidad de

comprender y evaluar aspectos técnicos de las soluciones propuestas.

La brecha tecnoldgica identificada presenta una paradoja: los usuarios que mas
necesitan proteccion son precisamente quienes menos dominan las herramientas
disponibles. Se observo que la vulnerabilidad a estafas es indirectamente proporcional a
la capacidad de usar soluciones tecnologicas complejas, lo que establece que la solucion
debe adaptarse al nivel tecnologico mas basico para ser efectiva con el grupo mas

vulnerable.
Perfiles de Usuarios Identificados

Los perfiles de usuario son representaciones de grupos con caracteristicas, necesidades
y comportamientos similares, derivadas del analisis de datos cualitativos recopilados
durante las entrevistas. Estos perfiles permiten sintetizar patrones recurrentes y facilitan

la toma de decisiones de disefio centradas en el usuario.

La derivacion de perfiles se realizd mediante las técnicas de sintesis de la fase de
Definicion descritas en el capitulo 3.1, identificando patrones en dolores, necesidades,
nivel tecnoldgico y actitudes hacia las estafas, agrupando a los usuarios segun

similitudes en estos aspectos (Por analisis detallado de derivacion dirigirse al ANEXO

1).
Basandose en el andlisis de los resultados, se identificaron dos perfiles principales:
Perfil 1: Usuarios Adultos mayores Vulnerables

Corresponde a usuarios vulnerables, principalmente adultos mayores con conocimientos
variados de tecnologia y que han sido victimas directas o tienen experiencias cercanas

de estafas telefonicas.

Su principal dolor radica en el miedo de sufrir una estafa, perder dinero y sentirse
avergonzados de ello, ademds del temor a que su informacion sea utilizada con fines

maliciosos. Experimentan pérdida de confianza personal, aislamiento autoimpuesto al
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evitar contestar llamadas, vulnerabilidad tecnoldgica para distinguir llamadas legitimas,
ansiedad constante sobre posibles estafas, y pérdida de autonomia al necesitar depender

de familiares para validar situaciones.

Los insights clave de este perfil revelan que desconfian del uso de su informacién
personal por parte de las aplicaciones y no quieren sumar un gasto extra a su rutina
diaria por un servicio que puede no ser utilizado con frecuencia. Ademads, necesitan que
sea alguien en quien confian quien instale la solucidon y requieren que la familia esté
presente para ayudarlos. Muestran una clara preferencia por deteccion automatica sin

necesidad de acciones manuales.

Sus necesidades especificas se centran en tres aspectos fundamentales: proteccion
automatica expresada como "que el aparato se dé cuenta solo de la estafa y avise a la
familia" segin Ratl, una red de apoyo familiar donde "mi familia puede saber que estoy
en peligro cuando tengo la emergencia" también segin Raul, y simplicidad extrema

resumida por Sonia como "muy facil de usar".
Perfil 2: Usuarios Tecnolégicamente Competentes

Incluye usuarios tecnoldogicamente competentes, principalmente adultos jovenes o de
edad media, con conocimientos avanzados de tecnologia y sin gran preocupacion sobre

ser estafados debido a su confianza en su habilidad para detectar estas situaciones.

Su principal dolor es recibir muchas llamadas de nimeros desconocidos y no querer ser
molestados continuamente. Experimentan interrupciones laborales por llamadas durante
el trabajo, falsa confianza que los lleva a subestimar el riesgo, y falta de uso de

herramientas preventivas disponibles.

Los insights clave de este perfil muestran que, al igual que el Perfil 1, desconfian del
uso de su informacion personal por parte de las aplicaciones y no quieren sumar un
gasto extra a su rutina diaria por un servicio que puede no ser utilizado con frecuencia.
Sin embargo, se diferencian en que valoran especialmente la transparencia en el manejo

de datos personales y prefieren tener control sobre las funcionalidades de la solucion.
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Sus necesidades especificas se enfocan en cinco aspectos principales: control granular
para entender y controlar como funciona la solucion, informaciéon preventiva sobre
modalidades actuales de estafa, sistemas de base de datos colaborativa que mejoren con
el uso comunitario, verificacion bidireccional mediante métodos de autenticacion como
2FA (Two-factor Authentication) para entidades legitimas, y filtrado inteligente para

reducir interrupciones por llamadas no deseadas.
Entrevistas con Expertos

Ademas de las entrevistas con usuarios, se realizaron 4 entrevistas especializadas para
validar tanto el problema como las aproximaciones técnicas y legales de la solucion
propuesta, obteniendo perspectivas de expertos en seguridad, telecomunicaciones y

regulacion de datos (evidencia de las entrevistas en el ANEXO 1).
Confirmacion del Problema con INTERPOL

Se llevo a cabo una entrevista presencial con Pablo Tafernaberry, Jefe del departamento
de investigacion de delitos financieros de INTERPOL. Esta entrevista confirmé que la

problemadtica es real y creciente, reforzando las hipdtesis iniciales del proyecto.

Tafernaberry explic6 que los delincuentes actualizan constantemente sus métodos de
operacion, adaptandose a las medidas de proteccion implementadas por usuarios y
entidades. Confirmé que el problema se ha extendido significativamente a WhatsApp y
otras redes sociales, pero destacd que atacar el problema desde las llamadas telefonicas

constituye un punto de partida estratégico valido.

Un punto importante de esta entrevista fue la confirmacion de que existe un subregistro
(faltante de denuncias) masivo de casos debido a la vergiienza de las victimas y el
desconocimiento sobre como proceder tras un intento de estafa. Esta informacion valido
la importancia de desarrollar herramientas que no solo protejan, sino que también

faciliten el reporte y seguimiento de casos.
Analisis de Viabilidad Técnica con Telecomunicaciones

La wvalidacion técnica se realizO mediante dos entrevistas especializadas que

proporcionan perspectivas complementarias sobre la viabilidad técnica de la solucion.
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En particular, se entrevisto a José Joskowicz, experto en telecomunicaciones de ISBEL
y docente de la Universidad de la Republica (UDELAR). Joskowicz confirm6 la
factibilidad técnica de sistemas de analisis de audio en tiempo real, aunque indic6 que,
para ello resultaria necesario contar con herramientas de Speech Analytics o también de
infraestructura especializada como, por ejemplo, basada en Asterisk [3] que permitan

obtener el contenido de la llamada en el momento.

Ademas, confirmo la viabilidad de integracion con operadoras telefonicas y explico que
los marcos regulatorios existentes permiten el procesamiento de llamadas para fines de
deteccion de fraudes, siempre que se cumplan los protocolos de privacidad

correspondientes.

Complementariamente, se realizd una entrevista con Gonzalo Escuder, Gerente de
operaciones moviles de ANTEL. Esta entrevista resultd en la apertura a colaboraciones
futuras por parte de la operadora estatal, confirmacién operativa de la problematica
desde la perspectiva de la principal operadora del pais, y validacion de la necesidad de

soluciones especializadas para abordar el creciente volumen de estafas telefonicas.
Marco Legal y Regulatorio con URCDP

Ademas de las anteriores, se llevd a cabo una entrevista con la Unidad Reguladora de
Control de Datos Personales (URCDP), con la participacion de Lylian Massarino y
Flavia Baladan del equipo técnico. Esta entrevista establecié el marco legal completo

que debe cumplir SafeCall para operar en Uruguay.

En cuanto al marco regulatorio para inteligencia artificial, se estableci6 que para el
procesamiento de IA es necesario anonimizar las llamadas sin identificar a la persona
que realiza la llamada, y que es imperativo disociar correctamente los datos para evitar
generar sesgos en los modelos de machine learning y sobre todo cuidar la privacidad de

los usuarios.

Las restricciones de transferencia de datos a nivel internacional resultaron ser
particularmente restrictivas. Se prohibe la transferencia de datos a paises que no tengan
niveles adecuados de proteccion de datos personales, y especificamente se confirmé que

Estados Unidos no esté4 incluido en la lista de paises con proteccién adecuada. En caso
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de requerir alojar informacidén en paises sin proteccion adecuada, se debe solicitar
autorizacion previa a URCDP, aunque se recomienda fuertemente alojar la base de

datos en Uruguay.

Los requerimientos de seguridad establecen la obligacion de fijar los datos en un area
segura con especial atencion a la redundancia, inscribir obligatoriamente la base de
datos en URCDP seglin la Ley 18.331 Art. 13 [37], y asegurar que si se elige a Amazon
Web Services AWS u otros proveedore en la nube, que estos cumplan con las

normativas locales.

Para la puesta en produccion, se requiere documentacion legal obligatoria que incluye la
elaboraciéon de Términos y Condiciones y Politicas de Privacidad siguiendo las
directrices del sitio web de la URCDP [38], la inclusion de derechos de informacion
especificando qué implican y quiénes intervienen en el procesamiento, y la
implementacion de un pop-up informativo con aspectos basicos que el usuario debe

conocer.

El proceso de registro exige registrar obligatoriamente la base de datos ante URCDP,
documentar todos los tratamientos de datos personales, y establecer procedimientos

claros para el ejercicio de derechos de los titulares de datos.

Las consideraciones especificas para SafeCall, en caso de llegar a desarrollarse como un
producto final, establecen que la naturaleza de los datos de llamadas requiere especial
atencion al marco legal, el procesamiento automatizado para deteccion de fraudes debe
balancear efectividad con proteccion de privacidad, y la colaboraciéon con operadoras
telefonicas debe contemplar aspectos regulatorios especificos que fueron detallados

durante la entrevista.
Conclusiones y Resultados del proceso de Empatia

El proceso de entrevistas validé la existencia de dos perfiles claramente diferenciados,
con necesidades especificas pero complementarias. El Perfil 1 de Adultos mayores
vulnerables representa el segmento con mayor dolor expresado y necesidad urgente de

proteccion, mientras que el Perfil 2 de Adultos jovenes tecnoldégicamente competentes,
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constituye un grupo que puede beneficiarse de herramientas mas sofisticadas de

informacioén y control.

En la siguiente Tabla se muestra una comparacion entre ambos perfiles identificados.

Perfil 1 Perfil 2
Descripcion Usuario Vulnerable Usuario Tecnoldgicamente
Competente
Demografia Adultos mayores con Adultos jovenes/mediana edad

conocimientos tecnoldgicos
variados (principalmente

basicos)

(20-50 afios) con conocimientos

tecnologicos avanzados

Experiencia con

estafas

Victimas directas o con
experiencias cercanas de

estafas telefonicas

Sin gran preocupacion por ser
estafados debido a su confianza

en detectar estas situaciones

Dolor principal

Miedo de sufrir una estafa,
perder dinero y sentirse
avergonzados; pérdida de
confianza personal y

aislamiento autoimpuesto

Interrupciones laborales
constantes por llamadas de
numeros desconocidos; falsa

confianza que subestima el riesgo

Necesidades

clave

* Proteccion automatica sin

acciones manuales

* Red de apoyo familiar ("mi
familia puede saber que estoy

en peligro")

* Simplicidad extrema ("muy

facil de usar")

» Control sobre el funcionamiento

de la solucion

* Informacion preventiva sobre

modalidades actuales de estafa

* Base de datos colaborativa de

numeros sospechosos

* Verificacion bidireccional
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(2FA)

Comportamiento

Evitan contestar llamadas
desconocidas; necesitan
depender de familiares para

validar situaciones

Confian en su habilidad para
detectar estafas, pero no usan
herramientas preventivas

disponibles

Insights comunes

* Desconfianza del uso de
informacion personal por

aplicaciones

* No quieren sumar gasto extra
por un servicio de uso poco

frecuente

* Necesitan que alguien de

confianza instale la solucion

* Desconfianza del uso de
informacion personal por

aplicaciones

* No quieren sumar gasto extra
por un servicio de uso poco

frecuente

Insights

diferenciadores

* Requieren que la familia esté

presente para ayudarlos

* Prefieren soluciones

completamente automaticas
para no sentirse culpables ni
hacer pasar un mal rato a su

familia

* Valoran especialmente la
transparencia en el manejo de

datos personales

* Prefieren tener control sobre las

funcionalidades de la solucidon

* Requieren confianza sobre
almacenamiento y uso de su

informacion

Tabla 1 - Comparacion de Perfiles identificados

Con base en estos resultados, se defini6 enfocar el desarrollo inicial del Prototipo
Funcional en el Perfil 1 (Adultos mayores vulnerables). Esta decision se fundamenta en
tres factores clave: primero, representan el grupo mas desprotegido ante las estafas
telefonicas; segundo, expresaron el mayor nivel de dolor y necesidad urgente de

proteccidn; y tercero, una solucion tecnolodgica apropiada tendria el mayor impacto
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potencial en este segmento. Las funcionalidades avanzadas orientadas al Perfil 2 se

contemplaron para futuras versiones de la solucion.

Los insights obtenidos proporcionaron la base directa para la definicion de
requerimientos funcionales, criterios de usabilidad y consideraciones de privacidad que
guiaron el desarrollo de SafeCall, validando tanto la prevalencia del problema como la
existencia de una brecha significativa en la adopcion de medidas preventivas, lo que

justifica el desarrollo de soluciones accesibles, gratuitas y efectivas.
3.4 Ideacion de Soluciones

A partir de los perfiles y la informacion obtenidos durante la fase de Product Discovery,
el equipo procedi6 a la generacion de alternativas de solucion mediante un proceso de
ideacion. Esta etapa se caracterizO por la exploracion de multiples enfoques
tecnologicos que pudieran abordar eficazmente el problema de las estafas telefonicas
desde diferentes perspectivas. Como parte del proceso, se realizaron multiples sesiones
cortas de brainstorming donde, en base a una pregunta especifica, cada miembro del
grupo proponia ideas sin cuestionarlas. Una vez finalizada esta fase, se agruparon las
ideas en base a los posibles tipos de solucion y también contemplando potenciales
caracteristicas de las mismas a incorporar (para ver el detalle del proceso de ideacion

dirigirse al ANEXO 1).

3.4.1 Generacion de Conceptos

El proceso de ideacion resultd en tres conceptos principales, cada uno con un enfoque

tecnologico diferente para abordar la deteccion y prevencion de estafas telefonicas.
Concepto 1: Aplicacion Mdavil con Inteligencia Artificial

El Concepto 1 propone una aplicacion movil que, mediante la escucha de la llamada
permite identificar la intencion del fraude con uso de machine learning e inteligencia

artificial, notificando al usuario y personas interesadas.

Este concepto aprovecha las capacidades nativas de los dispositivos moviles para
capturar, analizar y procesar las llamadas telefénicas en tiempo real utilizando técnicas

de procesamiento de lenguaje natural para detectar patrones caracteristicos de fraude.
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Concepto 2: Sistema de Lista Blanca con Autenticacion de Dos Factores

El Concepto 2 plantea una aplicacion de identificacion y seguridad en llamadas que solo
permite el ingreso de llamados desde destinos seguros mediante una lista blanca o

autenticacion de dos factores.

Esta alternativa se enfoca en un enfoque preventivo, creando un ecosistema de
confianza donde unicamente las llamadas de origen verificado pueden establecer

comunicacion con el usuario, implementando mecanismos de autenticacion avanzados.
Concepto 3: Dispositivo Externo de Captura de Audio

El Concepto 3 considera un dispositivo de conexion externa al teléfono celular,
mediante bluetooth o plug-and-play, que permite la grabacion del audio de la llamada

en tiempo real y mediante machine learning identifica la intencion de fraude.

Este concepto plantea una solucion hibrida hardware-software que supera las
limitaciones de acceso al audio impuestas por los sistemas operativos moviles

modernos.

3.4.2 Seleccion de Conceptos

Para evaluar la factibilidad técnica de cada concepto, se desarrollaron prototipos
técnicos mediante codificaciéon de aplicaciones demo y adquisicion y prueba de

dispositivos de deteccion de audio.
Concepto 1: Aplicacion Mévil con TA

Durante la validacion técnica del Concepto 1, se identificaron limitaciones importantes
relacionadas con las politicas de privacidad de Android. Las pruebas realizadas
demostraron que Android 11 y versiones superiores no permiten acceso al audio de las
llamadas telefonicas estandar debido a restricciones de privacidad introducidas en estas

versiones.[39]

Las investigaciones técnicas incluyeron pruebas con emulador Android 11 y la
exploracion de tecnologias como “Sinch” [40] para crear un sistema de llamadas

alternativo, desarrollo de interfaces para acceso a grabaciones existentes y
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configuracion de servicios de transcripcion en tiempo real. Sinch es una plataforma de
comunicaciones en la nube que proporciona APIs para integrar funcionalidades de voz,
video y mensajeria en aplicaciones, permitiendo crear sistemas de llamadas

independientes de las restricciones del sistema operativo [41].

Se determind que la implementacion seria muy compleja y poco segura, requiriendo
enfoques alternativos como compatibilidad con dispositivos antiguos u obsoletos o

funcionalidades nativas limitadas.

La implementacion puramente de software ofrece ventajas en términos de reduccion de
costos de hardware, integracion nativa con funcionalidades del dispositivo, capacidad
de analisis en tiempo real y escalabilidad mediante tiendas de aplicaciones. Sin
embargo, las restricciones técnicas identificadas representan obsticulos significativos

para la viabilidad del concepto.
Concepto 2: Sistema de Lista Blanca

El andlisis revela que este enfoque presenta fortalezas significativas en términos de
seguridad y control. Los usuarios mantienen autoridad completa sobre quién puede
contactarlos, mientras el sistema se optimiza automaticamente segin los patrones de uso
del teléefono. Todo el procesamiento ocurre localmente sin dependencia de bases de

datos externas, garantizando privacidad por disefo.

Las limitaciones incluyen el potencial bloqueo de llamadas legitimas de niimeros no
registrados como servicios de entrega o emergencias, el requerimiento de interaccion
inicial del usuario para validar nuevos numeros y menor efectividad en entornos con

alta frecuencia de llamadas de nimeros no registrados.

La factibilidad técnica se respalda en la capacidad de los smartphones modernos para
ejecutar procesamiento de llamadas y gestion de contactos. Aplicaciones similares como
“Truecaller”, una aplicacion que identifica nimeros desconocidos y bloquea llamadas y
mensajes de spam mediante una lista comunitaria [42], demuestran la viabilidad técnica
de sistemas de gestion de llamadas, validando la implementacion de funcionalidades de

lista blanca/ lista negra y autenticacion de dos factores.
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Concepto 3: Dispositivo Externo

Como parte de la validacion, se realizd una investigacion de dos dispositivos externos
de grabacion distintos. Se evaluo el RecorderGear PR200, un dispositivo Bluetooth para
grabacion de llamadas con limitaciones en acceso en tiempo real [43], y se desarrolld
una prueba de concepto utilizando Bluetooth Externo Urgreen SA para transmitir audio

a dispositivo USB-C.[44]

El enfoque de hardware dedicado ofrece ventajas como la superacion de limitaciones de
software, independencia de politicas de sistema operativo y procesamiento
potencialmente mas robusto. Sin embargo, presenta desafios significativos incluyendo
complejidad de desarrollo y manufactura, costos de produccion mayores, dependencia

de accesorios externos y experiencia de usuario mas compleja.

3.4.3 Matriz de Evaluacion de Pugh

Para realizar una evaluacion objetiva de los tres conceptos se implement6 la Matriz de
Pugh. Esta técnica permite comparar sistematicamente diferentes alternativas contra un
conjunto de criterios ponderados, facilitando la seleccion de la opcidon mas viable
mediante una técnica de puntuacion (a mayor puntuacion, mas se adecua el concepto a

las necesidades de los usuarios y del negocio) [29]

Los criterios de evaluacion seleccionados incluyeron deteccion del fraude, velocidad de
deteccion en tiempo real, facilidad de uso, seguridad, factibilidad, costo de desarrollo,

capacidad de denuncia de nimeros y efectividad de notificacion de fraude.
Para ver los detalles de la comparativa mediante la Matriz, dirigirse a ANEXO 1.

Los resultados de la evaluacion mostraron que el Concepto 1 destacaba en velocidad de
deteccion y facilidad de uso, pero presentaba desafios en factibilidad y costo de
desarrollo. El Concepto 2, con igual puntuacién que el anterior, sobresalia en seguridad
y costo de desarrollo, aunque presentaba limitaciones en velocidad de deteccion en
tiempo real. El Concepto 3 obtuvo menor cantidad de puntos, manteniendo capacidades

de deteccion, pero enfrentando dificultades en facilidad de uso y costo de desarrollo.
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3.4.4 Soluciones Comerciales Existentes

El analisis de soluciones comerciales existentes revela que para el Concepto 1 existen
aplicaciones como “Truecaller” para identificacion de llamadas spam mediante base de
datos comunitaria [42], “Hiya” para proteccion contra llamadas no deseadas con
tecnologia de IA [45] y “RoboKiller” para filtrado automatico utilizando machine
learning [46]. Estas aplicaciones han demostrado la viabilidad comercial de sistemas de
deteccion automatizada, con “Truecaller” reportando més de 350 millones de usuarios
activos mensuales y capacidad de bloquear mas de 40 mil millones de llamadas spam

anualmente [42].

Para el Concepto 2 se identificaron aplicaciones nativas con funcionalidades de lista
blanca y con denuncias comunitarias como “Call Blocker” [47] y sistemas de bloqueo
basado en listas personalizadas como “Mr. Number” [48]. Estas soluciones validan la

efectividad del enfoque preventivo mediante control de acceso.

El Concepto 3 cuenta con dispositivos especializados para grabacion como “Call
Recorder” por Bluetooth (ya mencionado en el apartado anterior), entre otros, y
soluciones empresariales de interceptacion profesional, aunque estas ultimas resultan
costosas para usuarios individuales. La investigacion reveld limitaciones significativas
en dispositivos comerciales disponibles, particularmente en capacidades de

procesamiento en tiempo real y accesibilidad de costos.

3.4.5 Concepto Final

Tras el anélisis comparativo mediante la Matriz de Pugh y considerando los resultados
técnicos de validacion, se desarrolld un Concepto Final hibrido que combiné los
elementos mas viables de los conceptos evaluados. El concepto final se define como:
“una aplicacion que permite, tras cortar la llamada, identificar la intencion del fraude,
notificar al usuario y personas interesadas, y facilitar la denuncia del numero

sospechoso a una lista negra.”

El concepto incorpora analisis post-llamada eliminando el requisito de procesamiento en
tiempo real, lo que soluciona las limitaciones técnicas identificadas en el Concepto 1.

Implementa procesamiento offline aprovechando grabaciones existentes o
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transcripciones para analisis posterior, superando restricciones de acceso al audio en

tiempo real.

El sistema incluye notificaciones automaticas a usuarios y contactos de confianza tras
deteccion de fraude y una base de datos colaborativa mediante sistema de denuncia que
alimenta una lista negra comunitaria. Este enfoque hibrido combina deteccién por

inteligencia artificial con elementos preventivos de lista blanca y negra.

Las ventajas del concepto final incluyen viabilidad técnica al superar limitaciones de
acceso al audio en tiempo real, factibilidad de desarrollo mediante reduccion de
complejidad técnica, escalabilidad con capacidad de mejora continua del modelo,
impacto social contribuyendo a proteccion colectiva y compatibilidad con dispositivos

Android modernos sin requerir hardware adicional.

Este concepto final representa la sintesis de las observaciones y resultados de los
aprendizajes obtenidos durante la fase de evaluacion, priorizando la viabilidad técnica
sin comprometer la efectividad en la deteccion de fraudes telefonicos. La decision de
proceder con andlisis post-llamada, aunque reduce la inmediatez de la respuesta,
garantiza la factibilidad del proyecto dentro de las limitaciones técnicas y de recursos

identificadas.
3.5 Pruebas del Concepto

Una vez definido el concepto final hibrido en la seccidon anterior, se procedid a su
validacion mediante el desarrollo de un prototipo de baja fidelidad y entrevistas con
usuarios potenciales, como fue mencionado en la seccion 3.1. Esta fase fue importante
para refinar las funcionalidades propuestas y establecer las bases para la definicion de

requerimientos funcionales y no funcionales del sistema.

El prototipo, disponible en el ANEXO 1, se disefi6 considerando los insights obtenidos
durante las entrevistas del discovery, particularmente las necesidades del Perfil 1 de
usuarios vulnerables que requerian simplicidad extrema y funcionalidad automatica. Se

prioriz6 una interfaz minimalista con elementos visuales claros y navegacion intuitiva.
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Funcionalidades Validadas en el Prototipo

El prototipo inicial incluy¢ las siguientes funcionalidades centrales identificadas durante

la fase de ideacion:

Sistema de Alertas Automaticas: La funcionalidad principal se centré en mostrar
notificaciones emergentes que alertaran sobre posibles intentos de estafa detectados. El
prototipo simulaba la aparicion de una alerta con el mensaje "Se ha detectado un posible
intento de estafa en su ultima llamada" con un boton "VER DETALLES" para acceder a

informacioén adicional.

Configuracion de Alertas: Se implement6 una pantalla de configuracion que permitia al
usuario especificar las acciones deseadas tras la deteccion de una llamada sospechosa.
Esta incluia dos opciones principales mediante switches activables: "Notificar a
Usuarios designados" para enviar alertas a contactos de confianza, y "Guardar nimero

como sospechoso" para alimentar una base de datos de nimeros problematicos.

Gestion de Contactos de Emergencia: El prototipo incorpor6 la funcionalidad "Agregar
contactos para Notificaciones" que permitia al usuario designar familiares o personas de

confianza que recibirian alertas automaticas en caso de detectarse un intento de estafa.

Interfaz de Usuario Simplificada: El disefio priorizd elementos visuales grandes, colores
contrastantes y texto descriptivo claro para facilitar el uso por parte de adultos mayores

con posibles limitaciones visuales o tecnologicas.
Funcionalidades Descartadas Durante la Validacion

El proceso de validacion con usuarios reveld que ciertas funcionalidades inicialmente

consideradas no agregaban valor o generaban friccion innecesaria:

Sistema de Inicio de sesion/Registro: Una de las decisiones mas significativas fue la
eliminacion del sistema de autenticacion tradicional. Las entrevistas con usuarios del
Perfil 1 revelaron que cualquier barrera inicial de acceso reduciria significativamente la
adopcion. Varios de los adultos mayores entrevistados, expresaron que en general evitan
usar aplicaciones ya que se olvidan de las contrasefas y contar con otras aplicaciones

para guardar y memorizar las mismas les implica aprender a usar ain mas aplicaciones.
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Esta retroalimentacion condujo a la implementacion de un acceso directo sin
credenciales, priorizando la facilidad de uso sobre funcionalidades avanzadas de

personalizacion.

Funcionalidades de Bloqueo Automatico: Durante las entrevistas, varios de los
entrevistados, como Paula y Amanda expresaron claramente que no deseaban que la
aplicacion "tome decisiones" por ellos. Amanda especificamente indicd que preferia
"que simplemente avise, que no decida por mi y cuelgue la llamada". Esta
retroalimentacion llevo a eliminar cualquier funcionalidad que cortara o bloqueara
llamadas automaticamente, manteniendo al usuario en control total de sus

comunicaciones.
Técnicas de Validacion Aplicadas

Se emplearon técnicas exploratorias para validar conceptos generales y recopilar ideas
de funcionalidades. Se present6 a los potenciales usuarios un prototipo interactivo y se
les solicitd realizar tareas concretas para comprender sus expectativas y obtener
sugerencias de mejora. Asimismo, se utiliz6 la técnica de Mago de Oz, simulando
funcionalidades del sistema de manera controlada para observar coémo los usuarios
interactuarian con el prototipo en situaciones realistas. Complementariamente, se
realizaron entrevistas contextuales para entender como los usuarios imaginarian utilizar
cada funcionalidad en su vida cotidiana y validar la relevancia practica de las

propuestas, como también descartar aquellas que no les aportaran valor.
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Resumen de resultados de Pruebas con usuarios
Las entrevistas de validacion produjeron insights que refinaron el concepto final:

En primer lugar, los usuarios validaron la necesidad de la deteccion automatica de
estafas telefonicas, confirmando que el 100 % de los entrevistados habia experimentado
0 conocia casos cercanos de intentos de estafa. La propuesta de valor del concepto final

se alined efectivamente con las necesidades expresadas.

También se confirm¢ la preferencia de los usuarios por sistemas que alertaran sin tomar
decisiones automadticas. Ningtn entrevistado deseaba que la aplicacion cortara llamadas
o bloqueara nimeros sin su intervencion explicita, validando la decision de implementar

un sistema de alertas no intrusivo.

Todos los entrevistados expresaron la necesidad de transparencia completa sobre el
manejo de datos personales y grabaciones de llamadas. Esta retroalimentacion llevo a
priorizar la documentacién clara de politicas de privacidad y el desarrollo de

funcionalidades de control de datos por parte del usuario.

Por ultimo, las entrevistas confirmaron que la simplicidad de uso resultaba mas
importante que la sofisticacion técnica. Los usuarios preferian funcionalidades

automaticas confiables sobre opciones de configuracion complejas.

La validacion del concepto funcioné como un puntapié inicial para el desarrollo del
prototipo funcional, proporcionando informacion valiosa sobre las necesidades y
expectativas de los usuarios. A partir de ella, fue posible identificar areas de mejora en
la interfaz, la forma de comunicar alertas, asi como confirmar algunas decisiones de

disefio iniciales.
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4. Definicion del Prototipo Funcional

El proceso de definicién de requerimientos se caracterizd por una superposicion entre
discovery y delivery, donde la validacion de funcionalidades se fue dando a través de
tres releases sucesivos. Esto permitié refinar los requerimientos basandose tanto en los
insights del discovery como en resultados obtenidos durante el desarrollo y pruebas con

usuarios. (por imagen conceptual de la superposicion dirigirse a ANEXO 2)

La investigacion primaria proporciond datos cuantitativos y cualitativos que se
transformaron en requerimientos funcionales iniciales, mientras que las pruebas con
usuarios tras cada release permitieron identificar requerimientos nuevos que

enriquecieron la propuesta de valor de la aplicacion.
4.1 Requerimientos Funcionales

Como criterio de priorizacion, se tomo el valor o beneficio que genera para el usuario
dicha funcionalidad, de forma de poder aportar el mayor valor posible en el menor

tiempo. Para ello, se designaron las siguientes categorias:

e Critica: Indispensable para el funcionamiento minimo del producto.
e Alta: Funcionalidad muy importante, pero no indispensable.
e Media: Funcionalidad deseable que mejora la experiencia, pero no esencial.

e Baja: Funcionalidad de menor prioridad o que se puede posponer.

En la siguiente tabla se detallan los diferentes requerimientos con su descripcion,
justificacion, prioridad y los hallazgos de los cuales derivaron que pueden ser

consultados en la Tabla de Resultados en el ANEXO 1
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ID Descripcion Justificacion Prioridad | Hallazgos

El sistema debe detectar | Responde a la alta
automaticamente incidencia de llamadas )

RFO1 CRITICA | HO1, HO02
llamadas fraudulentas sospechosas y la demanda
mediante andlisis de de identificacion
audio automatica
El sistema debe generar Implementa la
alertas automaticas al funcionalidad de

RF02 . . . . CRITICA HO02
usuario cuando detecte identificacion valorada por
una llamada sospechosa el 70 % de usuarios
de estafa
El sistema debe enviar Atiende la necesidad de
notificaciones por SMS a | alertar a familiares,

RF03 i ) ALTA HO03, HO6
contactos de seguridad, especialmente para adultos
incluyendo el numero mayores
sospechoso y sefal de
alerta
El sistema debe permitir | Facilita la gestion
al usuario personalizada de contactos

RF04 o . ALTA HO06
agregar/eliminar de confianza solicitada en
contactos de seguridad validaciones
designados
El sistema debe mostrar Proporciona seguimiento
un historial de llamadas de eventos y alertas,

RFO05 MEDIA HO05, HO9

sospechosas

ayudando al usuario a

recordarlas
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El sistema debe permitir

al usuario ver detalles de

Complementa el historial

con informacion detallada

RF06 - MEDIA HO5, HO9
cada llamada sospechosa | para un posible uso
posterior
El sistema debe permitir | Implementa la capacidad
al usuario de bloqueo solicitada por
bloquear/desbloquear un | usuarios en entrevistas
RF07 | numero de teléfono para MEDIA HO7
evitar recibir llamadas
telefonicas del mismo
El sistema debe permitir | Integra recomendaciones
al usuario denunciar de expertos sobre lista
manualmente un nimero | negra colaborativa y
RF08 | como sospechoso para facilita denuncias MEDIA H04, HOS
luego ser considerado por
el sistema como tal en
futuras llamadas
El sistema debe permitir | Necesidad identificada
al usuario poder durante pruebas con
RF09 . . . MEDIA | Emergente -
reproducir y compartir usuarios entre Releases
. Release 1
grabaciones de las
llamadas sospechosas
El sistema debe permitir | Requerimiento de Emergente -
la Configuracion de personalizacion surgido de Release 1
RF10 , , MEDIA
Preferencias para cada feedback de usuarios
usuario durante pruebas
El sistema debe permitir | Necesidad de accesibilidad Emergente -
la Variacion de identificada durante Release 1
RF11 MEDIA

Tipografia/Tamato de

pruebas con adultos
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letras mayores (Perfil 1)

El sistema debe permitir | Funcionalidad avanzada Emergente -

el Bloqueo automatico de | identificada durante Release 2
RF12 , ) MEDIA

llamadas de ntimeros pruebas con usuarios entre

desconocidos (“Modo Releases

Guardian”™)

Tabla 2 - Requerimientos Funcionales
4.2 Requerimientos No Funcionales

Los requerimientos no funcionales de SafeCall se derivan de la informacién obtenida
durante la etapa de discovery y se alinean con los atributos de calidad priorizados para
el prototipo: performance, usabilidad y deployabilidad. Estos atributos fueron
seleccionados por su impacto directo en la percepcion de valor, en la experiencia de los
usuarios y en la viabilidad técnica de su implementacion. Para ver los requerimientos en

formato tabla dirigirse a ANEXO 2
Performance

La performance constituye el atributo mas importante, ya que el valor principal de
SafeCall reside en su capacidad para detectar y alertar al usuario con rapidez ante una

llamada potencialmente fraudulenta.

Se establecid como requerimiento que el analisis post-llamado se complete en un
tiempo igual o inferior a 30 segundos, umbral que permite actuar de manera preventiva
frente a intentos de estafa en los que el estafador suele continuar la interaccion después

de finalizada la llamada.

Ademas, dado que la aplicacién se apoya en modelos de inteligencia artificial, se
definié como meta una precision minima del 80 %, equilibrio que permite demostrar
valor y efectividad ante los usuarios y posibles interesados, sin comprometer la

viabilidad técnica. [49]. Este nivel de desempefio asegura resultados confiables,
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manteniendo tiempos de respuesta adecuados y la posibilidad de mejorar el modelo en

futuras iteraciones.
Usabilidad

En segundo lugar, la usabilidad se establecid como un atributo fundamental,
considerando que el publico objetivo de SafeCall esta compuesto principalmente por

adultos mayores.

Este grupo presenta limitaciones tecnologicas y potencialmente fisicas que condicionan
la experiencia de uso, lo que hace imprescindible una interfaz accesible y facil de

comprender.

Asimismo, las notificaciones deben emplear colores contrastantes y tipografias legibles,
de modo que sean claramente visibles incluso en situaciones de estrés o vulnerabilidad.
Estos criterios buscan maximizar la accesibilidad y reducir la carga cognitiva,
garantizando que la tecnologia actiie como soporte y no como barrera para el usuario

final.
Deployabilidad

Por tltimo, la deployabilidad tiene valor en el desarrollo del prototipo de SafeCall, dado
que permite mantener el prototipo operativo de manera confiable durante las pruebas
con usuarios. Para facilitar esto, el sistema fue desarrollado utilizando contenedores
Docker [50], lo que asegura que el prototipo pueda ejecutarse de forma consistente en
distintos entornos (desarrollo, festing y produccion). Esta decision tecnoldgica habilita
la integracion y la entrega continuas (CI/CD, por sus siglas en inglés) [51], reduciendo
riesgos al actualizar el prototipo y simplificando la incorporacion de cambios o mejoras

sin afectar la experiencia de los usuarios que lo estan evaluando.
Requerimientos No Funcionales a contemplar para una solucion en Produccion.

Ademas de los atributos de calidad priorizados, existen otros identificados que resultan
relevantes en caso de querer elevar el prototipo a una solucion de produccion. Entre
ellos, la seguridad y la privacidad adquieren especial importancia debido al manejo de

datos personales y a la naturaleza sensible de las llamadas analizadas por el sistema.
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Asimismo, la disponibilidad seria un atributo relevante en una version definitiva, ya que
la efectividad de SafeCall depende de que el servicio se encuentre siempre operativo

para brindar proteccion al usuario en tiempo real.

Por ultimo, la confiabilidad también se vuelve un aspecto central, puesto que los
usuarios deben poder confiar en la exactitud del andlisis y en el resguardo de su

informacion.

Si bien estos atributos no fueron abordados en esta etapa, su consideracidon sera

fundamental en la evolucion del sistema hacia una solucién plenamente productiva.
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5. Conceptos de Inteligencia Artificial

5.1 Definicion y Alcance de la Inteligencia Artificial

La Inteligencia Artificial (IA) puede definirse de manera general como el conjunto de
técnicas y métodos que buscan dotar a los sistemas informdaticos de la capacidad de
ejecutar tareas que, en condiciones normales, requieren de la inteligencia humana [52].
Estas tareas incluyen el reconocimiento del lenguaje, la toma de decisiones, la
resolucion de problemas, el aprendizaje a partir de datos y la adaptacion a nuevos

contextos.

En términos practicos, la IA se fundamenta en algoritmos que procesan grandes
volumenes de informacion, detectan patrones ocultos y generan predicciones o
clasificaciones que resultan utiles para resolver problemas especificos. Este enfoque ha
transformado numerosos campos, desde la medicina hasta la ingenieria, pasando por la

educacion, las finanzas y las telecomunicaciones.
5.2 Procesamiento de Lenguaje Natural

Uno de los subcampos mas relevantes para este proyecto es el Procesamiento de
Lenguaje Natural, disciplina de la IA que estudia como los sistemas pueden entender,
interpretar y generar lenguaje humano. El PLN combina técnicas lingiiisticas y
matematicas con modelos de aprendizaje automatico, permitiendo analizar texto escrito

o transcripciones de audio y extraer de ellas informacion significativa.
Retos y Complejidad del Lenguaje Humano

El desafio central del PLN radica en la ambigiiedad, la riqueza semantica y la

variabilidad del lenguaje humano [53]. Consideremos los siguientes aspectos:

e Ambigiiedad Iéxica: Una palabra puede tener multiples significados segun el
contexto

e Variabilidad sintactica: Una misma idea puede expresarse de multiples formas

e Implicitos culturales: Referencias que requieren conocimiento contextual

especifico
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e Ironia y sarcasmo: Expresiones donde el significado literal difiere del

intencional

Estos desafios requieren modelos complejos para alcanzar un entendimiento robusto del

lenguaje humano.
Un Cambio de Paradigma en el PLN con Transformers

Un avance relevante en PLN fue la introduccion de la arquitectura Transformer en 2017
[54]. Los Transformers utilizan un mecanismo de atenciéon que permite al modelo
enfocarse en diferentes partes del texto simultaneamente, capturando relaciones

complejas entre palabras independientemente de su distancia en la secuencia.

La arquitectura Transformer supera las limitaciones de las redes neuronales recurrentes
(RNN, por su sigla en inglés) tradicionales, que procesaban el texto secuencialmente y
tenian dificultades para mantener informacion a largo plazo. Los Transformers procesan
todo el texto en paralelo, mejorando significativamente la eficiencia y capacidad de

modelado
5.3 Modelos Pre-entrenados y Fine-Tuning

El proposito de esta seccion es exponer las bases del aprendizaje transferido y su
relevancia para SafeCall. Incluir estos conceptos permite contextualizar la eleccion de
modelos pre-entrenados y explicar de qué manera esta estrategia mejora la eficiencia, la

precision y la adaptabilidad del sistema.
Por qué Usar Modelos Pre-entrenados

Los modelos pre-entrenados constituyen un avance en el procesamiento de lenguaje
natural moderno. Ejemplos como BERT, DistilBERT, RoBERTa o GPT han sido
entrenados previamente con grandes volimenes de texto en multiples idiomas y
dominios, desarrollando una comprension general del lenguaje. A partir de ellos, el
transfer learning [55] permite adaptar estas arquitecturas a problemas especificos
mediante un proceso denominado fine-tuning, en el cual sus parametros son ajustados

con un conjunto de datos mas pequefio pero especializado. Esta estrategia presenta
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varias ventajas: en primer lugar, mejora la eficiencia computacional al reducir de
manera significativa el tiempo y los recursos necesarios para entrenar modelos
especializados; en segundo lugar, incrementa el rendimiento gracias a que los modelos
pre-entrenados ya capturan conocimiento lingliistico general que puede transferirse a la
tarea objetivo; y, finalmente, disminuye los requerimientos de datos, posibilitando

obtener resultados competitivos incluso con conjuntos de entrenamiento mas reducidos.
Aplicacion del Fine-Tuning en SafeCall

En el contexto del proyecto SafeCall, el ajuste fino se aplicé para especializar los
modelos en la deteccion de patrones caracteristicos de mensajes fraudulentos en
transcripciones telefonicas. Si bien los modelos pre-entrenados ya captaron
conocimiento general del lenguaje, no estan optimizados para identificar estafas
especificas. Al realizar un ajuste fino, se logra que los modelos adapten su comprension
general a las particularidades del dominio, aumentando significativamente la precision
de la clasificacion y evitando la necesidad de entrenar un modelo desde cero, lo que

reduce tanto el tiempo como los recursos computacionales requeridos.
BERT y las Evoluciones que Impulsaron el PLN

BERT (Bidirectional Encoder Representations from Transformers) introdujo el
concepto de entrenamiento bidireccional, donde el modelo considera tanto el contexto
anterior como posterior a cada palabra [56]. Esto contrasta con modelos previos que

procesaban el texto unidireccionalmente.

DistilBERT es una version optimizada de BERT que mantiene el 95% de su
rendimiento utilizando solo el 60 % de sus parametros [57] Esta eficiencia la convierte

en una opcion atractiva para aplicaciones con restricciones computacionales.

RoBERTa (Robustly Optimized BERT Pre Training Approach) mejora BERT mediante
optimizaciones en el proceso de entrenamiento, eliminando la tarea de prediccion de la

siguiente oracion y utilizando secuencias mas largas [58]
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XLM-RoBERTa extiende RoBERTa al contexto multilingiie, entrenando con datos en
100 idiomas diferentes, lo que le confiere capacidades superiores para textos en espaol

y otros idiomas no ingleses [59]
5.4 Deteccion de Estafas Telefonicas en SafeCall

Definicion del Problema y Patrones de Estafa

La aplicacion de inteligencia artificial en este trabajo se centra en la deteccion
discriminativa de estafas telefonicas a partir de las transcripciones textuales de las
conversaciones. El objetivo es entrenar un sistema que, al recibir un mensaje, sea capaz
de clasificarlo como sospechoso (scam) o legitimo (neutral). Este enfoque se considera
factible porque el lenguaje utilizado en las estafas suele presentar patrones recurrentes

que pueden ser identificados por un modelo entrenado.
Los patrones tipicos incluyen:

e Urgencia temporal: Frases como "debe actuar inmediatamente" o "tiempo
limitado"

e Solicitudes de informacion sensible: Peticiones de datos bancarios, contrasenas
o codigos

e Autoridad falsa: Suplantacion de entidades bancarias, gubernamentales o de
servicios

e Ofertas irreales: Promesas de ganancias excesivas o beneficios improbables

e Presion emocional: Apelacion a miedos o emociones para reducir el

pensamiento critico
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Caracteristicas y Preparacion del Dataset

Para el entrenamiento de los modelos se utilizd un dataset especializado en

conversaciones de estafa, compuesto por 650 registros distribuidos en 65 dialogos, cada

uno con hasta 17 pasos o intervenciones individuales dentro del intercambio. Cada paso

corresponde a una linea de didlogo emitida por uno de los participantes, ya sea el

posible estafador o la victima. Este conjunto incluye, para cada intervencion,

informacion como el identificador de conversacion, el nimero de paso, el texto, el

contexto, la etiqueta asignada, las caracteristicas estilisticas y eventuales anotaciones

que marcan estrategias o sefales relevantes.

La siguiente tabla presenta dos ejemplos extraidos del corpus, que reflejan la diferencia

entre un mensaje neutral y uno sospechoso (scam):

Mensaje Ejemplo Etiqueta Estrategias
“Buenos dias, le habla el Saludo formal y
asistente personal de [Su apertura de

Intercambio ) Neutral L
Nombre]. {En qué puedo conversacion tipica.

estandar
ayudarle hoy?”

“Si, hola. Le habla el Uso de autoridad,
Agente Thompson de la urgencia y titulos
Agencia Federal de oficiales como
Impuestos. Hemos estrategias de
identificado una persuasion.

Posible estafa Scam

discrepancia significativa
en las declaraciones de su
empresa que requiere
atencion inmediata para
evitar acciones legales y

sanciones.”

Tabla 3 - Ejemplo de valores en dataset
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El dataset constituye el insumo principal, ya que la calidad y diversidad de los datos
determinan directamente el desempefio de los modelos. Para garantizar su utilidad fue
necesario normalizar, es decir, unificar formatos, corregir inconsistencias y estandarizar
la informacion, de modo que los algoritmos pudieran procesar los registros de manera

consistente y confiable.

Cabe sefialar que el corpus utilizado fue obtenido de la plataforma Kaggle[60], una
comunidad abierta para el intercambio de datasets y recursos de aprendizaje automatico.
El conjunto empleado se encuentra disponible publicamente bajo una licencia de uso
libre para investigacion, lo que permite su utilizacion con fines académicos y
experimentales. En el ANEXO 3.1 se documenta su procedencia, condiciones de

licencia y estructura original.
5.5 Repositorio de Modelos Hugging Face

Hugging Face se ha establecido como la plataforma lider para el desarrollo y
distribucion de modelos de aprendizaje automatico, especialmente en el dmbito del
procesamiento de lenguaje natural [61]. Esta plataforma ofrece un ecosistema completo

que incluye:

e Hub de modelos: Repositorio con mas de 200,000 modelos pre-entrenados
disponibles publicamente

e Biblioteca Transformers: Framework unificado para cargar, utilizar y realizar el
ajuste fino de modelos pre-entrenados.

e Datasets: Coleccion de datasets estandar para entrenamiento y evaluacion.

e Espacios (Spaces): Plataforma para crear y compartir demos interactivas.
Ventajas de Hugging Face para SafeCall

El uso de Hugging Face en el proyecto SafeCall proporcioné multiples beneficios que

se exponen a continuacion.

Acceso simplificado a modelos SOTA (State of the Art - estado del arte).
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La plataforma permite acceder a modelos avanzados como BERT, DistilBERT,
RoBERTa y XLM-RoBERTa mediante una API unificada. En este contexto, el estado
del arte significa que estos modelos han alcanzado resultados sobresalientes en
evaluaciones de desempeino ampliamente utilizadas. Al tratarse de modelos pre-
entrenados, se evita la necesidad de implementar y entrenar cada arquitectura desde
cero, lo que reduce significativamente tanto el tiempo como el costo de desarrollo,

acortando la brecha hacia la etapa de ajuste fino en la tarea especifica [62].
Compatibilidad y estandarizacion

Los modelos se distribuyen bajo un formato unificado que integra configuracion, pesos
y tokenizador. Esta homogeneidad simplifica la experimentacion y permite comparar de
forma sistematica distintas arquitecturas, lo cual resulta de relevancia para una

evaluacion rigurosa dentro de este proyecto.
Eficiencia en el desarrollo

La biblioteca Transformers proporciona utilidades preconfiguradas para tokenizacion,

entrenamiento y evaluacion, acelerando significativamente el ciclo de desarrollo.
Reproducibilidad

Los modelos disponibles en Hugging Face incluyen no solo los pesos entrenados, sino
también la configuraciéon completa (hiperparametros, arquitectura y tokenizador) y
mecanismos de verificacion como checksums que aseguran que los archivos
descargados no hayan sido alterados. Esto permite que cualquier investigador o
desarrollador pueda volver a ejecutar los mismos experimentos y obtener resultados
consistentes, lo cual se utiliza para la validacion cientifica y para comparar de manera

justa el desempefio entre distintos modelos.

La abstraccion proporcionada por Hugging Face permitié concentrarse en los aspectos
especificos del problema de deteccion de estafas, como la optimizaciéon de
hiperpardmetros y el andlisis de resultados, en lugar de implementar infraestructura

basica.
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5.6 Metodologia de Ajuste Fino Utilizada

Etapas del Proceso

El ajuste fino es un proceso de transferencia de aprendizaje donde un modelo pre-
entrenado se adapta a una tarea especifica mediante el ajuste de sus pardmetros con un
dataset especializado De forma general, este proceso involucra la seleccion del modelo
base, la preparacion de los datos, la configuracion de hiperparametros, el entrenamiento

supervisado y la evaluacion en datos no vistos.

En el contexto del proyecto SafeCall, estos pasos se implementaron con particularidades
propias: se eligieron arquitecturas pre-entrenadas de la biblioteca Transformers (como
BERT y DistilBERT) segun criterios de rendimiento y eficiencia, se aplico tokenizacion
al dataset de conversaciones de estafa previamente normalizado, y se ajustaron
hiperparametros para optimizar la deteccion de mensajes fraudulentos frente a mensajes

legitimos[63].

e Seleccion del modelo base: Eleccion entre arquitecturas pre-entrenadas segiin
criterios de rendimiento y eficiencia.

e Preparacion de datos: Tokenizacion y formateo del dataset segin los
requerimientos del modelo.

e Configuracion de hiperpardmetros: Ajuste de variables que controlan el proceso
de entrenamiento.

e Entrenamiento supervisado: Proceso iterativo donde el modelo ajusta sus pesos
para minimizar errores de clasificacion.

e Evaluacion y validacion: Medicion del rendimiento en datos no vistos durante el

entrenamiento.
Hiperparametros en el Entrenamiento

Los hiperparametros constituyen variables que determinan el comportamiento del
entrenamiento de un modelo y requieren un ajuste cuidadoso para optimizar su
rendimiento. Entre los mdés relevantes se encuentran las épocas de entrenamiento

(epochs), que indican cuantas veces el modelo recorre por completo el conjunto de
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datos; un numero adecuado permite mejorar la precision, aunque un exceso puede
provocar sobreajuste y pérdida de capacidad de generalizacion. Otro hiperpardmetro es
el batch size, que define cuantos ejemplos se procesan de manera simultanea; tamafos
pequenios suelen favorecer la generalizacion al introducir mayor variabilidad en el
entrenamiento, mientras que tamafios grandes proporcionan mayor estabilidad, aunque a
costa de mas recursos. La tasa de aprendizaje o learning rate en inglés, es
probablemente el hiperpardmetros mas relevante, ya que regula la magnitud de los
ajustes que realiza el modelo en cada iteracion: valores demasiado altos pueden generar
inestabilidad, mientras que valores muy bajos ralentizan el proceso. Finalmente, el max
length establece cuantos tokens puede procesar el modelo en una sola entrada, lo que
implica un equilibrio entre el contexto disponible y el costo computacional; secuencias
mdas cortas permiten mayor eficiencia, pero reducen la capacidad de capturar

informacion en textos extensos.
Experimentos

Los experimentos los denotamos como “expXX”, donde “XX” es un identificador
propio para identificarlo con sus respectivas configuraciones. Luego se definié un
experimento baseline (exp0l) con valores estdndar, y se crearon 19 variaciones

explorando diferentes combinaciones.

La siguiente tabla muestra las configuraciones mas representativas

Experimento Objetivo Configuracion Distintiva

Establecer un punto de

referencia (baseline)

01 para comparar el 4 épocas, batch size 8, learning rate 2e-5, 128
exp

desempefio de las tokens.

configuraciones

posteriores.
exp02 Evaluar como influye 8 épocas (el doble que el baseline).

entrenar el modelo
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durante mas tiempo en su

desempefio.

exp06

Analizar si un incremento
en el learning rate acelera
el aprendizaje sin

comprometer la precision.

Learning rate elevado (5e-5).

expl0

Explorar una
configuracion “optimista”
que combina un mayor
numero de épocas y un
batch size superior,
buscando un mejor
equilibrio entre precision

y eficiencia.

8 épocas, batch size 16, learning rate 3e-5, 256

tokens.

expl5s

Probar una configuracion
intermedia que mantenga
un balance entre
velocidad de
entrenamiento y
capacidad de

generalizacion.

6 épocas, batch size 12, learning rate 3e-5, 128

tokens.

exp20

Someter el modelo a
un escenario extremo
de entrenamiento
prolongado y alta
carga de datos para
observar su
comportamiento frente

al sobreajuste.

16 épocas, batch size 32, learning rate le-5,

256 tokens.

Para mayor detalle, puede encontrarse la tabla extendida en el ANEXO 3.2
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Rendimiento de DistilBERT con ajuste fino
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Ilustracion 3-Analisis de probabilidad de estafa por modelo (DistilBERT fine-tuned)

La grafica anterior muestra como los distintos experimentos tienen distintas inferencias.
Confirmando que no todas las configuraciones son Optimas para la mejora del modelo

base.
Métricas de Evaluacion
Para evaluar cada configuracion se utilizaron cuatro métricas complementarias:

F1-Score: Balance entre precision y recall. Especialmente util cuando hay desbalance
de clases (mas llamadas normales que estafas). Un F1-Score de 95% significa que el

modelo detecta bien las estafas sin generar demasiadas falsas alarmas.

Precision: De todas las llamadas que el modelo marca como estafa, ;cuantas realmente

lo son? Alta precision = pocas falsas alarmas = usuario confia en las alertas.

Recall: De todas las estafas reales, ;jcuantas detecta el modelo? Alto recall = pocas

estafas se escapan = mayor proteccion.

Loss (pérdida): Medida del error del modelo. Menor valor = mejor ajuste. Funciona

como termoémetro del aprendizaje.
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Sobreajuste y Subajuste en el Entrenamiento

El sobreajuste y el subajuste (overfitting y underfitting por su traduccidon en ingles
correspondientemente) son fendmenos en el entrenamiento de modelos de aprendizaje
automatico, ya que afectan directamente su capacidad de generalizacion. El sobreajuste
ocurre cuando un modelo aprende demasiado los datos de entrenamiento, memorizando
patrones especificos y ruido, lo que resulta en alto desempefio sobre esos datos, pero
pobre rendimiento en datos no vistos. Por el contrario, el subajuste se produce cuando
un modelo es demasiado simple para capturar la complejidad de los datos, mostrando

bajo desempefio tanto en entrenamiento como en validacion.

En SafeCall, estos fendémenos se detectaron comparando la pérdida de entrenamiento
(train_loss, por su nombre en inglés) con la pérdida de validacion (eval loss, por su
nombre en inglés). Una diferencia significativa indica que el modelo podria estar
memorizando los ejemplos en lugar de aprender patrones generalizables. Durante los
experimentos con DistilBERT, se observaron distintos comportamientos: algunos
modelos sobre ajustaban bajo configuraciones extremas (tamafios de lote pequefios,
secuencias cortas o muchas épocas), mientras que otros lograron un balance adecuado

entre entrenamiento y validacion.
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[lustracion 4 - Sobre-ajuste y Sub-ajuste por experimento

En la grafica anterior se pueden ver en naranja los experimentos que presentan
sobreajuste, mientras que en verde los mas balaceados, mientras que en rojo los que

presentan subajuste que por las caracteristicas del dataset no se da esta situacion.
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Configuracion Optima

Tomando como referencia la Ilustracion 3 (inferencias), Ilustracion 4 (andlisis de
sobreajuste y subajuste), y con apoyo en las métricas F'/-Score, Precision, Recall y

Loss, se selecciond el experimento Expl5 como la configuracion mas balanceada.

El Expl5 se destaco dentro de los modelos basados en DistilBERT, alcanzando un F/-
Score del 96%, con una precision superior al 90% y un recall bien equilibrado. Esta
configuracion empled valores intermedios de hiperparametros batch size de 12, seis
épocas de entrenamiento y un learning rate de 3e-5, lo que permitié optimizar el

rendimiento sin incurrir en sobreajuste.

Cabe destacar que otros experimentos, como el Expl2, presentaron resultados muy
similares al Expl5, ya que sus configuraciones difieren minimamente en los
hiperpardmetros utilizados. No obstante, al comparar el conjunto de los 20 experimentos
realizados, se evidencia como incluso pequefias variaciones en estos parametros pueden

influir significativamente en el desempeiio del modelo.

Por el detalle de cada uno de los experimentos y los resultados de las métricas obtenidas

dirigirse al ANEXO 3.3.
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Comparacion de DistilBERT con ajuste fino con otros modelos.
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[lustracion 5 - Probabilidad de estafa por modelo ajustado finamente

La grafica anterior muestra que el modelo DistilBERT, tras un ajuste fino, alcanza
niveles de desempefio comparables a los de XLM-RoBERTa también ajustado. Esto
demuestra que DistilBERT, con un costo computacional significativamente menor,

puede lograr resultados equivalentes a los de modelos mas grandes como RoBERTa.
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Confianza en los modelos

La siguiente grafica muestra que no todos los modelos identifican correctamente una
estafa cuando se les presenta un caso especifico. Mientras que algunos modelos no la
detectan, DistiIBERT y XLM-RoBERTa ajustados finamente si lo hacen, lo que indica

que son capaces de detectarla con confianza.

Confianza méaxima de cada modelo para el texto de estafa
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Ilustracion 6 - Confianza en el resultado por modelo ajustado finamente

Decisiones segun los resultados de Entrenamientos

En el ecosistema de modelos Transformer existen variantes reducidas como
DistilBERT, TinyBERT [64] o MobileBERT [65], que buscan disminuir el consumo
computacional y facilitar el despliegue en dispositivos con recursos limitados. Dentro
de estas opciones, DistilIBERT fue seleccionado como base inicial por su buen balance

entre precision y eficiencia
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Durante la etapa inicial del desarrollo, se opt6é por DistilBERT como base debido a su
balance entre precision y eficiencia computacional, especialmente considerando la

posibilidad de incorporarlo en dispositivos Android con recursos limitados [66].
Limitaciones en Textos Largos

El andlisis reveld una limitacion de DistilBERT, presentando una degradacion
significativa del rendimiento en textos extensos. Para textos superiores a 100 palabras,
el modelo mostré pérdida de sensibilidad ante patrones de estafa, con scores de
prediccion que caian abruptamente incluso en casos con alta carga semantica

fraudulenta.
XLM-RoBERTa como Solucion Avanzada

Para superar las limitaciones de DistilBERT en textos largos, se evalu6 XLM-

RoBERTa, que demostrd capacidades superiores:

e Consistencia en textos largos: Mantiene rendimiento solido independientemente
de la longitud del texto

e (apacidad multilingiie: Mejor adaptacion a patrones del espafiol y contexto
latinoamericano

e Robustez semantica: Mayor capacidad para detectar estafas camufladas con

lenguaje formal.
5.7 Evolucion de la Estrategia de Inferencia

A partir de este momento llamaremos al modelo XLM-RoBERTa con ajuste fino

simplemente “Roberta”.

En esta seccion se describe la estrategia adaptativa disefiada para optimizar el
desempeiio de los modelos durante la inferencia, buscando un equilibrio entre precision
y eficiencia computacional. Esta estrategia se aplico al analisis de textos de diversas
longitudes, como los mensajes que pueden contener intentos de estafa y se valido
mediante un conjunto de guiones representativos de distintos escenarios de fraude

reales. Los guiones completos de estafa se encuentran en el ANEXO 3.4
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La arquitectura escalonada de la estrategia clasifica los textos segiin su extension y
aplica el modelo mas adecuado a cada caso. Para textos cortos (hasta 100 palabras) se
empled DistilBERT, que ofrece una buena precision con bajo costo computacional,
ideal para respuestas rapidas y alta concurrencia. En textos de longitud media (entre 100
y 250 palabras) se utiliz6 Roberta, capaz de realizar un andlisis mas profundo
manteniendo la eficiencia y una latencia aceptable. Finalmente, los textos extensos (mas
de 250 palabras) se procesaron mediante una combinacion de segmentacion y analisis
dual, dividiendo el texto en fragmentos 6ptimos de entre 80 y 100 palabras, respetando

los limites de oracion y con una ligera superposicion para conservar el contexto.

En la fase de agregacion de resultados, se considerd el puntaje maximo de estafa entre
todos los fragmentos, de modo que un solo segmento sospechoso bastara para activar la
alerta. Este enfoque no solo mejora la deteccion, sino que también permite identificar

qué fragmento especifico contiene la sefial de fraude, facilitando su analisis posterior.

Tal como se muestra en el analisis del modelo hibrido disponible en el ANEXO 3.5, el
rendimiento de DistilBERT comenzé a degradarse en textos largos, omitiendo sefiales
relevantes que si eran captadas por Roberta. La segmentacion permitié recuperar
detecciones perdidas en varios casos, demostrando su efectividad en escenarios

complejos.

Posteriormente, durante las pruebas con el prototipo funcional, esta diferencia se
acentuo: la precision de DistilBERT disminuyd ain mas en contextos reales y con datos
ruidosos, lo que motivd la adopcion definitiva de Roberta para todas las longitudes de

texto.

5.8 Técnica de Juez de 1A

Para garantizar la confiabilidad de las predicciones generadas por el modelo principal de
SafeCall, se implementd una técnica de juez, consistente en utilizar un modelo de TA
externo como verificador independiente. Este “juez” no reemplaza el modelo principal
ni altera sus resultados; su funcidn es proporcionar una segunda opinién que confirme la

deteccion de posibles estafas, especialmente en casos ambiguos o dificiles de evaluar.
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En este caso, se empled GPT-3.5 Turbo[67] como modelo juez, dado que se trata de un
Large Language Model (LLM, por su sigla en inglés) de gran escala, ampliamente
entrenado y validado, capaz de ofrecer una evaluacioén objetiva y fundamentada de los
resultados del modelo principal. Su uso permitié verificar la coherencia y precision de

las inferencias obtenidas, reforzando la confianza general en el sistema.

El costo de cada verificacion es aproximadamente de un centavo de dolar (USS 0.01), lo
que representa un gasto minimo en comparacion con el valor que aporta como
mecanismo adicional de validacion. En términos de costo-beneficio, la implementacion

resulta ampliamente justificada.

Se reconoce que el uso de un modelo externo implica riesgos de privacidad, ya que los
datos de las conversaciones se envian sin anonimizacion. No obstante, considerando que
estamos en una etapa de desarrollo de un prototipo, se priorizd la obtencién de una
segunda opinidén confiable para validar y ajustar el modelo principal. Esta estrategia
permite fortalecer la precision y consistencia de las predicciones en un contexto

controlado, mientras se acumula evidencia sobre su desempefio.

De este modo, el juez mantiene su rol como complementario y de apoyo, asegurando la

fiabilidad del prototipo sin convertirse en elemento central del proceso de decision.
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6. Arquitectura

Las decisiones arquitectonicas de SafeCall se tomaron en el marco del desarrollo de un
Prototipo Funcional, con el objetivo de validar aspectos tanto técnicos como de usuario.
En particular, se busc6 comprobar que el sistema pudiera detectar llamadas sospechosas
en menos de 30 segundos y con una precision superior al 80%, al mismo tiempo que se
evaluaban los flujos de interaccion y la experiencia del usuario. Esto implico priorizar
soluciones sencillas y efectivas que permitieran validar rdpidamente el concepto,
manteniendo un equilibrio entre simplicidad de implementacion y bajo costo operativo,

sin descuidar los atributos de calidad definidos en los requerimientos.

6.1. Arquitectura del Sistema

6.1.1 Vision General

SafeCall implementa una arquitectura cliente-servidor compuesta por dos componentes
principales: una aplicacion mévil Android y un backend con API desplegado en la nube.
La aplicacion movil, instalada en el dispositivo del usuario, se encarga de la experiencia
de uso, el monitoreo de llamadas y la integracion con servicios de Firebase [68], como
App Distribution (para distribucién de builds a testers), Analytics y Events (para
monitoreo de uso y eventos de la aplicacion) y Firestore (para almacenamiento y
sincronizacion de datos). Por su parte, el backend concentra las tareas mas intensivas de
cémputo, incluyendo la transcripcion automatica de llamadas, el analisis de patrones

mediante modelos de machine learning y la gestion de datos.
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[lustracion 7- Diagrama de alto nivel de la solucion

El flujo principal de la aplicacion se comporta de la siguiente manera: cuando entra una
llamada, el moévil revisa localmente si debe bloquearla automaticamente segun las
configuraciones del usuario y las listas de nimeros sospechosos. Si la llamada sigue
activa, se graba y al finalizar se envia el audio al backend. Alli se transcribe el
contenido, se analiza con los modelos de deteccion y, si se identifican indicios de fraude
y se devuelve una alerta al dispositivo. El usuario y también sus familiares (en caso de
corresponder) reciben la notificacion, lo que les permite estar informados de la

situacion.

Este proceso resume el ciclo de interaccion entre el movil y el backend: un cliente ligero
enfocado en usabilidad y respuesta rapida, y un servidor robusto que asume el trabajo

pesado de procesamiento.

6.1.2 Atributos de Calidad

El disefio arquitectonico de SafeCall se orienta principalmente a cumplir con tres
atributos de calidad priorizados. En primer lugar, la performance, ya que el sistema
debia ser capaz de detectar posibles estafas de manera rapida y precisa, garantizando
tiempos de respuesta adecuados para la proteccion del usuario. En segundo lugar, la
usabilidad, un aspecto esencial dado que la aplicacion estd dirigida también a adultos

mayores, por lo que se buscd una experiencia sencilla, clara y accesible. Finalmente, la
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deployabilidad, alcanzada mediante el uso de contenedores Docker, lo que simplifica y

agiliza el despliegue en distintos entornos y asegura la portabilidad de la solucion.

6.2. Diseiio del Backend

6.2.1. Arquitectura del Backend

«externalService»
OpenAl $:|

«componemgl

OpenAl Whisper AP

«componemil

OpenAl Judge API

—

:
=

«Services «application»
Backend {I Frontend {l
https
«lim» {l‘ ______________ «service» {I p = «service» @
Roberta processAudio | [1—() )} L RecordingMonitor
|
«service» $:|
"""""""" CallScreening
«service» E ____ X v
Grafana Q
MongoDB Redis :
A 4
«Service» E

Firebase

Tlustracion 8 Diagrama Principal de Componentes

El backend de SafeCall implementa una arquitectura de API de inferencia disefiada para
procesar audios de llamadas y detectar intentos de estafa mediante modelos de machine
learning. Esta estructura separa la logica de procesamiento pesado del frontend moévil,
permitiendo ofrecer predicciones de manera rapida y confiable. La API se organiza en
modulos especializados con responsabilidades claramente definidas: un moédulo de
preprocesamiento normaliza y valida los archivos de audio segin su duracién y
caracteristicas acusticas, un modulo de transcripcion convierte el audio a texto mediante
Whisper [69], un modulo de inferencia aplica el modelo Roberta para detectar patrones
de estafa, y un médulo de verificacion utiliza OpenAl GPT-3.5 Turbo como validador

externo para fines académicos y de medicion de calidad.

Los resultados y métricas se almacenan en MongoDB [70], mientras que un médulo de

monitoreo registra tiempos de procesamiento y errores, integrandose con herramientas
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como Grafana [71] para dashboards interactivos. Ademas, el backend ofrece servicios
complementarios para la gestion de numeros sospechosos, consulta analitica y
verificacion del estado general de la aplicacidon, y su arquitectura modular permite
actualizar cualquier componente o modelo de inferencia de manera independiente sin
afectar el resto del sistema. Los detalles técnicos completos y documentacion de los

endpoints se encuentran en el ANEXO 6.

6.2.2. Flujo en el Backend

Cuando la aplicacion movil envia un audio al backend, este sigue un flujo de

procesamiento secuencial.

‘ -processAudio ‘ ‘ AudioHandler openAl:Whisper LocalScamDetector ‘ TextProcessing ‘ openAl:GPT-3.5 turbo
audio E ]
validateFormat(audio) : ]
audio :
transcribe(audio) ‘
text ' :
getLocalScamDetector(}
loadModel (folderPath) ' :
i localDetector i f |
At lif wordCount <= 250] ! ! : ' :
localDetector.analyzeText(text) ) { |
result ' W:D runModel(text) | ‘
[else] analyze_with_seémentalion(texl‘thresho:ld.segment size)
:‘ analyze_by_segments(text) ‘
result :
analyze_text(text,prompt) j
result_openAl | :
result

Tlustracion 9 - Diagrama de flujo de procesamiento de audio en el backend

El proceso inicia cuando el endpoint de la API recibe el archivo de audio desde la
aplicaciéon movil. Un modulo de procesamiento normaliza y valida el formato del audio,
verificando su integridad y caracteristicas técnicas. Si el archivo no cumple con los

requisitos minimos, se devuelve un error inmediato al cliente.

Una vez validado, el audio se envia al modulo de transcripcién que convierte la voz en

texto mediante Whisper. Tal como se describié en el Capitulo 5, el texto transcrito se

78



segmenta automaticamente segun la cantidad de palabras, lo que facilita su posterior
analisis en los modulos de procesamiento y clasificacion. Esta segmentacion permite
identificar con mayor precision los fragmentos especificos que contienen patrones de

estafa, especialmente en llamadas largas o con multiples temas de conversacion.

La transcripcion segmentada se envia al mdédulo de inferencia, que aplica nuestro
modelo Roberta, especializado en la deteccion de llamadas fraudulentas. E1 modelo
analiza cada fragmento de forma independiente, generando un score de probabilidad de
estafa para cada uno. La respuesta final considera el score maximo entre todos los
segmentos, de manera que un solo fragmento sospechoso puede activar la alerta,

generando la prediccion correspondiente.

Una vez obtenida la respuesta de nuestro modelo Roberta, el audio también es
procesado mediante el Modelo Juez de OpenAl GPT-3.5 Turbo. Este componente actua
como verificador independiente, permitiendo comparar la precision de nuestro sistema
con fines académicos y de evaluacion de calidad. Aunque el Juez puede retornar una
respuesta diferente a la prediccion de nuestro modelo, la respuesta que se devuelve al
usuario siempre es la de Roberta, ya que el Juez se utiliza Ginicamente para medir el

desempetio del sistema.

Los resultados completos del analisis del audio, las transcripciones, los scores de cada
segmento, las predicciones de ambos modelos y los tiempos de procesamiento se
registran en MongoDB para su posterior uso en métricas académicas y analisis
historico. Esta informacion permite tanto la evaluacion continua del sistema como la

generacion de estadisticas de rendimiento.

Finalmente, el backend devuelve la prediccion a la cliente obtenida por el modelo
Roberta y registra métricas de rendimiento y errores para monitoreo, asegurando
consistencia y escalabilidad en el procesamiento de llamadas. Durante todo este
proceso, el sistema mantiene trazabilidad completa, registrando cada etapa del

procesamiento para facilitar diagndstico de problemas y optimizacion del sistema.

Para mayor detalle sobre el procesamiento del audio en el backend, véase el diagrama

de flujo completo en el ANEXO 4.
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6.2.3. Decisiones de Arquitectura del Backend

En el backend se defini6 una arquitectura modular, compuesta por etapas de
preprocesamiento, inferencia y monitoreo, lo que facilita la mantenibilidad y permite

reemplazar componentes de forma independiente sin afectar el resto del sistema.

A nivel de almacenamiento se adopto una estrategia dual, combinando Redis [72] como
base de acceso rapido y temporal para informacién operativa (como los numeros
sospechosos) y MongoDB como base de datos persistente para resultados de analisis y

registros de métricas.

El despliegue se realizé mediante contenedores Docker ejecutados sobre instancias EC2
de AWS [73], lo que garantiza portabilidad, consistencia y capacidad de rollback entre

versiones. Para mantener direcciones fijas, se configur6 una Elastic IP [74].

El Juez de IA se implementa como servicio desacoplado, lo que permite actualizarlo sin

afectar el flujo principal de inferencia.

Para monitoreo y observabilidad, se incorporé Grafana, proporcionando dashboards en
tiempo real que apoyan el diagnostico, la optimizacion y el mantenimiento del sistema.
Todas estas decisiones se documentaron formalmente mediante Registros de Decision

de Arquitectura (ADR), disponibles en el ANEXO 4.

6.3. Diseiio de la Aplicacion Mavil

6.3.1. Integracion con el Backend

La aplicacion moévil se comunica con el backend mediante protocolos HTTPS,
empleando certificados auto firmados generados para el entorno de desarrollo y
despliegue inicial. Esta eleccion permitid establecer canales seguros de comunicacion
sin depender de autoridades de certificacion externas, manteniendo el control sobre las

claves y reduciendo costos.

Los servicios principales incluyen el monitoreo de grabaciones, que notifica al backend
sobre cada nuevo archivo generado, y el filtrado de llamadas, que verifica nimeros

entrantes en listas locales y en linea. Esta integracion asegura consistencia entre datos
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locales y remotos, permitiendo decisiones de alerta confiables y comunicacion segura de

extremo a extremo.

6.3.2. Arquitectura Frontend

La aplicacion moévil sigue un patrén arquitectonico MVVM (Model-View—
ViewModel), que permite separar responsabilidades, facilitar la mantenibilidad y

favorecer la escalabilidad del sistema.

VIEW (Capa de Presentacion)

Navigation Compose

Flujo entre pantallas

Jetpack Compose Ul

Interfaz declarativa

Alertas y Notificaciones

Sistema de avisos

VIEWMODEL (Légica de Presentacién)

StateFlow

Gestion reactiva de estado

LiveData

Observacion de cambios

MODEL (Datos y Légica de Negocio)

Comunicacion con Backend
Retrofit « OkHttp + kotlinx-serialization » Gson

Managers de Negocio

Mana AudioManager « TrustedContactsManager « BlacklistManager + StorageManager «

Ager

Servicios de Sistema

CallScreening « RecordingMonitor

Servicios Firebase

irestore « Analytic

Servicios Externos

Backend API

FastAPI + MongoDB

Firebase

Cloud + Analytics

Tlustraciéon 10 - Diagrama de capas de modelo MVVM

Para ver la vista de componentes detallada de la aplicacion dirigirse a ANEXO 4.
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En la capa Model se concentra la ldgica de negocio y la comunicacion con el backend.
Para ello se utilizé Retrofit y OkHttp [75], bibliotecas que simplifican y optimizan la
gestion de solicitudes HTTP, junto con kotlinx-serialization y Gson para transformar
datos en formato JSON [76] de manera confiable. Ademas, se integraron servicios de

Firebase mencionados en la seccion 6.1.1.

La capa ViewModel expone el estado de la aplicacion a la interfaz de usuario. Se uso
StateFlow, herramienta que permite manejar y observar cambios en el estado de forma
reactiva, asegurando que la interfaz responda de inmediato a las acciones del usuario sin

necesidad de recargar manualmente la informacion.

En la capa de presentacion (View) se organizan las pantallas mediante Navigation
Compose, lo que facilita definir y mantener el flujo de navegacion entre vistas (inicio,
deteccion de llamadas, historial y configuracion). La interfaz incorpora mecanismos de
alerta y notificacién que mantienen al usuario informado sobre llamadas sospechosas,

cambios en el estado del servicio y eventos relevantes detectados por el sistema.

En cuanto a la configuracion y despliegue, la aplicacion soporta diferentes entornos
(desarrollo, release y preproduccion), con pardmetros especificos para backend y firma
de la aplicacion. El proceso de construccion se realiza con Gradle, integrando ProGuard

en modo release para optimizar y proteger el codigo.

6.3.3. Flujo en la Aplicacion Movil

En la aplicacién movil se distinguen dos flujos principales de funcionamiento, ambos

orientados a proteger al usuario frente a llamadas potencialmente fraudulentas.

En el siguiente diagrama de alto nivel se puede visualizar el flujo descrito

anteriormente.
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CallScreenig

Incuming-Calq
guardian .

Actor
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————
Save Call Ehe‘l:k .
. Cellphone €—g,- 1iist
Check |
Suspiciuos
’ Send-alert .

User . Backend
. all Analize >

RecordingMonitor

Ilustracion 11 - Diagrama Alto Nivel Flujo Frontend.

El primer flujo se activa en el momento en que se registra una llamada entrante, a través
de un servicio residente en el dispositivo (llamado CallScreening). Antes de que el
usuario conteste, la aplicacion realiza una serie de verificaciones: en primer lugar,
comprueba si el “modo guardidn” estd habilitado (paso 1 en el diagrama), bloqueando
automaticamente todo ntimero que no se encuentre en la agenda de contactos. Si la
llamada supera ese filtro, se valida si el nimero no esta incluido en la lista negra local
(“Blacklist”), donde se almacenan los niumeros bloqueados por el propio usuario (paso
2). En caso de no encontrarse en ella, el sistema consulta al backend para determinar si
el nimero esta reportado como sospechoso (paso 3). Si la respuesta es positiva, se alerta
de forma sonora al usuario sobre el posible riesgo, dandole la posibilidad de decidir

como proceder antes de responder.

El segundo flujo comienza una vez finalizada la llamada. Un servicio independiente se
encarga de monitorear las grabaciones almacenadas en el dispositivo dentro de la
carpeta “Recordings” (paso 4). Al detectar una nueva grabacidn, esta se envia
automaticamente al backend (paso 5), donde se aplica el analisis de audio (descrito en

6.2.2). Si el backend determina que la llamada tiene caracteristicas de posible estafa, el

&3



servicio de monitoreo (llamado RecordingMonitor) en el frontend no solo notifica al
usuario, sino que también envia un SMS a los contactos de confianza seleccionados por

este, alertandolos sobre el intento de fraude (paso 6).

De esta forma, el frontend funciona como una primera linea de defensa inmediata,
mientras que el backend opera como un modulo de verificacion posterior mas

exhaustivo, complementando la proteccion del usuario.

Los detalles de los flujos mediante diagramas de secuencia, se encuentra en el ANEXO

4

6.3.4. Interfaz de usuario

La interfaz de usuario de SafeCall ha sido disefiada con un enfoque minimalista y
accesible, priorizando la usabilidad como atributo de calidad central. Se busco
garantizar la facilidad de uso y la comprension inmediata, especialmente para adultos

mayores.

N

Safecall

iBienvenido/a!

Ilustracion 12 - Pantalla Bienvenida
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La pantalla de inicio permite acceder a la aplicacion sin necesidad de introducir
credenciales, reduciendo barreras tecnoldgicas y facilitando un uso agil desde el primer

momento.

SafeCall o

LA

Grabaciones Lista negra
Historial de llamadas Configuracion

Salir

Contactos

[ustracion 13 - Menu Principal

Una vez dentro, el menu principal centraliza la navegacion, ofreciendo acceso directo a
todas las funcionalidades y mostrando de manera permanente un indicador del estado
del servicio mediante un codigo de colores tipo semaforo: verde para funcionamiento

normal, amarillo para rendimiento reducido y rojo para interrupciones.
Buscar contacto
. Mostrando solo contactos de
confianza

Deja apretado un contacto para asignarlo como
de confianza.

Santiago Porro

459898556250

Tlustracion 14 - Zoom a pantalla de Gestion de Contactos
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La gestion de contactos se presenta de manera clara y ordenada, destacando aquellos de
confianza y permitiendo seleccionar facilmente a quien notificar en caso de deteccion de

llamadas sospechosas.

Grabacion de llamada 29999061_25082...
29/08/2025 11:45

Tamafio: 126 kB
Reproducir Compartir Eliminar

[lustracion 15 — Zoom a objeto en lista de Grabaciones

La seccion de grabaciones centraliza los archivos generados por la aplicacion,
ofreciendo reproduccion, pausa, comparticion a través de servicios externos y
eliminacion de contenidos, lo que garantiza un control seguro sobre la informacion

almacenada.

Filtros

Toca una llamada para ver mas detalles y

opciones

+59899636615
/1 Ayer 20:52

Duracion: 7s

[lustracion 16 — Zoom a pantalla de Historial de Llamadas

De manera complementaria, el historial de llamadas presenta registros diferenciados por
color segun la accidon tomada (contestadas o perdidas) e incluye informacion detallada
de namero, fecha, hora y duracion, facilitando un seguimiento completo de la actividad

telefonica.
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@ Agregar a Blacklist

Blacklist

Tustracion 17 — Zoom a pantalla de “Blacklist” (Nimeros bloqueados)

La gestion de nimeros no deseados se realiza mediante la “Blacklist”, que permite
agregar o eliminar nimeros, asegurando un control directo sobre la seguridad y

personalizacion de la experiencia de comunica

Estado de permisos

Historial v
Contactos v
Notificaciones 5
SMS v
Caller ID v

Modo Accesible ,/6—\>
Desactivado \\g_
Modo Guardian Py >

(@ )

Desactivado \ oY

v2.5 @ Privacidad

[ustracion 18 — Zoom a pantalla de Configuracion

Por ultimo, la seccion de configuracion permite revisar y ajustar permisos otorgados

(llamadas, contactos, notificaciones, envio de SMS), activar un modo accesible que
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incrementa tipografia y contraste, y un modo guardian de llamadas. Ademas, se incluye
informacion sobre la version de la aplicacion, historial de actualizaciones, politica de
privacidad y opciones relacionadas con la identificacion de llamadas y deteccion de

comunicaciones no deseadas.

Mio SafeCall

SafeCall
ALERTA DE ESTAFA: Sospecha en

llamada de . jALERTA
DE ESTAFA!

ALERTA DE ESTAFA: Sospecha en
llamada de . jALERTA

DE ESTAFA!

jALERTA DE
ESTAFA!

Numero: 093601846

Ilustracion 19 — Ejemplo de Notificaciones Ilustracion 20 — Ejemplo de mensaje de

recibidas por un Contacto (SMS) Alerta de estafa

Esta seccion se complementa con un sistema de alertas y notificaciones, que informa al
usuario sobre posibles riesgos, utilizando mensajes emergentes, codigos de color y
sefales sonoras, de forma que las decisiones se puedan tomar de manera inmediata sin

necesidad de navegar por la aplicacion.
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6.4 Analisis de Atributos de Calidad claves

Performance

Uno de los atributos de calidad priorizados en la arquitectura fue la performance,
valioso para garantizar una respuesta lo mas rapida posible en el andlisis y clasificacion

de llamadas.

Desde el frontend, el servicio CallScreening se activa automaticamente al detectarse una
llamada entrante, por lo que el sistema debe realizar la verificacion del nimero en
cuestion, antes incluso del primer timbrado del teléfono. Para lograr esa respuesta casi
instantanea, se incorpord Redis al backend como base de datos en memoria de tipo
clave-valor, utilizada como mecanismo de caching de alta velocidad para almacenar y
consultar nimeros sospechosos. Esta eleccion permitid resolver las verificaciones en
pocos segundos, emitiendo una alerta inmediata al usuario cuando el numero coincidia

con registros previamente catalogados como potencialmente fraudulentos.

Ademéas de ello. el backend implementa validacion temprana del formato e integridad
del audio al recibirlo, devolviendo errores al instante cuando no cumple los requisitos,

sin iniciar el procesamiento posterior.

El despliegue del sistema se realizo mediante contenedores Docker ejecutados sobre
instancias EC2 de AWS. La instancia t2.large (2 vCPUs, 8 GB RAM) fue seleccionada
tras evaluar alternativas como t2.medium (4 GB RAM, insuficiente para contenedores
Docker + modelo ML) y t2.xlarge (16 GB RAM, sobredimensionada por el alto costo).
La configuracion elegida permite ejecutar simultineamente los contenedores del
backend FastAPI, Redis, MongoDB y el modelo Roberta. Inicialmente se considerd
correr localmente la transcripcion de audio, pero al requerir GPU y por sus altos costos
fue necesario usar el servicio de OpenAl. Si bien esta decision introduce latencia de red,
ejecutar Whisper localmente en CPU hubiera resultado en tiempos de procesamiento
considerablemente mayores, por lo que delegar la transcripcion a OpenAl representa

una mejora de performance bajo las restricciones presupuestarias del proyecto.
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Con esta configuracion se logré cumplir el objetivo de mantener la respuesta por debajo
de los 30 segundos, alcanzando un balance adecuado entre costo y performance. Para

visualizar mas detalles técnicos dirigirse al ANEXO 4.

Usabilidad

Otro atributo de calidad priorizado dentro de la arquitectura fue sin dudas la usabilidad.

Para ello, el disefio de la interfaz se basé en las heuristicas de Nielsen [77] y en patrones
de experiencia de usuario (UX, por su sigla en inglés) [78], buscando una navegacion
clara, coherente y accesible. Se prioriz6 la simplicidad, la visibilidad del estado del
sistema y la facilidad de uso, asegurando que las funcionalidades mdas importantes
pudieran ser utilizadas sin dificultades por el publico objetivo, especialmente adultos

mayores.

La aplicacion incorpora mecanismos que facilitan la interaccion y reducen la carga
cognitiva, como el reconocimiento sobre el recuerdo en login y reproduccion de
grabaciones, un disefio minimalista que resalta lo esencial, notificaciones claras que
mantienen al usuario informado y didlogos de confirmacién que previenen errores en
acciones criticas. Asimismo, se garantiza consistencia con los estandares de Android,
flexibilidad de uso mediante ajustes personalizables y control total sobre elementos

como la “blacklist”, ofreciendo asi una mejor experiencia.

La adopcion de un sistema de navegacion unificado mediante un menu inferior en todas
las pantallas garantizd consistencia y redujo la carga cognitiva, mientras que la
arquitectura modular permitié incorporar ayudas contextuales, etiquetas descriptivas y

un tutorial de onboarding sencillo, sin afectar la estructura principal de la aplicacion.

El detalle de Heuristicas aplicadas por cada una de las pantallas se encuentra en el

ANEXO 4

En cuanto a lo tecnologico, el uso de Jetpack Compose posibilitdo el desarrollo de
interfaces declarativas y reactivas, donde los cambios en los datos se reflejan
automaticamente en pantalla, mejorando la percepcion de inmediatez y coherencia

visual [79].
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La gestion de estado se implementdé mediante StateFlow, garantizando una
sincronizacion eficiente entre la capa de datos y la visualizacion. Esta decision redujo el
riesgo de inconsistencias y contribuy6 a mantener la interfaz actualizada en tiempo real,

incluso ante fallos de red o actualizaciones del backend.

El uso de temas dindmicos (o themes, por su traduccion en inglés) permitio ajustar el
contraste, la tipografia y otros elementos visuales, facilitando la lectura en diferentes
condiciones de visibilidad y permitiendo la incorporacion de un modo de alta visibilidad

para usuarios con baja vision. Esta funcionalidad se nombré como “Modo Accesible”.

En conjunto, estas decisiones no solo respondieron a requerimientos funcionales, sino
que también sostuvieron el atributo de calidad de wusabilidad, asegurando una

experiencia accesible, predecible y confiable para el usuario final.
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7. Calidad

La estrategia de calidad implementada se fundamenté en un enfoque centrado en el
usuario, considerando que la calidad se define en funcion de su experiencia y
satisfaccion. En este sentido, las decisiones adoptadas priorizaron la evaluacion del
modelo Roberta en inferencia, analizando su capacidad para detectar correctamente
intentos de estafa, su confiabilidad ante distintos contextos de entrada y la velocidad de
respuesta, aspectos fundamentales para garantizar una experiencia fluida y segura para
el usuario; la validacion de la experiencia de usuario, mediante pruebas de usabilidad
orientadas a determinar la facilidad con que los usuarios podian realizar las tareas
propuestas y comprender los resultados presentados por el sistema; y la aplicacion de
practicas de ingenieria de software agiles, que promovieron la mejora continua, la
integracion temprana de retroalimentacion y la adaptacion rapida ante cambios en los
requerimientos o nuevos descubrimientos durante el desarrollo. La seleccion de estos
métodos se justifico en funcién de los objetivos académicos del proyecto y las

caracteristicas técnicas de la solucion.

7.1 Evaluacion de Modelos de Inferencia

Esta evaluacion permitid seleccionar la combinacion de modelos mas adecuada a lo
largo de los distintos releases. Uno de los factores a considerar para ello, fue la
degradacion observada en el modelo DistilBERT. (Las graficas se encuentran

disponibles en el ANEXO 3.5).

La precision en la deteccion de estafas telefonicas es crucial, ya que determina
directamente el nivel de proteccion que el sistema ofrece a los usuarios. Para evaluar el
desempefio del modelo, se utilizan endpoints que facilitan la visualizacion de las
respuestas obtenidas, asi como dashboards en Grafana, donde se generan Key
Performance Indicators (KPls,) que resumen métricas relevantes, como precision,

recall y tasa de error.

La evaluacion del modelo se basa en métricas de clasificacion binaria derivadas de la

matriz de confusion [80], la cual clasifica las predicciones en cuatro posibles escenarios:
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e Verdaderos Positivos (TP) - estafas correctamente identificadas.
e Falsos Positivos (FP) - llamadas legitimas marcadas erroneamente.
e Verdaderos Negativos (TN) - llamadas legitimas correctamente clasificadas.

e Falsos Negativos (FN) - estafas no detectadas.

PREDICCION
Prediccion correcta.
EsEstafa |No Es Estafa Falsa alarma.
R - Deja pasar una estafa.
E| EsEstafa TP
A
L | No Es Estafa FP TN

Ilustracion 21 - Representacion de la matriz de confusion para clasificacion binaria

Pruebas de Precision y Recall en Inferencia

Las pruebas de ajuste fino del modelo, disefiadas para garantizar su calidad y

desempefio, se documentan en detalle en el capitulo 5 (IA).

La evaluacion del sistema se realizd6 mediante un servicio interno que permite verificar
el resultado de cada andlisis de un texto de estafa transcrito frente a un valor
predefinido. Para cada caso, se indicaba manualmente si correspondia a una estafa (true)
o no (false), lo que permitio calcular métricas de confusion como precision, recall y F1-

score. El ejemplo de una request puede encontrarse en el ANEXO 5.

Este enfoque permite ver el comportamiento del modelo para cada caso evaluado.
Ademas, en el servicio principal de deteccion el sistema combina la prediccion del
modelo local Roberta con una validacién adicional usando OpenAl GPT-3.5-turbo
(Juez-ia), lo que permite detectar discrepancias y evaluar la robustez de las
predicciones. La concordancia entre ambos modelos alcanzé un 82,3%, segun las

métricas registradas durante las pruebas. (Captura con evidencia del valor en ANEXO

3)
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Las formulas aplicadas para cada métrica son las siguientes: [81]

Nombre Formula Propdsito

Accuracy (TP +TN) / Total Proporcion de predicciones
correctas.

Precision TP /(TP + FP) Tasa de verdaderos
positivos sobre positivos
predichos.

Recall TP /(TP + FN) Proporcion de estafas
realmente detectadas.

F1-Score 2 x (Precision X Recall) / (Precision + Media armodnica que

Recall)

balancea ambos aspectos.

Tabla 4 — Férmulas de Métricas

Evaluacion Release 2 (Modelo hibrido DistilBERT + Roberta)

Tomando un conjunto de pruebas de 34 transcripciones de conversaciones de estafas y

otras que no lo eran, se obtuvieron los siguientes resultados:

e Precision: 100% (0 falsos positivos, los indicados como estafa lo eran)

e Recall: 35.7% (estafas detectadas)

e Accuracy: 47.1% (clasificaciones correctas)

e Tiempo de procesamiento: 3.9s promedio

Métrica Resultado
Accuracy 47.1%
Precision 100.0%
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Estafas Detectadas 10/28 = 35.7%

Total Evaluaciones 34

Confianza Promedio Modelos 84.8%

Tabla 5 - Resultado evaluacion release 2

De los resultados obtenidos, fue posible hacer la distinciéon entre Modelos como se

muestra en la siguiente tabla.

Métrica DistilBERT Roberta
Accuracy 33.3% 70.0%
Precision 100.0% 100.0%
Estafas

2/14=14.3% 5/8 =62.5%
Detectadas
Total

18 10
Evaluaciones

Tabla 6 - Distincion de modelos

DistilBERT demostrd ser inadecuado para produccion al perder la gran mayoria de las
estafas reales (12 de las 14 estafas de prueba no fueron detectadas), fallando en su
proposito de detectar correctamente los fraudes. Aunque era mas rapido, esta ventaja es
irrelevante cuando el sistema no detecta las amenazas. Con esta evidencia, se decidio
migrar a Roberta debido a su capacidad superior para identificar estafas, reduciendo

drésticamente los casos perdidos.
Evaluacion Release 3 (Optimizacion Roberta)
Tras optimizaciones del modelo y pipeline de procesamiento:

e Tiempo de procesamiento: 12s promedio (reduccion del 48% desde Release 1

considerando audios de mayor duracion)
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e Percepcion de usuario: 100% (5/5 usuarios) consideraron tiempo aceptable

Evaluacion Final - Modelo Roberta en Produccion

Métrica Resultado
Accuracy 85.3%
Precision Roberta 85.3%
Estafas Detectadas 67/71 =94.4%
Total Evaluaciones 95

Confianza Promedio Roberta 98.3%

Tabla 7 - Evaluaciéon Modelo Roberta

El modelo Roberta (XLM-RoBERTa ajustado) alcanzé un accuracy de 85,3% en la
evaluacion con 95 dialogos reales transcritos. El recall de 94,4% (67 de 71 estafas
detectadas) es especialmente relevante desde la perspectiva de confiabilidad, ya que

reduce la probabilidad de falsos negativos.

Estos resultados pueden visualizarse en el ANEXO 5.

7.2 Pruebas

Pruebas de usabilidad

La validacion del prototipo de SafeCall se llevd a cabo mediante multiples técnicas
complementarias de evaluacion de usabilidad, combinando enfoques cualitativos y
cuantitativos. Principalmente se realizaron pruebas basadas en tareas [82], en las que los
usuarios ejecutaron tres escenarios representativos (agregar un contacto de confianza,
denunciar un nimero sospechoso y recibir una llamada con analisis del sistema). El
refinamiento de la propuesta se baso en el feedback cualitativo y cuantitativo obtenido

durante estas sesiones.
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A su vez, se empled el método Think Aloud, donde los participantes comentaron sus
pensamientos y decisiones mientras interactuaban con la interfaz, permitiendo
identificar confusiones y errores de navegabilidad. Al finalizar cada tarea, este nivel de
errores era medido en una escala de: Sin errores, con errores minimos, con muchos

errores, no se completo.

Ademas de ello, al finalizar con cada tarea solicitada, se les solicit6é indicar un nivel de
satisfaccion y experiencia con el comportamiento y usabilidad de la aplicacion en una

escala del 1 al 5.

Las pruebas fueron realizadas con el siguiente conjunto de usuarios:

Usuario | Edad | Profesion Nivel tecnologico | Comentario

Usa WhatsApp, llama, no
Ul 80 Jubilada Bajo ' _
instala aplicaciones nuevas.

Usa apps laborales, no sabe
U2 47 Psicologa Medio
configurar teléfonos.

Usa celular frecuentemente,
instala aplicaciones, pero
U3 19 Estudiante | Bajo-Medio posee poco conocimiento
tecnoldgico/manejo de

herramientas

Usa celular solo para
U4 62 Sanitario Bajo
llamadas y mensajes

Usa celular y Whatsapp para
llamadas y mensajes, no

uUs 58 Escribana Bajo-Medio . o
instala aplicaciones por su

cuenta

Tabla 8 - Pruebas con usuarios
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En la siguiente Tabla, se muestran las tareas solicitadas por cada uno de los releases.

Tarea 1 Tarea 2 Tarea 3 Tarea 4
Release 1 | Simular una Ver historial de Agregar nimeroa | N/A
estafa, recibir llamadas Blacklist
alerta y ver (bloqueados) y
detalle recibir llamada del
nimero
Release 2 | Agregar un Simular una Bloquear y Escuchar y
contacto de estafa y recibir denunciar un compartir una
confianza notificacion nimero grabacion
como contacto de
confianza
Release 3 | Agregar un Activar “Modo Eliminar Grabacion | Salir de la
contacto de Guardian” y aplicacion
confianza recibir una
llamada
desconocida
Tabla 9 - Tareas solicitadas por release
Métrica Formula Descripcion

Tasa de completitud

(Tareas completadas /

Total de tareas) x 100

Porcentaje de tareas que los
usuarios lograron

completar exitosamente

Satisfaccion promedio

Y(Satisfaccion individual) /

Total de tareas

Promedio de las
puntuaciones de

satisfaccion (escala 1-5)
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Tasa de errores (Tareas con errores / Total | Porcentaje de tareas
de tareas) x 100 completadas con errores
(minimos o muchos

errores)

Tabla 10 - Métricas para pruebas

Los resultados generales, pueden verse en la tabla a continuacion.

Release 1 Release 2 Release 3
Usuarios evaluados 5 5 5
Escenarios probados 3 4 4
Tareas totales evaluadas | 15 20 20
Tasa de completitud 86.7% (13/15) 95% (19/20) 100% (20/20)
Satisfaccion promedio 3.7/5 4.2/5 4.7/5
Tasa de errores 80% (12/15) 55% (11/20) 30% (6/20)

Tabla 11 - Resultado de pruebas con usuarios

El detalle completa de las pruebas se encuentra en el ANEXO 5.2

Los resultados de las pruebas de usabilidad muestran una mejora consistente entre
releases, evidenciando que las modificaciones realizadas sobre la interfaz y la

experiencia de usuario tuvieron un impacto positivo significativo.

El aumento en la tasa de completitud indica que las barreras iniciales de navegacion y
comprension fueron reducidas considerablemente. Este incremento se correlaciona
directamente con las modificaciones realizadas en la interfaz entre releases,
documentadas en la seccion 8.5.1 (Resultados por Release), donde se detallan las

mejoras implementadas en respuesta al feedback de usuarios.

Ademas de ello, el aumento en la satisfaccion promedio, refleja no solo la capacidad de

los usuarios para completar tareas, sino también una percepcion mas positiva de la
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experiencia general. Este aumento estd vinculado a la aplicacion y mejora continua de

las heuristicas de Nielsen (descritas en la seccion 6.3.4), particularmente en aspectos de

prevencion de errores, visibilidad del estado del sistema y consistencia de la interfaz.

Pruebas de Portabilidad

Se valid6 compatibilidad en 6 dispositivos para verificar funcionalidad de grabacion de

llamadas:

Dispositivo SO Resultado | Notas

Samsung Galaxy AS55 | Android 15 v Grabacion nativa funcional

Samsung Galaxy AS5 | Android 12 v Grabacion nativa funcional

Samsung Galaxy A15 | Android 14 v Grabacion nativa funcional

Samsung Galaxy J7 Android 8 X Sin funcién grabacion nativa

Xiaomi Redmi 10 Android 11 X Sin API grabacion disponible

Huawei P30 Lite Android 11 X Grabacion nativa no funcional

Emulador Pixel 5 Android 13 v Grabacion simulada funcional

Emulador Nexus 6P Android 9 X Limitacion de emulacion en
versiones antiguas

Emulador Pixel 6 Android 14 V4 Grabacion simulada funcional

Emulador Pixel 4 XL Android 12 v Grabacion simulada funcional

Tabla 12 - Resultado pruebas portabilidad por dispositivos

La tasa de compatibilidad en dispositivos fisicos fue aproximadamente 50% (3/6

dispositivos) para grabacion nativa. Las pruebas confirmaron que esta funcionalidad
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requiere Android 11 o superior y, en la préctica, funciona de manera confiable

principalmente en dispositivos Samsung.

Estas pruebas, realizadas también en emuladores, permitieron identificar limitaciones
del sistema y validar el alcance del Prototipo, definiendo los requerimientos minimos y

documentando posibles escenarios de incompatibilidad futura.
Pruebas de Interoperabilidad

Se realizaron validaciones con los tres principales proveedores de telefonia en Uruguay:

ANTEL, Claro y Movistar.

Proveedor Resultado Observaciones

ANTEL Vv Exitoso Verifica que la aplicacion funciona con lineas
ANTEL y que la deteccion de estafas no depende del

proveedor.

Claro v Exitoso Confirma compatibilidad con lineas Claro y asegura
la correcta grabacion y alertas, incluso con niimeros

privados en algunos casos.

Movistar v Exitoso Garantiza que los usuarios de Movistar reciban la
misma funcionalidad, asegurando interoperabilidad

completa.

Tabla 13 - Pruebas de Interoperabilidad

Tasa de compatibilidad: 100 % (3/3 proveedores)

Se realizaron llamadas simuladas de estafa cubriendo todas las combinaciones posibles
entre proveedores (por ejemplo, estafador con linea ANTEL llamando a victima con
linea Claro y alertando a contacto en Movistar, y asi sucesivamente). En cada escenario
se verificd que la aplicacion grabara correctamente la llamada, detectara patrones de

estafa y enviara las alertas a los contactos de seguridad.
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Estas pruebas son fundamentales para garantizar que la solucion funcione de manera
consistente en entornos reales, donde los usuarios pueden tener diferentes proveedores.
También permiten identificar casos limite, como llamadas con nimero privado, que

podrian afectar la deteccion o el registro de la llamada.
7.3 Calidad de Codigo

Para asegurar un codigo legible, mantenible y consistente a lo largo del desarrollo de
SafeCall, se aplicaron principios de Clean Code [83], siguiendo buenas practicas de
nombrado y simplicidad en la logica. Durante el desarrollo se utilizaron herramientas de
asistencia y andlisis automatico para reforzar la calidad. Por ejemplo, GitHub Copilot
[84] ayudd a revisar y sugerir correcciones en operaciones como merges, asegurando

consistencia y reduciendo errores humanos.

El anélisis de SonarQube [85] permitid6 monitorear la calidad del cddigo de manera
continua durante el desarrollo del prototipo. La herramienta identifico tres problemas de
severidad alta asociados a una vulnerabilidad en la validacion de certificados SSL/TLS
en las conexiones HTTPS, clasificando la vulnerabilidad como critica para la seguridad
y privacidad. Si bien el objetivo del proyecto no se trata de una solucion en produccion,
estas vulnerabilidades deberan corregirse antes de un despliegue productivo. El detalle

de la vulnerabilidad se encuentra en el ANEXO 5.

La separacion en multiples repositorios permitid aislar responsabilidades por
componente (backend, frontend y modelos de machine learning), facilitando la gestion
independiente de cada moddulo y la posibilidad de escalar o actualizar componentes sin
afectar al resto del sistema. Cada repositorio estaba documentado y acompafiado de

diagramas de apoyo, lo que facilité la comprension y el mantenimiento del sistema.

Durante el desarrollo se aplicaron de manera transversal varias directrices del modelo
12 Factor App [86], asegurando una arquitectura flexible y facil de mantener. Cada
aplicacion de SafeCall mantuvo su codigo principal (codebase) en un repositorio
independiente, garantizando aislamiento de responsabilidades y trazabilidad. Las
dependencias se declararon explicitamente mediante Gradle, el archivo requirements.txt

de Python y configuraciones de Docker, asegurando entornos reproducibles. La
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configuracion del sistema se externalizd en archivos y pipelines de CI/CD, permitiendo
modificar entornos sin alterar el cédigo. Los backing services, como MongoDB en
AWS y Redis, se conectaron como recursos intercambiables. El flujo de compilacion,
release y ejecucion (build, release, run) permitid generar APKs de Android en Kotlin
segun el entorno (desarrollo, pruebas o produccion) y desplegar versiones especificas
por release. Los registros y eventos (logs) se gestionaron mediante Firebase Analytics
[87], registrando informacion de ejecucion, errores y uso de la aplicacion,

proporcionando trazabilidad y soporte para diagnostico.
7.4 Gestion de la Configuracion

El flujo de trabajo del proyecto se estructuré en multiples repositorios de soporte,
destacandose tres principales: el frontend, el backend y el proyecto de machine
learning. Esta separacion permitio mantener la independencia y la mantenibilidad de
cada componente, facilitando el trabajo en paralelo. Para el control de versiones se
siguid la estrategia GitFlow [88], con ramas dedicadas a produccion (main), desarrollo
(develop), nuevas funcionalidades (feature/nombre-de-funcionalidad) y correccion de
errores (bug/nombre-de-bug), asegurando un flujo de trabajo ordenado y consistente. El
pipeline de integracion y despliegue continuos (CI/CD) realizado mediante GitHub
Actions [89], automatiza la compilacion, ejecucion de pruebas, andlisis de calidad
mediante /inting [90] y despliegue en un ambiente de staging. El uso de Docker
garantiza consistencia entre entornos, evitando diferencias entre el codigo probado
localmente y el desplegado en produccion. Gracias a esta automatizacion, cada merge
request puede estar disponible en produccién en pocos minutos, reduciendo riesgos y

acelerando los tiempos de entrega. Se pueden observar ejemplos en el ANEXO 5.4
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8. Gestion del Proyecto

8.1. Introduccion

La gestion del proyecto constituyd un aspecto central para coordinar el trabajo en
equipo, garantizar el cumplimiento de los plazos académicos y orientar los esfuerzos
hacia la entrega de un prototipo funcional. Dado que el proyecto presentaba un alto
grado de incertidumbre inicial y la necesidad de adaptarse a cambios frecuentes en los

requerimientos, se decidié adoptar un enfoque agil.

En una primera etapa, durante el Product Discovery, se utiliz6 la metodologia Kanban
[91], que permiti6 gestionar tareas exploratorias con flexibilidad, en un contexto de
incertidumbre temporal propio de la fase de investigaciéon. Mas adelante, y previo al
inicio de la fase de desarrollo, el equipo migré a Scrum [92], ajustando la duracion de
los Sprints en funciéon de la experiencia adquirida y de las necesidades de
retroalimentacion. Este capitulo describe la distribucion de roles, la metodologia
adoptada, el manejo de historias de usuario, la planificacion y el seguimiento del

trabajo, la gestion de riesgos y los principales resultados obtenidos.
8.2. Distribucion de Roles y Responsabilidades

La asignacion de roles se realizo de manera evolutiva, considerando tanto las
habilidades individuales como la afinidad de cada miembro con las distintas tareas. Esta
dindmica se ajusta a los principios de autogestion de los equipos agiles, en los que se
prioriza la complementariedad de capacidades y la colaboracidén. Santiago Porro asumi6
el rol de Product Owner, aportando conocimiento sobre el dominio del mercado y
gestion de equipos. Andrés Montafio se desempefido como lider en inteligencia artificial
y machine learning, ademés del desarrollo frontend. Por su parte, Suren Keushkerian
tomo la responsabilidad de Project Manager y del desarrollo backend. Aunque estos
roles se mantuvieron a lo largo del proyecto, existio flexibilidad para que cada miembro

colaborara en otras areas cuando fue necesario.
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8.3. Metodologias de Gestion

En la siguiente linea de tiempo se muestran las etapas por las que paso el proyecto con

los hitos mas importantes en cada una de ellas.

Linea de Tiempo del Proyecto SafeCall

PRODUCT DISCOVERY DELIVERY

4% del proyecto;

« Pruebas de usabilidad continuas

Refinamiento sistema de IA

I } ® @ ® |
T T ® b4 @ 1

INVESTIGACION VALIDACION PROTOTIPADO RELEASE 1 RELEASE 2 RELEASE 3

[lustracion 22 - Diagrama de hitos a lo largo del proyecto SafeCall

Durante la fase inicial de descubrimiento (Product Discovery) se aplic6 Kanban, una
metodologia que permitié organizar y visualizar tareas exploratorias como pruebas
técnicas de distintos modelos de machine learning, encuestas, entrevistas a usuarios y

expertos, investigacion de tecnologias y pruebas de concepto de posibles soluciones.

8.3.1 Kanban

Como parte de la metodologia de desarrollo, la primera fase del proyecto se llevo a cabo
bajo un enfoque Kanban, priorizando la flexibilidad y la adaptabilidad frente a la rigidez
de procesos mas estructurados. En esta etapa, se trabajé mediante historias de usuario
definidas utilizando el formato propuesto por Cohn: “COMO [rol], QUIERO
[funcionalidad], PARA [beneficio]” [93], que, si bien no contaban con criterios de
aceptacion exhaustivos, tenian como propdsito principal agilizar la exploracion, la

investigacion y el aprendizaje del equipo en un contexto experimental.
Investigacion
Como se puede apreciar en el diagrama, las tareas desarrolladas durante esta fase

estuvieron orientadas principalmente a la evaluacion de la factibilidad técnica de la
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solucion propuesta. Entre ellas se incluyeron actividades como la investigacién sobre
los mecanismos de acceso a las llamadas telefonicas, el analisis de limitaciones de
hardware 'y software (particularmente en distintas versiones de Android), y la
exploracion de modelos de lenguaje, disponibles en la plataforma Hugging Face. Dentro
de este ultimo eje, se indagd en la seleccion, uso y fine-tuning de modelos
preentrenados, asi como en la identificacién y adaptacion de datasets adecuados al

contexto especifico del proyecto.

Dado que el equipo no contaba con experiencia previa en machine learning ni en el
trabajo con modelos de lenguaje, esta fase requirid una curva de aprendizaje inicial
significativa, acompafiada por la creacion de diversos prototipos de validacion técnica.
Estos prototipos tuvieron como finalidad comprobar la viabilidad del acceso y
procesamiento de llamadas, ademas de evaluar el rendimiento de distintos modelos de

inferencia.
Validacion y Prototipacion

Con el objetivo de validar los supuestos técnicos y reducir la incertidumbre, se crearon
prototipos experimentales que permitieron evaluar la factibilidad técnica del sistema.
Algunos de estos prototipos involucraron el uso de dispositivos externos para la captura
y escucha de llamadas, asi como el desarrollo de aplicaciones de prueba destinadas a
verificar el comportamiento del sistema bajo diferentes escenarios de hardware y
versiones de Android. Estos experimentos resultaron fundamentales para comprender
las restricciones del entorno moévil y definir los requerimientos minimos para una futura

implementacion funcional.

Paralelamente, se desarrollaron tareas vinculadas a la investigacion y comprension del
problema, incluyendo la realizacion de encuestas a usuarios, entrevistas con expertos y
estudios de escritorio, en el marco de las etapas de empatia, definicion, ideacion,

prototipacion y pruebas, propias del proceso de Product Discovery.
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Flujo de Trabajo y Control del WIP

A medida que se obtenian resultados tanto del lado técnico como del de investigacion,
se incorporaban nuevas tareas al backlog. Para gestionar este flujo, el equipo definié un
limite de trabajo en progreso (WIP, por su sigla en inglés) [94] de seis puntos en total,
equivalentes a seis tareas maximas en estado “DOING”. Generalmente, cada integrante
trabajaba en dos historias de usuario de manera simultanea, tomando nuevas tareas
desde el backlog una vez que las anteriores se marcaban como completadas (“DONE”),

en coordinacion con el resto del equipo.
Resultados Obtenidos

La ausencia de restricciones temporales estrictas resultd inicialmente positiva, ya que
permitid adaptarse a la naturaleza incierta y cambiante de las actividades propias de la
exploracion. Sin embargo, con el avance del proyecto, esta flexibilidad comenzé a
generar dificultades en la planificacion y en la estimacion de esfuerzos, afectando la
percepcion de avance y extendiendo la duracion de ciertas tareas mas de lo esperado.
Esta prolongacion también se vio influida por factores adicionales, como esperar a
contar con un volumen suficiente de datos de las encuestas antes de avanzar hacia fases
posteriores, la complejidad para coordinar entrevistas con usuarios y expertos y la

multiplicidad de actividades paralelas destinadas a reducir la incertidumbre técnica.

Al concluir el Product Discovery y el analisis de la factibilidad técnica de la solucion,
para pasar al Delivery de la solucion, el equipo identificd la necesidad de contar con
hitos mas definidos, objetivos medibles y resultados tangibles por iteracion, en lugar del
flujo continuo caracteristico de Kanban. Este aprendizaje motivé la adopcion de la
metodologia Scrum, considerado més adecuado para la etapa de desarrollo, donde la
planificacion temporal, la entrega incremental y la evaluacion continua del progreso se

volvieron elementos muy importantes.

Ademas de ello, como resultados, el equipo logr6é validar los principales supuestos
técnicos del proyecto. Se descartd la posibilidad de ejecutar el modelo de inferencia
directamente en el dispositivo movil, dado el alto requerimiento de recursos de

procesamiento, optando en su lugar por una arquitectura con procesamiento externo. Al
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mismo tiempo, se confirmd la viabilidad de detectar intentos de estafa mediante el
ajuste fino de modelos de lenguaje, alcanzando resultados satisfactorios con los datasets
seleccionados. Aunque no fue posible realizar el procesamiento en tiempo real durante
la llamada, se comprobd que podia efectuarse inmediatamente después, manteniendo
tiempos de respuesta adecuados. También se verifico que, a partir de Android 11, la
aplicacion podia configurarse como “Caller ID & Spam App”, lo que habilit6 el acceso
a funciones clave como la identificacion del nimero del remitente. Finalmente, de esta
fase surgid un prototipo funcional que sirvio como base para la siguiente etapa de
desarrollo bajo metodologia Scrum, junto con decisiones técnicas relevantes como la
adopcion de los modelos DistilBERT y RoBERTa ajustados y la redefinicion de ciertos

requerimientos de producto.

8.3.2 Scrum

El desarrollo llevado adelante con la metodologia de Scrum fue organizado en Sprints
de dos semanas al inicio y posteriormente de una semana, lo que aumento la frecuencia

de retroalimentacion y permitid agregar valor a la solucion mas rapidamente.
Daily Scrum

Si bien no se realizaron reuniones formales, el equipo mantuvo una comunicacion
continua a través de un grupo de WhatsApp, donde se realizaban intercambios breves
dos o tres veces por semana. En estos espacios se comentaban los avances de cada

integrante, se identificaban posibles bloqueos y se ofrecia apoyo mutuo para resolverlos.
Sprint Planning

El equipo mantenia una reunion semanal con el tutor del proyecto para presentar
avances y resolver dudas, seguida de una planificacion de Sprint al dia siguiente. Las
ceremonias de Planning se llevaban a cabo los viernes, luego de la reunion con el tutor
del jueves. En estas instancias, el equipo revisaba las tareas completadas durante el
Sprint en curso, analizaba el estado de cada una y, en base a ello, estimaba, priorizaba y

seleccionaba las nuevas historias para incorporar al siguiente Sprint.
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Retrospective

Se realizaron retrospectivas en determinados Sprints, registradas en Confluence [95],

con el objetivo de reflexionar sobre el proceso y detectar oportunidades de mejora.
Flujo de Trabajo

En cuanto al flujo de trabajo, se utilizaron distintas herramientas de soporte: Jira para la
gestion de tareas y la estimacion mediante Historias de Usuario, Clockify [96] para el
registro de horas invertidas, y Confluence para centralizar la documentacion de
retrospectivas. Al igual que en la etapa de Kanban, las tareas fueron gestionadas
mediante historias de usuario redactadas en un formato estandarizado, lo que permitid
reflejar claramente el contexto, la funcionalidad y la motivacion de cada historia. Como
ejemplo, se definid la siguiente historia: “COMO usuario registrado, QUIERO grabar
automaticamente las llamadas entrantes, PARA poder conservar evidencia en caso de

reclamo”.

Al inicio, el equipo ya contaba con un backlog de historias proveniente de la etapa
anterior de Kanban. A medida que avanzo el desarrollo y se realizaron pruebas con los
usuarios, el backlog se ampliéo de forma continua con nuevas historias surgidas del
feedback recibido, de las observaciones del tutor y de las ideas del equipo sobre posibles
mejoras o funcionalidades a incorporar. Para los casos de mayor complejidad, los
criterios de aceptacion se formalizaron mediante el lenguaje Gherkin [97], lo que
facilitd su validacion. Un ejemplo de este tipo de criterio fue: “DADO que el usuario
recibe una llamada, CUANDO se detecta una posible estafa, ENTONCES el sistema

emite una alerta al usuario”.

El equipo adopto los Story Points [98] como unidad de estimacion, estableciendo la
equivalencia de un punto con una hora ideal de trabajo, entendida como tiempo efectivo
sin interrupciones ni bloqueos técnicos. Ademas, se definieron criterios formales para
determinar cudndo una historia estaba lista para comenzar (DoR - Definition of Ready)
[99] y cuando se consideraba completa (DoD - Definition of Done) [100]. Entre los
principales criterios del DoR se incluyeron la redaccion en el formato estandar, la

definicion de criterios de aceptacion y la asignacion de prioridades, mientras que el
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DoD contemplaba la implementacion de la funcionalidad segin los criterios

establecidos y la revision de cédigo mediante pull requests.
Gestion de los Sprints
La planificacion y seguimiento de los Sprints se apoyo en el analisis de métricas agiles.

La velocidad se utiliz6 como indicador del ritmo de entrega y permitié ajustar la

planificacion en funcion de la capacidad real del equipo.

Para el desarrollo se ejecutaron 22 Sprints (20/feb/2025 - 22/ago/2025). Los primeros
cinco tuvieron una duracion de 14 dias; sin embargo, posteriormente se optd por acortar
las iteraciones a 7 dias con el objetivo de aumentar el ritmo de trabajo, mantener un
seguimiento mas cercano del progreso y poder corregir posibles desvios con mayor

agilidad.

Esta decision estuvo motivada por la experiencia de la etapa anterior, en la que el
equipo percibi6 la necesidad de establecer hitos que permitieran medir el progreso de
manera mas clara y mantener un mejor seguimiento del trabajo. Al pasar a Sprints
tradicionales de dos semanas, se observd una mejora significativa en la organizacion del
trabajo, la entrega de resultados y la deteccion temprana de desvios. Esto impuls6 al
equipo a intensificar el ritmo y adoptar Sprints semanales, una dinamica que favorecio
la retroalimentacion constante, la planificacion ajustada y la generacion de valor de

manera sostenida hasta el ultimo release del proyecto.

Durante el transcurso de los Sprints, se ajusto la asignacion de Story Points en funcion
de la complejidad y el alcance de las historias planificadas, estableciéndose una velocity

(ritmo promedio de trabajo del equipo) de aproximadamente 40 Story Points por Sprint.

La siguiente grafica muestra los resultados de los ultimos diez Sprints del proyecto,
comparando los Story Points comprometidos al inicio de cada iteracion (en gris) con los

efectivamente completados al finalizarla (en verde).
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—0 Commitment — Completed — Average
The amount of work in the sprint when it began. The amount of work done during the sprint The amount of work done on average in all shown sprints

Story point

0
SafeCall Sprint 11 SafeCall Sprint 13 SafeCall Sprint 15 SafeCall Sprint 17 SafeCall Sprint 19 SafeCall Sprint 21

Tlustracion 23 - Tlustracion de Velocity de los Gltimos 12 Sprints

Puede observarse una tendencia general de estabilidad en la velocity, con algunas
variaciones puntuales entre Sprints. En el Sprint 14 se registré una disminucion en la
cantidad de trabajo completado, principalmente debido a motivos personales de los
integrantes del equipo y la carga asociada a otras materias que se estaban cursando. En
contraste, el Sprint 15 mostré un pico de productividad, alcanzando un volumen de
trabajo significativamente superior al promedio, resultado de una mejor organizacion
interna y de la dedicacion exclusiva durante ese periodo. Estas fluctuaciones reflejan los
ajustes en la planificacion y ejecucion a medida que el equipo fue consolidando su

dindmica de trabajo. Por mayor detalle de cada Sprint, dirigirse al ANEXO 6.2.

Durante cada Sprint se realizaba el seguimiento del burndown chart, una herramienta
visual que representa el progreso del trabajo a lo largo del tiempo. Su funcién principal
consiste en permitir al equipo monitorear si se encuentra en condiciones de completar
todas las tareas comprometidas dentro del plazo establecido, comparando el trabajo
efectivamente realizado con la linea de progreso ideal. Esta representacion grafica
facilita la identificacion temprana de desviaciones respecto al plan, como retrasos o

adelantos en la ejecucion de las tareas.
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Ilustracion 24 - Burndown Chart de uno de los tltimos Sprints

Durante la etapa de delivery se realizaron cinco retrospectivas. Estas retrospectivas se
desarrollaban siguiendo una dindmica breve y estructurada: cada integrante disponia de
unos minutos para registrar sus observaciones en distintas columnas, clasificadas como

2

“Lo bueno”, “Lo malo”, “Ideas” y “Acciones”. Luego, los aportes se agrupaban por
temas comunes, permitiendo identificar patrones y priorizar los aspectos mas relevantes.
Finalmente, el equipo acordaba acciones concretas para aplicar en el siguiente Sprint,
asegurando que las mejoras propuestas se transformaran en compromisos practicos y

medibles. (ejemplos de retrospectivas en ANEXO 6).
Gestion de Releases

La estrategia de implementacion se baso en releases planificados, donde cada entrega
agregd funcionalidades especificas alineadas con los objetivos del proyecto y las
necesidades identificadas tanto durante el Product Discovery, como en las pruebas de
usuario realizadas tras cada release. Esta metodologia permitio validar progresivamente

la propuesta de valor y obtener retroalimentacion temprana de usuarios reales.

Las funcionalidades que resolvian las necesidades principales del Perfil 1 (adultos
mayores vulnerables) recibieron mayor prioridad, considerando que representan el

grupo mas desprotegido ante estafas telefonicas.

Ademas, se priorizaron funcionalidades que permitieran validar la arquitectura del
sistema, especialmente la integracién entre procesamiento de audio, transcripcion y

analisis de machine learning.
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El desarrollo se organizo en tres releases principales con duraciones especificas:

e Release 1: 06/06/2025 - 03/07/2025 (4 semanas)
e Release 2: 04/07/2025 - 31/07/2025 (4 semanas)
e Release 3: 01/08/2025 - 29/08/2025 (4 semanas)

Aspecto

Release 1

Release 2

Release 3

Deteccion

Transcripcion de Audio +

Conexion a OpenAl

Deteccidn de Fraude

+ Notificacion de

Mejora del Modelo

de Deteccion

Fraude
Gestion de Implementacion de Reproducir y Opcion de bloqueo
llamadas Blacklist + Detalle de compartir grabacion | directo de
llamadas + Denuncia y llamadas
bloqueo de nimero | desconocidas

Interfaz de

Interfaz de usuario basica

Mejora de Interfaz

Mejora de Interfaz

usuario de Usuario de Usuario
(continuacioén)
Notificaciones | Solo alertas locales en Asignacion y Sistema de
pantalla Notificacion a notificaciones
Contactos consolidado
Analisis y No implementado No implementado Reportes y
reportes estadisticas
Funciones Navegacion basica 'y Compartir Funcionalidades
adicionales pantallas core grabaciones, analiticas
denuncias, notas de | avanzadas

version

Tabla 14 - Evolucion de Funcionalidades por Release
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Resultados por Release

Release 1: Fundamentos y Validacion Técnica (06/06/2025 - 03/07/2025)

El primer release se centr6 en validar la viabilidad técnica del sistema mediante la
implementacién de componentes principales. Se logrd establecer la comunicacion entre
frontend y backend, implementar transcripcion de audio con OpenAl Whisper y
desarrollar la interfaz basica de usuario. Se integr6 un sistema que analiza grabaciones
de llamadas utilizando el modelo de transcripcion Whisper y la API de OpenAl para
detectar patrones de fraude, complementado con un servicio de deteccion basado en una
lista de numeros sospechosos que alerta al usuario. La implementacion de blacklist
permitié bloquear llamadas de numeros especificos, mientras que las pantallas de
navegacion bésica y visualizacion de detalles de llamadas establecieron la estructura de

interaccion principal.

Las pruebas de usabilidad realizadas con cinco usuarios (perfiles de 19 a 80 afios,
niveles tecnoldgicos bajo a medio) brindaron informaciéon importante. Los usuarios
manifestaron la necesidad de agregar numeros desconocidos automaticamente a listas de
sospechosos, implementar un sistema de denuncias que escale segiin frecuencia (con
bloqueo automadtico tras 2-3 denuncias), y mejorar la visibilidad de alertas mediante
letras grandes y repeticion de audio. Las pruebas también identificaron la necesidad de
guias post-alerta que orienten al usuario sobre acciones a tomar, opciones para

reproducir y compartir grabaciones, y un buscador en la interfaz de contactos.

El principal aprendizaje técnico fue la identificacion de limitaciones en la grabacion de

llamadas en dispositivos no-Samsung.
Release 2: Deteccion y Notificaciones (04/07/2025 - 31/07/2025)

El segundo release incorporo6 el objetivo central del Prototipo Funcional: deteccion y
notificacion automadtica ante llamadas fraudulentas. Se implement6 la asignacion de
contactos de seguridad utilizando la agenda del teléfono con barra de blsqueda, y el
sistema de notificaciéon por SMS que envia alertas automaticas a contactos designados
incluyendo el numero sospechoso y sefial de alerta. La funcionalidad de escuchar y

compartir grabaciones de llamadas surgié como respuesta directa al feedback de
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usuarios durante las pruebas del Release 1, junto con la opcion de denunciar y bloquear
numeros desde el detalle de llamada. Adicionalmente, se incorporaron notas de version

en la aplicacion para informar sobre cambios y mejoras.

Las pruebas con cinco usuarios (19 a 80 afos, niveles tecnoldgicos bajo a avanzado)
evaluaron escenarios especificos de configuracion y notificacion. La configuracion de
contactos fue bien recibida, destacandose la utilidad de la barra de busqueda, aunque se
identific6 como principal obstaculo la solicitud de permisos de acceso a la agenda que
confundi6 a usuarios de bajo nivel tecnoldgico. Las notificaciones automaticas
generaron alta aceptacion, con usuarios valorando la tranquilidad de que familiares
reciban avisos. La funcionalidad de reproducir y compartir grabaciones fue
especialmente valorada por usuarios que buscan compartir pruebas con terceros,
sugiriéndose un botén mds visible en el listado de grabaciones y opcion para editar

audio antes de compartir.
Release 3: Optimizacion y Funcionalidades Avanzadas (01/08/2025 - 29/08/2025)

El tercer release se enfoc6 en optimizar la experiencia de usuario y agregar
funcionalidades analiticas. Se implementd el sistema de reportes que permite evaluar el
funcionamiento del sistema mediante métricas de efectividad, y se mejord el tiempo de
analisis a unos 12 segundos promedio. El bloqueo directo de llamadas desconocidas
(“Guardian”) respondi6 a una necesidad identificada durante validaciones con el Perfil
2, mientras que las mejoras de interfaz se basaron en observaciones acumuladas de

releases anteriores, priorizando simplicidad y claridad visual para adultos mayores.

Las funcionalidades analiticas avanzadas incluyeron dashboards de métricas que
permiten visualizar tasas de deteccion, tiempo de respuesta del sistema y patrones de
llamadas sospechosas. Estas herramientas facilitan tanto la evaluacion académica del
proyecto como la identificacion de oportunidades de mejora en el algoritmo de

deteccion.
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8.6. Identificacion de Riesgos

La identificacion de riesgos del proyecto se desarrolld de forma evolutiva a lo largo del
desarrollo. Al inicio, durante la fase de Product Discovery, se identificaron
principalmente riesgos de gestion de proyecto relacionados con la coordinacion del
equipo, el acceso a tecnologias especificas (como la grabacion de llamadas) y la

viabilidad técnica de la deteccion de fraudes.

A medida que avanzamos en el estudio de la problematica y en las validaciones con
usuarios reales, surgieron nuevos riesgos asociados a los atributos de calidad
priorizados para el Prototipo Funcional: usabilidad (especialmente critica para adultos
mayores), performance (tiempos de procesamiento y precision del modelo), portabilidad
(limitaciones por fabricante de dispositivo) y deployabilidad (consistencia entre

entornos).

Si bien no se implementd una gestion de riesgos formal, esta identificacion temprana
sirvid como guia para anticipar obstaculos y tomar decisiones mas informadas. Dado
que el equipo trabajoé con objetivos concretos y un alcance claramente definido, este
enfoque permiti6 mantener el control sobre aspectos relevantes del proyecto y

reaccionar a tiempo ante eventualidades.
Riesgos Basados en Atributos de Calidad
Usabilidad

Los principales riesgos identificados se relacionan con la adecuacion de la interfaz a los
usuarios objetivo. Entre ellos, se destacan la complejidad visual y cognitiva para adultos
mayores, la confusion en el flujo de configuracion inicial, el uso de terminologia técnica
poco comprensible, el tamafo inadecuado de texto e iconos, la baja visibilidad de

notificaciones en situaciones de estrés y el exceso de informacion en pantalla.

Para mitigar los riesgos de usabilidad, se aplicaron las heuristicas de Nielsen para
garantizar una interfaz clara y accesible, priorizando elementos visuales de alto
contraste, tipografias claras y grandes y navegacion intuitiva. El disefio minimalista y

las validaciones continuas con adultos mayores permitieron mejorar progresivamente la

116



experiencia de uso, logrando mejoras significativas en la tasa de completitud de tareas y

satisfaccion del usuario a lo largo de los releases.
Performance

Los riesgos mas relevantes incluyen tiempos de analisis post-llamada elevados,
precision insuficiente del modelo de deteccién, uso excesivo de memoria o
almacenamiento en el dispositivo, degradacion del rendimiento con audios extensos, y
la posibilidad de falsos positivos o falsos negativos que afecten la confianza y

efectividad del sistema.

Para mitigar los riegos de performance, se optimizé el modelo de machine learning y se
utilizd un dataset especializado en estafas telefonicas para mejorar la precision de
deteccion. Por otro lado, se implement6 procesamiento por segmentos lo que permitid
optimizar el analisis de audios de diferentes duraciones. Estas acciones permitieron

cumplir con los objetivos de tiempo de andlisis (<30s) y precision (>80%).
Portabilidad

Los riesgos principales estan vinculados a la dependencia de dispositivos y versiones
especificas de Android. Se identificaron posibles incompatibilidades con otros
fabricantes, limitaciones derivadas de la versidon minima del sistema operativo y la

exposicion ante actualizaciones constantes del entorno Android.

Los riesgos de portabilidad fueron identificados, evaluados y conscientemente
aceptados tras validacion técnica con multiples dispositivos. Se document6 la limitacion
a dispositivos Samsung con Android 11+ como una restriccion inherente a las APIs de

grabacion disponibles.
Deployabilidad

Los riesgos clave abarcan los tiempos prolongados de despliegue, inconsistencias entre
entornos, complejidades en la gestion de dependencias y configuraciones, costos

operativos elevados y la falta inicial de observabilidad del sistema en produccion.
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Para garantizar la deployabilidad, se utilizd Docker, asegurando consistencia entre
entornos. Ademas, se implement6 un pipeline CI/CD automatizado que reduce tiempos

de despliegue y minimiza errores humanos.

Riesgos de Gestion de Proyecto

Los principales riesgos de gestion identificados se relacionan con la organizacion del
equipo y la disponibilidad de recursos. Se destacaron la falta de compromiso o
coordinacion entre miembros, la dificultad de acceso a llamadas reales y los desafios en

la deteccion de fraudes durante el desarrollo.

También se registraron riesgos de cardcter medio vinculados a la comunicacion interna,
la falta de experiencia en machine learning, la complejidad del entrenamiento del
modelo, la dificultad para establecer plazos realistas, el registro preciso de horas

trabajadas y la carga académica adicional fuera del proyecto.

Por ultimo, se identificaron riesgos menores como las diferencias de horario entre

integrantes y el posible desinterés del publico objetivo hacia el prototipo desarrollado.

Los riesgos de gestion de proyecto se abordaron principalmente desde una perspectiva

preventiva, identificando posibles problemas que podrian surgir durante el desarrollo.

Para mayor detalle sobre la identificacion de riesgos, dirigirse al ANEXO 6
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9. Conclusiones

9.1. Cumplimiento de Objetivos

SafeCall alcanzo sus objetivos principales al desarrollar un prototipo funcional capaz de
detectar llamadas fraudulentas mediante el analisis del contenido de la comunicacion,
notificando tanto al usuario como a los contactos designados. El proyecto se centr6 en
patrones de estafa relevantes localmente, como el “cuento del tio” y el vishing, logrando

detecciones en un tiempo promedio inferior a 30 segundos.

Durante el desarrollo, el equipo adquirié experiencia practica en herramientas de
inteligencia artificial y procesamiento de lenguaje natural, aplicando conceptos de
machine learning sin experiencia previa, lo que fortalecié sus competencias técnicas y

académicas.

La gestion del proyecto combind metodologias dagiles: Kanban en la fase de
descubrimiento y Scrum en la fase de delivery, con ceremonias regulares e integracion

continua, lo que permitié cumplir los plazos y los hitos previstos.
9.2. Contribuciones del Proyecto

Técnicamente, el proyecto significé un crecimiento notable para el equipo, que adquirid
conocimientos en Python, Kotlin, ajuste fino de modelos de IA y el uso de asistentes de
programacioén como Copilot. Este proceso permiti6 salir de la zona de confort y aplicar
conocimientos en nuevas situaciones. Aunque la aplicaciéon ain no se encuentra en
produccion, SafeCall aborda un problema relevante y creciente: las estafas telefonicas.
Su implementacion efectiva podria contribuir significativamente a la proteccion de los
usuarios y a la concientizacion sobre este tipo de fraudes. Atacamos un problema actual

y real que las grandes empresas tienen en la mira
9.3. Lecciones Aprendidas

La principal leccién aprendida se relaciona con la gestion y la resiliencia frente a los
distintos desafios presentados durante el desarrollo del proyecto. Mas alld de las

competencias técnicas, el equipo fortalecid6 habilidades en planificacion, toma de
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decisiones, adaptacion a cambios y ajustes sobre la marcha, asi como la constancia y el

compromiso semanal necesarios para aportar valor de manera sostenida.

En las etapas iniciales, el uso de la metodologia Kanban, sin fechas fijas ni objetivos
temporales concretos, dificultd la organizacion del trabajo y la percepcion real del
avance, lo que llevo a extender algunas tareas mas de lo previsto. Sin embargo, al
incorporar practicas de Scrum y establecer Sprints con plazos definidos, el equipo logréd
mejorar la coordinacion, el ritmo de trabajo y la eficiencia en la entrega de resultados.

Este aprendizaje marc6 un punto de inflexion en la gestion del proyecto

El proyecto comenz6 con un enfoque emprendedor, buscando desarrollar una solucion
innovadora con potencial impacto social. Con el tiempo, el interés y la energia del
equipo se fueron concentrando gradualmente solo en el dmbito académico, permitiendo

consolidar conocimientos y habilidades valiosas.

Otra leccion aprendida estuvo vinculada a la gestion de riesgos. Si bien durante el
proyecto se identificaron y consideraron algunos riesgos de manera informal, como por
ejemplo dificultades técnicas, no se implementd una gestion de riesgos formal ni se
elaboraron planes de mitigacion y contingencia estructurados. A medida que el
desarrollo avanzo y algunos de esos riesgos se materializaron, como las sucesivas
actualizaciones de Android, que obligaron a revisar partes del codigo para asegurar su
compatibilidad, se hizo evidente la necesidad de contar con una gestion mas rigurosa
que permitiera anticipar este tipo de contingencias y definir planes de accion. En
proyectos con un alto nivel de incertidumbre e innovacién como este, una gestion de
riesgos mas sistematica habria favorecido una mejor toma de decisiones, mayor

previsibilidad y una respuesta mas agil ante imprevistos.
9.4 Desafios del Proyecto

El proyecto enfrent6 un problema complejo y de alta incertidumbre. Desde el inicio, el
equipo se encontrd con desafios técnicos importantes, como optimizar modelos de TA
para dispositivos con recursos limitados, integrarlos con distintos sistemas de telefonia

y garantizar compatibilidad entre versiones de Android.
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Ademds, el manejo de datos sensibles exigid considerar aspectos legales y de

privacidad, condicionando la forma en que se podian procesar y almacenar los datos.

A pesar de estas dificultades, el equipo logrd avanzar progresivamente: mediante
entrevistas con expertos se profundizd en el problema, se adquirieron y aplicaron
conocimientos sobre modelos de IA sin experiencia previa, y se implementaron
soluciones que fueron mejorando con cada iteracion. Este proceso permitié no solo
superar los obstaculos iniciales, sino también obtener resultados, consolidando
capacidades técnicas y practicas valiosas para enfrentar problemas complejos en

contextos reales.
9.5 Trabajo Futuro

Durante el desarrollo de la aplicacion se identificaron diversas oportunidades de mejora
que podrian abordarse en futuras iteraciones. Una de ellas consiste en lograr una
integracion mas profunda con el sistema de llamadas del dispositivo, trasladar el modelo
de inteligencia artificial al movil y optimizar el consumo de memoria, bateria y latencia,
lo que permitiria mejorar la experiencia de uso. Asimismo, se proyecta avanzar hacia la
deteccion de llamadas sospechosas en tiempo real, anticipando la advertencia al usuario
antes de que la llamada finalice, y completar la integracion del sistema de autenticacion
para reforzar la seguridad de la aplicacion. En paralelo, ampliar la compatibilidad con
distintos fabricantes y versiones de Android, e incluso explorar sistemas operativos

como 108, contribuiria a incrementar el alcance y la adopcion de la herramienta.

En términos de funcionalidad, la aplicacion podria incorporar notificaciones mas
avanzadas y versatiles, incluyendo alertas push enriquecidas, asistentes virtuales o
sefiales hapticas, con el objetivo de ofrecer una experiencia mas intuitiva y efectiva.
También se podrian implementar mecanismos de aprendizaje continuo a partir de las
detecciones realizadas, asi como analisis contextual de las interacciones y patrones
emocionales en la comunicacion, proporcionando retroalimentaciéon que fortalezca la

conciencia del usuario sobre la comunicacién y su seguridad.
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De manera complementaria, SafeCall podria evolucionar hacia un asistente activo,
capaz de gestionar llamadas segin pautas predefinidas, responder con mensajes
personalizados y coordinarse con servicios de calendario para administrar la
disponibilidad, priorizar contactos y generar reportes de interaccion. Estas mejoras
permitirian consolidar un ecosistema de comunicacién inteligente, combinando
seguridad, productividad y asistencia proactiva, aumentando significativamente la

utilidad y el impacto de la aplicacion.
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11. ANEXOS

ANEXO 1

Analisis de Competidores y Oportunidades para SafeCall

Competidor Caracteristicas Debilidades Oportunidades
Principales Identificadas para SafeCall
Truecaller * Base de datos * Deteccién * Deteccion
comunitaria de reactiva: Solo proactiva en tiempo
300+ millones de identifica nimeros | real durante la
usuarios ya reportados como | llamada
spam
* Identificacion de * Andlisis de
spam * Sin analisis en contenido y voz con
tiempo real: No IA
* Bloqueo
detecta fraudes
automatico * Funcionamiento
durante la llamada
local sin
* 40 mil millones de | €1 CUIsO .
dependencia de
llamadas spam )
* Dependencia de | bases de datos
bloqueadas o
base de datos comunitarias
anualmente .
externa: Requiere
.  Deteccion de
conexion y
. . voces generadas
comunidad activa
por [A
* No detecta voces
sintéticas/IA: No
analiza el contenido
de la llamada
Hiya * Proteccion contra | « Enfoque en * Analisis de

llamadas no

identificacion, no

en contenido: No

contenido

conversacional en
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deseadas

* Tecnologia de TA

para identificacion

analiza qué se dice

en la llamada

e Sin

procesamiento en

tiempo real

* Deteccidn de
patrones de

ingenieria social

* Bloqueo . ,
tiempo real: Actua
preventivo . * Alertas durante la
antes o después de
llamada activa
la llamada, no
durante * Proteccion contra
. fraudes sofisticados
* No previene
fraudes complejos:
No detecta técnicas
de ingenieria social
durante la
conversacion
RoboKiller * Filtrado * Limitado a * Deteccion de

automatico con

machine learning

* Enfocado en
bloqueo de

robocalls

* Base de datos

actualizada

robocalls
automatizadas: No
protege contra
estafadores

humanos o hibridos

* Sin analisis de
voz en tiempo

real: No detecta
voces clonadas o

generadas por [A

* Bloqueo
preventivo
unicamente: No

asiste durante

fraudes humanos y

automatizados

* Analisis de

autenticidad de voz

* Proteccion
durante llamadas en

curso

* Identificacion de
cambios de
comportamiento

durante la llamada
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llamadas legitimas
que se tornan

fraudulentas

Call Recorder /
CallApp

» Grabacion de

llamadas

* Transcripcion voz

a texto

* Gestion de

llamadas basica

* Procesamiento
post-llamada: Solo
actuan después de
finalizada la

llamada

* Sin prevencion
activa: No alertan
durante el fraude en

Ccurso

* Analisis manual
requerido: El
usuario debe revisar

grabaciones

* No detectan
fraude
automaticamente:
Son herramientas

pasivas

* Prevencion activa

en tiempo real

» Alertas inmediatas

durante la llamada

» Analisis
automatico sin
intervencion del

usuario

* Evita el fraude
antes de que se

concrete

AI-SPY / Al Voice

Detector

* Deteccion de
audio generado por

IA

¢ Analisis de audios

grabados

* Solo funcionan
con audios pre-
grabados: No
trabajan en tiempo

real

* Proceso manual:

Usuario debe

* Integracion
directa con sistema

de llamadas

* Procesamiento
automatico en

tiempo real

* Optimizacion para
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grabar y subir el espanol y contexto

audio uruguayo
* Baja precision * Sin necesidad de
reportada: accion manual del

Usuarios reportan usuario
falsos
. . * Mayor precision
positivos/negativos
contextual
¢ Limitaciones de
idioma: Problemas
con idiomas

distintos al inglés

* No integrado con
llamadas:
Funcionan como
herramientas

separadas

Tabla 15 - Analisis de Competidores y Oportunidades para SafeCall

Oportunidades Potenciales Identificadas para SafeCall

El andlisis competitivo revelé oportunidades significativas que SafeCall podria
aprovechar en su desarrollo. La principal brecha detectada es la ausencia de deteccion
de fraudes en tiempo real durante la llamada activa en el mercado actual. Mientras
Truecaller, Hiya y RoboKiller se limitan a identificar y bloquear nimeros spam de
forma reactiva, existia la posibilidad de desarrollar una solucion que analizara el
contenido y contexto de la conversacion mientras ocurre, detectando patrones de

ingenieria social como urgencia artificial, amenazas o solicitud de datos sensibles.
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Otra oportunidad importante seria la capacidad de identificar voces generadas o
clonadas por IA, un diferenciador critico ante el creciente uso de tecnologia de
clonacién de voz en estafas, area que competidores como AI-SPY abordan solo de

forma manual y post-llamada.

El procesamiento local representaria una ventaja competitiva en privacidad frente a
soluciones dependientes de bases de datos comunitarias externas. Estas oportunidades
sugerian que SafeCall podria posicionarse como una solucidon integral que combinara

prevencion, deteccidon y proteccion en tiempo real.
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Solicitud de Informacion realizada al Ministerio del Interior

A Ministerio
del Interior

@ Observatorio Nacional sobre
¢ Violencia y Criminalidad Uruguay

MEMO No. 041/2024
REF: Solicitud datos estadisticos
Exp. No. 2024-4-1-0004676

Montevideo, 15 de Agosto de 2024.-

Asesoria Letrada del Sefior Ministro del Interior.

Tratan las presentes actuaciones, de una solicitud de acceso a

la informacién publicz, presentada por el Sr. Santiago Nicolas Porro -Caraball
amparandose en lo establecido por Ley 18.381, en la cual requiere se le
aporten los datos de acuerdo al siguiente detalle: s

«_Cantidad de denuncias de estafas telefénicas o intentos de estafas (si
es posible en los ultimos 5 afios)”

«_Monto total denunciado o de pérdidas econémicas”

“ Cantidad de denuncias de hombres y cantidad de denuncias de
mujeres”

« Edades de los afectados o denunciantes”
“_Qué se denuncio”

«_Como fue la operativa para pedir el dinero”

) Se realiza el andlisis estadistico, en base a los datos que estan
¢ disponibles en el sistema, por tal motivo, se produce informacién parcial de lo
requerido, detallandose a continuacién la misma:

_ Victimas de estafa en todo el pais, segun afos, (01/01/2019 al
31/07/2024)

Divisién Estadisticas y Anlisis Estratégico
Teléfono: 2030 4127
Correo electrénico: estadisticas@ minterior.gub.uy
1

Tlustracion 25 - Documento Oficial de Solicitud de Informacion al Ministerio del Interior

139



Ministerio
del Interior
- Victimas de estafa seguin afno y sexo
- Victimas de estafa seglin tramo de edad y afo

- Victimas de estafa segun edad y sexo

Atento a lo precedente, se eleva el presente, quedando a su
disposicién para cualquier consulta que considere oportuna.-

Saluda a Usted Atentamente

GIRECTOR DE DIVSION ESTADISTICAS
Y ANALISIS ESTRATEGICG 1
S | /.
";»”_ng'g/t 10 425
7 Soc. Javer DONNANGELSY |

/
4

Divisién Estadisticas y Andlisis Estratégico
Teléfono: 2030 4127
Correo electrnico: estadisticas@minterior.gub.uy
2

[lustracion 26 - Documento Oficial de Solicitud de Informacion al Ministerio del Interior (cont.)
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/‘

Victimas de estafa segiin tramos de edad y ano
Todo el pais- 01 de enero de 2019 al 31 de julio de 2024

TRAMOS DE EDAD 2018 2020 2021 2022 2023 2024
70 a 74 afios 181 320 491 591 548 47
75a79afios 170 334 362 431 490 299
80 a 84 anos 146 24 282 336 345 21
85 a 89 afics 116 196 156 214 257 137
90 2 94 afes 50 76 74 195 104 50
95299 afcs 7 5 14 20 21 1

100 afios y mas 1 3 1 1 3 2

FUENTE: Datos elaborados en base al Sistema de Gestion de Seguridad Piblica.

FECHA DE ELABORACION: 15/08/2024

DEPENDENCIA: Division de Estadisticas y Anélisis Estratégico, Observatorio Nacional sobre Violencia y
Criminalidad, Ministerio del Interior

NOTA: No distingue por modalidad de estafa.

Victimas de estafa segiin tramos de edad y sexo.
Todo el pais- 01 de enero de 2019 al 31 de julio de 2024

TRAMOSDEEDAD  MUJERES  HOMBRES
 70aT4afos 1520 1028
75279 afos 1385 701
80 a 84 afos 1165 449
85 a 89 afios 807 269
90 a 94 afios 354 105
95 a 99 afios 58 20
100 afios y més 8 3
TOTAL 5297 2575

FUENTE: Datos elaborados en base al Sistema de Gestién de Seguridad Piblica.

FECHADE ELABORACION: 15/08/2024

DEPENDENCIA: Division de Estadisticas y Andlisis Estratégico, Observatorio Nacional sobre Violencia y
Criminalidad, Ministerio del Interior

NOTA: No distingue por modalidad de estafa.

[lustracion 27 - Datos Oficiales de Estafas Telefonicas en Uruguay 2024
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Victimas de estafa segiin afio
Todo el pais- 01 de enero de 2019 al 31 de julio de 2024

2019 671
2020 1228
2021 1380
2022 1698
2023 1768
2024 1127
Total 7872

FUENTE: Datos elaborados en base al Sistema de Gestion de Seguridad Publica.

FECHA DE ELABORACION: 15/08/2024

DEPENDENCIA: Divisién de Estadisticas y Andlisis Estratégico, Observatorio Nacional sobre Violencia ¥
Criminalidad, Ministerio del Interior

NOTA: No distingue por modalidad de estafa.

Victimas de estafa segiin aiio y sexo
Todo el pais- 01 de enero de 2019 al 31 de julio de 2024

:  MUJERES  HOMBRES
2019 404 177
2020 887 341
2021 927 453
2022 1134 564
2023 1138 630
2024 7 410
Total 5297 2575

FUENTE: Datos elaborados en base al Sistema de Gestién de Seguridad Publica.

FECHADE ELABORACION: 15/08/2024

DEPENDENCIA: Divisién de Estadisticas y Andlisis Estratégico, Observatorio Nacional sobre Violencia y
Criminalidad, Ministerio del Interict

NOTA: No distingue por modalidad de estafa.

Ilustracion 28 - Victimas de Estafa por afio y genero
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Encuesta realizada

Dimension

Preguntas clave

Importancia

Prevalencia

(Cuantas personas han
recibido intentos de estafa?

(Con qué frecuencia?

Dimensionar la urgencia
del problema y validar la

necesidad de una solucion

Perfil demografico

[ Qué rangos etarios son

mas afectados?

Validar si la vulnerabilidad
se concentra en adultos

mayores o es transversal

Modalidades

(Qué tipos de estafas son
mas comunes? (premios,
suplantacion bancaria,

cuento del tio)

Orientar el entrenamiento
del modelo de deteccion
hacia patrones prevalentes

en Uruguay

Senales de alerta

(Como identifican las
personas una llamada

sospechosa?

Comprender qué
mecanismos de deteccion
intuitivos funcionan y

cuales fallan

Comportamientos

(Como responden ante
llamadas de nameros

desconocidos?

Identificar patrones de

riesgo en la poblacion

Proteccion actual

(Qué herramientas o

métodos utilizan hoy?

Revelar brechas en la
adopcion de soluciones

existentes

Demanda de solucion

(Qué caracteristicas
valorarian? ;Cuénto

pagarian?

Definir el alcance del MVP
y validar la viabilidad de

una solucion.

Barreras de adopcion

(Qué preocupaciones

Anticipar obstaculos para

143




tienen sobre soluciones

tecnologicas?

la adopcion del producto

Tabla 16 - Preguntas realizadas en encuesta

Resultados de Encuesta

¢Has recibido alguna vez llamadas que consideras intentos de estafa?

105 rezpuestas

@ si
@ Mo

Ilustracion 29 - Pregunta sobre intentos de estafa

+En caso de haber respondido que S, en qué rango de edad te encuentras?

75 respuestas

@ 15-35 afos
@ 36-50 afios
@ 51-65 anos
@ mas de 65 afos

Tlustracion 30 - Pregunta Rango de Edad
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¢Hace cuanto recibiste la/s llamada/s?
70 respuestas

Ultimo mes 14 (20%)

Ultimos 6 meses

Ultimos12 meses 19 (27.1%)

Hace mas de 12 meses 19 (27.1%)

0 5 10 15 20

Ilustracion 31 - Pregunta ubicacion temporal de llamada

¢Con qué frecuencia recibes llamadas de nimeros desconocidos?
96 respuestas

@ Varias veces al dia

@ Unavez al dia

@ Algunas veces por semana
@ Muy rara vez

@ Nunca

Ilustracion 32 - Pregunta frecuencia de llamada

22 (31.4%)

25
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+Qué tipos de estafas telefénicas has experimentado? (Seleccidon multiple)
70 respuestas

Premios o sorteos

Falsos familiares en problem...
Bancos o entidades financie...
Servicios técnicos

Ofertas laborales

23 (32.9%)

16 (22.9%)
13 (18.6%)
8 (11.4%)
7 (10%)
Pagos de articulos
SMS con cadigos para recibi...
Compraras de productos qu...
Amistades en Problemas (co...
Coima
Me doy cuenta rapidoy no l...
Coémo que era alguien conoc...
Suena, atendes y no respon...
No he escuchado, no atiend...
No me llegaron a ofrecer nada
Envio de un paquete por Cor...
Paquete para retirar con info...
Audio whatsspp
Llamadas en silencio del ext...

1(1.4%)
1(1.4%)
1(1.4%)
1(1.4%)
1(1.4%)
1(1.4%)
1(1.4%)
1 (1.4%)
1(1.4%)
1(1.4%)
1(1.4%)
1(1.4%)
1(1.4%)
1(1.4%)

Ilustracion 33 - Pregunta sobre tipo de estafa recibida

;Por qué pensaste que se tratabha de una estafa?
62 respuestas

El nimero era extranjeroo e...
Quien hablaba era una pers...
La persona me pedia inform...
Decian ser de una institucio. ..

32 (51.6%)
4 (6.5%)
18 (29%)
12 (19.4%)

Demasiado tentador para se... 1(1.6%)
Soy mas inteligente que un... 1(1.6%)
Logro la primera estafa y al i... 1(1.6%)
El tipo de informacion solicit. .. 1(1.6%)
Porque no eraclaro ... Noe... 1(1.6%)
Porque escuche que usan la... 1(1.6%)
Decia informacion falsa (co... 1(1.6%)
1(1.6%)
Siempre tratando de hacers... 1(1.6%)
La persona nombré a mis hij... 1(1.6%)
Llamada por whatsapp 1(1.6%)

0 10 20 30 40

Ilustracion 34 - Pregunta sobre reconocimiento de estafa
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¢En qué horario sueles recibir estas llamadas sospechosas?
76 respuestas

@® Mariana (6:00 - 12:00)

@ Tarde (12:00 - 18:00)

@ Noche (18:00 - 23:00)

@ Madrugada (23:00 - 6:00)

Ilustracion 35 - Pregunta sobre horario de llamada

Cuando recibes una llamada de un nimero desconocido, ;qué haces habitualmente?
96 respuestas

@ Contesto siempre
@ Solo contesto si espero una llamada

@ Nunca contesto nimeros desconocidos

@ bloqueo
@ Contesto algunas veces

12V

[lustracion 36 - Pregunta sobre reaccion de usuario a llamada desconocida

@ Busco el nimero en Internet antes de...

® Blogueo SMS o devuelvo el llamado y...
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¢Qué herramientas o0 métodos utilizas actualmente para protegerte de las llamadas fraudulentas?
95 respuestas

Bloqueo de nimeros 45 (47.4%)

Aplicaciones de identificacion d... 3 (3.2%)
Lista de nimeros no deseados 7 (7.4%)
Ninguna 41 (43.2%)
2 (2.1%)

1(1.1%)

1(1.1%)

1(1.1%)

1(1.1%)

Trato no decir nombres al adivi...
Registro nacional de no llame
Pensar en algo logico

Reporto

[lustracion 37 - Pregunta herramientas de proteccion

¢Qué caracteristicas te gustaria que tuviera una solucién para prevenir estafas telefénicas?
98 respuestas

Identificacion automatica de
llamadas sospechosas
Base de datos de nimeros
reportados

68 (69.4%)
50 (51%)

Alertas en tiempo real 31 (31.6%)

42 (42.9%)

Bloqueo automatico

Reporte a autoridades 39 (39.8%)

Es un tema que hemos

. _ 1(1%
evaluador, cambiar el nimero... (1%)

Tlustracion 38 - Pregunta sobre caracteristicas de solucion
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¢Cuanto estarias dispuesto a pagar mensualmente por una solucién que te proteja de estafas
telefénicas?

101 respuestas

@ No pagaria

o

@ $500

@ depende de que tan buena sea
— @® 300

® 2 dolares

@ Niidea

® .mucha

1713V

[lustracion 39 - Preguntas sobre monetizacion

Si existiera una solucion para prevenir estafas telefénicas, ;jestarias dispuesto-a a utilizarla? ;qué
te motivaria mas a hacerlo?

70 respuestas

Si

No

No

Seguridad

Que ya me estafaron

3i, protegerme

Si es confiable y gratuito, lo usaria.

si, pero me preocuparia tener garantias de que es una selucion confiable

Si, si no tuviese costo y fuese parte del presupuesto de la intendencia

[lustracion 40 - Pregunta sobre uso de aplicacion

149



Si por mi familia y de la tercera edad

Si. El protejer mis datos y cuentas.

El paso de los afios

Si, y que hay que hacer todo lo posible para que no prospere la delincuencia
Si pero como servicio de la compaiias telefonicas, la seguridad

Si es sequro el método confiable si

Mucha tranquilidad

Protegernos, denunciar a los estafadores, cuidar al préjimo

Si, evitar malos momentos de susto con personas mayores sobretodo y robos posibles

Iustracion 41 - Pregunta sobre uso de aplicacion (cont.)

Si. Proteger mi informacion

s

Seguridad en cuentas bancarias
si

Creo que es una solucion que deberia ofrecer el proveedor de telefonia dentro del paquete que
comercializa

La usaria para evitar las molestias que ocasiona la situacion.
Creo que la usaria para mis abuelos si es paga.
Evitar dafios

Qi v astar mac nrntenidn

Tlustracién 42 - Pregunta sobre uso de aplicacion (cont.)
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:Conoces a alguien mas que haya sido estafado/a o sufrido un intento de estafa?
105 respuestas

®si
® No

Ilustracion 43 - Pregunta casos cercanos de estafa

¢Qué edad tiene la persona?
86 respuestas

@® 18-35 afios
@ 36-50 afios
@ 51-65 afios
@ mas de 65 afios

4

[lustracion 44 - Pregunta de edad sobre caso cercano
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Entrevistas realizadas a Usuarios

Entrevista 1:

Nombre: Paula Alvarez (sobre sus abuelos)

Edad: 90 afios (abuelos)

Ocupacion: Jubilados

Conocimiento tecnolégico: No usan aplicaciones. Uso muy basico del celular.
Requieren ayuda de cuidadora.

Principales Descubrimientos:

e Cayeron en estafa telefonica tipo 'cuento del tio'

e Se hicieron pasar por sobrino en situacion de emergencia pidiendo dinero
e Lahija intervino y cort6 la estafa llamando al supuesto familiar

e Después quedaron mas alertas y la familia los concientizo

e Actualmente casi no atienden el teléfono y cortan si no conocen el nimero

Tabla 17 - Entrevista 1

Entrevista 2:

Nombre: Paula Alvarez

Edad: 29 afos

Ocupacion: Consultora Técnica, Profesora y Geodloga

Conocimiento tecnolédgico: Conocimiento medio-avanzado. Usa aplicaciones pero
con precaucion.

Principales Descubrimientos:

e Recibid mensajes de nimero desconocido de otro pais intentando sacar

conversacion
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e También recibié mensajes de falso paquete retenido en aduana

e Desconfia siempre de llamadas, evita dar informacioén propia

e Busca contactar entidades por sus propios medios

e Utilizaria aplicacion si no cobra y no ocupa mucho espacio de almacenamiento

e Requiere que se declare explicitamente qué se hara con sus datos

e Le gustaria que el acceso al micréfono sea solo durante llamadas

e Busca respaldo de entidad telefonica o URSEC

Entrevista 3:

Tabla 18 - Entrevista 2

Nombre: Amanda
Edad: 29 afios
Ocupacion: Enablement Lead

Conocimiento tecnolégico:

Medio. Usuario promedio de tecnologia

Principales Descubrimientos:

e Cayo¢ en estafa vendiendo TV por Marketplace

e Le enviaron falso comprobante de transferencia por monto mayor

e Llamaron haciéndose pasar por gerente del banco, llorando y presionando

e Aprovecharon momento de nerviosismo (viernes en la tarde, feriado bancario)

¢ No sabian informacion del banco, querian extraer mas datos

e Desearia alertas como Two-Factor Authentication 2FA o token de transferencia

e Aceptaria que escuche todas las llamadas

e No daria acceso a galeria de su teléfono

e Quiere que se le avise en el momento sin tomar decisiones

e Busca respaldo institucional o empresa telefonica internacional

Tabla 19 - Entrevista 3
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Entrevista 4:

Nombre: Sonia
Edad: 80 anos
Ocupacion: Jubilada

Conocimiento tecnoldégico:

Uso muy rudimentario de tecnologia. Uso del celular

muy basico.

Principales Descubrimientos:

e Laintentaron estafar por llamada haciéndose pasar por un hijo

e Sospecho por tono de voz y forma de tratarla (grosera, apurada)

e Cort6 inmediatamente y llamo a los hijos para verificar

e Se sintid invadida por la experiencia

e No da ningln dato por teléfono

¢ Hoy casi no atiende el teléfono, corta si no conoce

e Instalaria app si es sugerida por alguien de confianza

e [e gustaria que detecte estafa y avise a familiares

e Conoce vecinos que han recibido llamadas fingiendo deudas

Entrevista 5:

Tabla 20 - Entrevista 4

Nombre: Noella
Edad: 477 anos
Ocupacion: Psicologa

Conocimiento tecnoldgico:

Usuaria competente de tecnologia

Principales Descubrimientos:
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e No ha sido victima directa pero esta consciente del riesgo
e Le molesta recibir llamados constantes de nlimeros desconocidos
e [Le gustaria que identifique nimeros reportados como peligrosos
e Quiere saber si el nimero es extranjero y qué informacion tiene
e Daria acceso si la app es segura y conoce su procedencia
e Valida identidad de entidades por informacién que manejan
e Busca respaldo de entidad importante (ej. Antel)
e Le haria sentir mas segura la aplicacion con ese respaldo

e No tendria problema si conoce como trabaja la solucion

Tabla 21 - Entrevista 5

Entrevista 6:

Nombre: Maria Jesus

Edad: 32

Ocupacion: Experta en ciberseguridad

Conocimiento tecnologico: Alto conocimiento y dominio de tecnologias. Uso
profesional avanzado.

Principales Descubrimientos:

e No ha recibido llamadas por estafa personalmente

e Le molesta recibir llamados de numeros desconocidos o extranjeros en horario
de trabajo y sobre todo fuera de el

e Utilizaria aplicaciones de deteccion

e No tendria problema en dar acceso a todas las llamadas

e Conoce dos casos relativamente jovenes via marketplace con falsas
transferencias

e Conoce familiar estafado por WhatsApp

e Se hicieron pasar por ente publico pidiendo actualizar datos

e No le gustaria que acceda a informacion mas alla de llamadas
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e Le gustaria poder denunciar desde la aplicacion
e La app la haria sentir mas segura
e Prefiere apps faciles de usar con poca configuracion

e Requiere confianza sobre almacenamiento y uso de datos

Tabla 22 - Entrevista 6

Entrevista 7:

Nombre: Raul

Edad: 84 afios

Ocupacion: Jubilado

Conocimiento tecnolégico: Practicamente nulo. Solo utiliza teléfono para
llamadas y mensajes de texto

Principales Descubrimientos:

e Valora que la solucion sea sencilla de usar

e No lo han llegado a estafar pero recibe llamados muy seguido y confunde
facilmente la voz de las personas

e Le gustaria que “el teléfono se de cuenta solo de la estafa y avise a mi familia”

e Importante que pueda usar en la casa y en la calle

Tabla 23 - Entrevista 7

Entrevista 8:

Nombre: Irma
Edad: 82 anos
Ocupacion: Ama de casa
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Conocimiento tecnoldgico: Conocimiento muy basico. Tiene familia en frontera y se

comunica con ellos por teléfono

Principales Descubrimientos:

Fue victima del “cuento del tio”.

Se hicieron pasar por un familiar y creyendo que era uno de los que suele
comunicarse, no desconfio.

No se llegd a concretar la estafa. Antes de ir a realizar un depo6sito, su hija que
vive en frente de su casa cruzo y hablando con ella la hizo entrar en razén
Necesita que la solucion detecte sola la llamada sospechosa y le avise aellay a
su hija

Tiene problema en la vista y necesita carteles y letras grandes

Tabla 24 - Entrevista 8

Entrevistas realizadas a Expertos

Tlustracion 45 - Entrevista con Gonzalo Escuder (Antel)
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Tlustracion 46 - Entrevista a José Joskowicz (Isbel)

Andres Montano Santiago Porro

Tlustracion 47 - Entrevista a Lylian Massarino y Flavia Baladan (URCDP)
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Tablero de Mir6 - “Saturar y Agrupar” hallazgos

Modalidad

Llamada
por Venta
por
marketplace

Paula Amanda
29 29 Pedido de
Mdeo Mdeo informacion
personal
La
intentaron
estafar por
SMS
Maria Jesus
32
Solymar
No ha
sufrido
estafas
directas
Noella
47
Centro
Llamada
- falso
familiar
Irma Raul Sonia Abuela
82 84 80 de Paula
Mdeo Mdeo Villa Colon 90
Mdeo

[lustracion 48 - Agrupacion por modalidad

Numeros
extranjeros

Falsa
entidad
publica

Pedido de
informacion
personal

Falsa
entidad
publica
(banco)

Pedido de
informacion
personal

Pedido de
deposito
de dinero
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Medidas de proteccion actuales

Ninguna

Paula Amanda
29 29
Mdeo Mdeo

Ninguna

Maria Jesus
32
Solymar

Ninguna

Noella
47
Centro

Confirma
Ninguna con
familiares

Irma Raul Sonia Abuela
82 80 de Paula

Mdeo Mdeo Villa Colon 20
Mdeo

[lustracion 49 - Agrupacion por medidas de proteccion
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Irma
82
Mdeo

Raul
84
Mdeo

Preferencias sobre posible solucidn

Paula
29
Mdeo

Sonia
80
Villa Colon

Amanda
29
Mdeo

Maria Jesus
32
Solymar

Noella
47
Centro

@e®

Abuela
de Paula
90
Mdeo

Que la
solucion
escuche

TODAS sus
llamadas

Verificacion
de
identidad

Validar o
comprobar la
identidad de Iz
persona o
entidad que
llzma

Uso de lista
negra de
numeros para
filwrar
llamadas

Deteccion
automatica

Le gustaria que le

infarme sobre Deteccion
modalidades de .
estafs scruzles en tiempo
(rendencias) para real
poder estar alerta

Deteccion Facil de
automatica
usar
Jepaklisn Notificacion
negra de =7l
numeros para
filtrar momento
llamadas de la alerta
Uso de lista
Deteccion negra de
. numeros para
automatica filtrar
llamadas
o Que sea
ViSO a .
o facil de
familiares
usar

Tlustracion 50 - Agrupacion por preferencias de solucion

Poder realizar
denuncia
desdela

misma
solucion

Poder realizar
denuncia
desde la

misma
solucion

Con
cartelesy
letras

grandes
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Restricciones

NO daria Solamente
acceso a acceso a las
su galeria grabaciones
Paula Amanda
29 29
Mdeo Mdeo
NO daria SOLO daria NO daria Uso del
acceso a acceso a ecesols microfono
grabaciones y de solo cuando
las NUMEROS nada mas i
llamadas DESCONOCIDOS en el celular llamada

Maria Jesus

32
Solymar
Solo acceder a
grabaciones o
llamada, NO a
info personal
Noella
47
Centro

Tlustracion 51 - Agrupacion por restricciones de solucion
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Confiabilidad

Que NO tenga
respaldo en
ninguna
institucion
aparte

® —

Paula Amanda
Que tenga
29 29 respaldo en
Mdeo Mdeo una institucion

de seguridad o
importante

Saber
EXACTAMENTE lo
que va a hacer la
solucion con su

informacion o

. grabaciones
Maria Jesus

32
Solymar
Saber
EXACTAMENTE lo
que va a hacer la
solucion con su
informacion o
grabaciones
Noella
47
Centro
Si es alguien
de confianza
quien sugiere
la aplicacion,
Irma Raul Sonia Abuela la instalaria
82 84 80 de Paula
Mdeo Mdeo Villa Colon 20
Mdeo

Tlustracion 52 - Agrupacion por confiabilidad de solucién

Saber
EXACTAMENTE lo
que va a hacer la
solucion con su

informacion o
grabaciones

Le gustaria que
tenga respaldo de
alguna entidad
telefonica
reconocida o de
organismos como la
URCDP

Que tenga
respaldo de
alguna entidad
importante (Ej
Antel)
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Manejo de tecnologias

Paula Amanda
29 29
Mdeo Mdeo
Maria Jesus
32
Solymar
Noella
47
Centro
Irma Raul Sonia Abuela
82 84 20 de Paula
Mdeo Mdeo Villa Colon 20
Mdeo

Alto,
persona
capacitada

Alto,
persona
capacitada

Usuaria
promedio
de
tecnologia

Manejo
muy
basico, casi
nulo

[lustracion 53 - Agrupacion por manejo de tecnologias

Utiliza
tecnologias
cotidianamente
por su trabajo

Utiliza
tecnologias
cotidianamente
por su trabajo

Prefiere
aplicaciones que
sean faciles de
usary con poca
configuracion

No tiene
practicamente
conocimientos de
tecnologia, ellos
manejan el celular o
telefono por ella
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Derivacion de Perfiles

Perfil 1:

Roberto

Perfil 1: Usuario Vulnerable

Adulto mayor de 70+ afios
Vive en Montevideo
Conocimiento tecnolégico nulo o muy bésico

Proteccién automatica
- "Que el aparato se dé cuenta solo de la estafa y avise a la familia"

» Deteccién automdtica sin acciones manuales
- Necesita saber si se encuentra ante una situacion de estafa

Red de apoyo
- "Mi familia puede saber que estoy en peligro cuando tengo la emergencia”

+ Necesita que su familia esté presente para ayudarlo

Simplicidad

+ Necesita que la solucion sea muy facil de utilizar

Situacién: Roberto, un adulto mayor de 84 afios jubilado, ha sido victima directa o tiene experiencias cercanas de estafas telefénicas. Vive con miedo constante de ser
estafado y no poder darse cuenta. Ha desarrollado estrategias de evitacion como no contestar llamadas de numeros desconocidos.

Tiene miedo de sufrir una estafa, perder dinero y sentirse avergonzado de ello
Teme que su informacién sea utilizada con fines maliciosos

Experimenta pérdida de confianza personal y aislamientc autoimpuesto
Siente vulnerabilidad tecnolégica para distinguir llamadas legitimas

Sufre ansiedad constante sobre posibles estafas

Ha perdido autonomia al necesitar depender de familiares

Desconfia del uso de su informacién personal por parte de las aplicaciones

No quiere sumar un gasto extra a su rutina diaria por un servicio que puede no usar
con frecuencia

No quiere hacer pasar un mal rato a su familia y sentirse culpable

Prefiere soluciones que funcionen de manera completamente transparente y
automatica

Ante una situacion de estafa quiere que su familia se entere en el momento

[lustracion 54 - Descripcion de Perfil 1

Perfil 2:

Carolina

Perfil 2: Usuario Tecnolégicamente Competente

Adulta joven/mediana edad (20-50 afios)
Vive en Montevideo

Conocimiento tecnolégico avanzado

Control

+ Entender y controlar cémo funciona la solucion

« Configuracion de alertas personalizada

« Deteccion automatica de llamada sospechosa

Informacién preventiva
« Conocer modalidades actuales de estafa

- Base de datos colaborativa que mejore con uso comunitario

Verificacién

« Métodos de autenticacion como 2FA para entidades legitimas
« Filtrado inteligente para reducir interrupciones
- Capacidad de denunciar desde la aplicacion

Situacién: Carolina, trabajadora en el rubro de IT de 32 afios, es una profesional con alto dominio tecnolégico. No tiene gran preocupacion sobre ser estafada debido a
su confianza en su habilidad para detectar estas situaciones, pero le molestan las interrupciones constantes de llamadas no deseadas.

Recibe muchas llamadas de nimeros desconocidos

No quiere ser molestada continuamente, especialmente en horario laboral

Experimenta interrupciones laborales por llamadas durante el trabajo

Tiene falsa confianza que la lleva a subestimar el riesgo

- Falta de usc de herramientas preventivas disponibles

Desconfia del uso de su informacion personal por parte de las aplicaciones

No quiere sumar un gasto extra a su rutina diaria por un servicio que puede no usar

con frecuencia
Valora especialmente la transparencia en el manejo de datos personales

Prefiere tener control sobre las funcionalidades de la solucion

Requiere confianza sobre almacenamiento y uso de datos

Prefiere apps faciles de usar con poca configuracion necesaria
Busca respaldo institucional de entidades conocidas

Tlustracion 55 - Descripcion de Perfil 2
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Ideacion — Brainstorming

Para comenzar con este proceso, se plante6d la siguiente pregunta en formato HMW

(How Might We):

(Como podemos ayudar a evitar estafas telefonicas de nimeros desconocidos, sean
locales o extranjeros, para adultos de todas las edades, con conocimientos basicos o
avanzados de tecnologia, residentes en Uruguay, considerando las pocas medidas de
proteccion que se tienen en cuenta actualmente y las siguientes modalidades de estafa:
sorteos o premios y simulacion de llamada de entidad bancaria?

Ideacion - Santiaga

Aplicacion de
denuncia de
numeros
sospechosos

Bot de
respuesta de
llamadas de
numeras no

agendados

Aplicacion
de registro
de numeros
5eguros

Aplicacion
de
deteccion
de llamadas

Sistema de
bloqueo
automatico
para numaros
no agendados

Aplieacion de
notificacion de
nuevas
modalidades de
estafao
tendencias

Foro de
denuncia
s

Dispositivo
externo de
escucha

Analisis de
llamada
mediante
ML o 1A

Escucha de
llamaday
reconocimiento
de palabras
clave

Ideacion - Andres

app en app de proceso
android que de audio
sustituya a la fraudulente y
app del reporte a server
telefono web blacklist
en vez de &n |05 procesar
audio que se
procesar puede grabar
audic, automaticamente
procesar texta y aleniaweb

[lustracion 56 - Ideacion primera ronda

Ideacion - Suren

Conexion a
un dispostive
externo para

analisis

Tener una
carcaza que se
conecte al equipo
para poder
escuchar y grabar

App con
grabacion y
andlisis de

audio en
tiempo real

Dispositivo
con micréfono
integrado que
“escuche” la
llamada

App de
bloquea y
deteccion de
llamadas sin
grabar audio

"caja” para
linea fijao
para el celular
via Bluetooth

Filtrs inteligente
que blogue
Namadas
descannridss junto
3 un sistama de
reparte
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:Cémo podemos hacer que los usuarios lo usen e instalen (que confien)?

Ideacion - Santiago Ideacion - Andres Ideacion - Suren

no almacenar
informacion
privada o
sensible

testimonios y
cifras de
caso de exito

. =

Tlustracion 57 - Ideacion segunda ronda

;Coémo podemos ayudar a que usuarios de todas las edades lo puedan utilizar?

Ideacion - Santiage Ideacion - Andres Ideacion - Suren

Tlustracion 58 - Ideacion tercera ronda
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:Como podemos ayudar a que sea eficiente en la prevencion del fraude?

Ideacion - Santiago

Ideacion - Andres

deteccion fitradopor  MOfficacion que tenga GRS
a familiares B una blacklisk

por lAo palabras P una A bien e —
ML clave designados entrenada T T

funcionamiento

tamblen sin pracesamiento que este bien que avise a
conexion a enitiempoiieal CiE IR familiares y
internet eluso de )
recursos amigos
2FA para
llamadas
bancarias

Ideacion - Suren

Herramie
ntas de
1A

Tener definido

Tlustracion 59 - Ideacion cuarta ronda

Ideacion — Agrupacion de ideas

Poder
notificar el
numero
sospechosc
para analisis

Por posible tipo de solucion:

DISPOSITIVO FISICO

CEmHEnE Dispositivo “caja" para coa'snﬁi‘);g'r‘;io
un dispostivo d linea fija o o ]
externo para FEITD Lz para el celular (ntegra hufl"'e

analisis escucha via Bluetooth TR 1
llamada

APP SIN ACCESO A LLAMADA

App de sk Aplicacion de Filtrs inteligente
beres Aplicacion de noificacon de s gt
d on d denuncia de nuevas llsmadas
eteccion .e NUMEros modalidades de desconocidas junts
llamadas sin h estafao # un sistema de
grabar audio VAP I rendencias ESERLS
Aplicacion Sistema de que se forme P.oder
de registro hlnquef:' e (sl notificar el
d automatico i numero
(3 LTS 2 para numeras y sospechoso
SEEUros no agendados colaborativa para analisis
app de proceso App con Bot de Escucha de
de audio grabacion y respuesta de llamada y
fraudulente y analisis de llamadas de reconocimiento
reporte a server audio en NUMEeros no de palabras
web blacklist tiempo real agendados clave

los tipas de Notificaci
fraudes P
claramente
Indicar que la
llamada estas
siendo grabada y
analizada por un
sisterna
antiestafa
Tener una
carcaza que se
conecte al equipo
para poder
escuchar y grabar
Aplicacion Fora de
de .
) denuncia
deteccion
de llamadas S
app en
2FA para android que
llamadas sustituya a la
. app del
bancarias b
Analisis de
llamada procesamienta
mediante en tiempa real
MLo IA

Tustracion 60 - Agrupacion de ideas por posibles tipos de solucion
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Caracteristicas compartidas:

RESPALDO

COMSEguir
SOCins gqu ks
prutsliciten.
Tipo bancos,
antal

Contar con
el aval de
un firma

reconacida

socierad con
LR S0
comercial con
respalde y
antiguedad

CLARIDAD Y TRANSPARENCIA

Recalear las
medidas de
seguridad

declaracion

publica de
pErmMIisos ¥
utilizacion

USABILIDAD

minirmalis
ta full

menu
sencillo

interfaz
simple

deteccion

auromatic

a

dedalle
IranEparente de
huncicnamients
de la solucion

uso
hasico

@

que notenga ni
Interfaz, gue
A AUt matico
en sepundo
plana

QUE UTILICE IA O ML

Herramie deteccion
ntas de por Ao
1A ML

NOTIFICACIONES

natificacion
a familiares
0 Contactos
designados

que avise a
fariliares y

amigos

que tenga
una lA bien
entrenada

MNotificaci
ones

salscion . Ouie 52
certificada por promocic adapte a
entidades nar multiples
estatales dispositivos
Dejar en claro I'I'“‘“W-N la
que &5 Eﬁllf] AIMaa 5l
para lamadas mlrlrjn g.ral'.uadolr
de numeres T s
desoonocidos antiestafn
Interfraz minimalis
Simple ta full
o Video que
incluir
. muestre
tutoriales
el uso
filtrado por
palabras
clave

Tlustracion 61 - Agrupacion de caracteristicas compartidas
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Comparativa de Conceptos mediante “Matriz de Pugh”

Criterio Concepto1 | Concepto 2 | Concepto 3
Deteccion del + + +
Fraude

Velocidad de + - T
Deteccion (Real

Time)

Facilidad de Uso + + R
Seguridad S + S
Factibilidad - - S
Costo de Desarrollo - + R
Denuncia de + S +
Numero

Notificacion de + + +
Fraude

TOTAL + 5 5 4
TOTAL - 2 2 2
TOTAL 3 3 2

Tabla 25 - Comparativa de conceptos con Matriz de Pugh

Nota: (+) Mejor, (S) Similar, (-) Peor
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Prototipos realizados

= SafeCall

Bienvenido/a!

B Remember me

Continue with Google

Ilustracion 62 - Pantalla de

Inicio

€ Registrarse

Already have an account? Sign In

Ilustracion 65 - Pantalla

Registro

¥ 4 &5

“  Seleccionar Contactos ~ Q

A continuacion, por favor indique que acciones.
le gustaria realizar una vez recibido un llamado
sospechoso

AGREGAR CONTACTOS

Tlustracion 63 - Pantalla

Seleccidn de Contactos

8§ o OV
M AT M
Se ha detectado un

posible intento de estafa
en su ultima llamada

Tlustracion 66 - Pantalla

Deteccion Estafa

Ilustracion 64 - Pantalla

Principal

Hoy

Member Name

Member Name

Martes 20 Feb 2025

Member Name
Member Name

Member Name

Tlustracion 67 - Pantalla

Alertas

171



¥ 48R
€ Configuracion de alerta Q
A continuacion, por favor indique que acciones

le gustaria realizar una vez recibido un llamado
sospechoso

. GUARDAR NUMERO COMO SOSPECHOSO

AGREGAR CONTACTOS PARA NOTIFICACIONES

Ilustracion 68 - Pantalla

Configuracion Alerta

«  Detalles de llamada

+598 99 123 456

3 min 14 secs

Contactos notificados

Contacto 1
Contacto 2
Contacto 3

Numero guardado como sespechoso

Resumen

La llamada trata sobre una persona diciendo que es de
un bance y pidiendo informacion personal

Ilustracion 69 - Pantalla

Detalle de LLlamada
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Resultados del Product Discovery

Se presenta la sintesis de los resultados, asignando a cada uno un identificador unico

(HO1, HO2, etc.) que es utilizado como referencia directa en la especificacion de

requerimientos funcionales. Esta estructura permite establecer una justificacion desde

los datos de investigacion hasta las decisiones de disefio del producto.

ID Hallazgo Fuente Fase del Design
Thinking
HO1 El 65.7% de los encuestados reportd | Encuesta
o Empatia
haber recibido al menos una llamada
telefonica sospechosa de estafa en (Investigacion
los tltimos 12 meses Primaria)
HO02 El 70% de los usuarios encuestados | Encuesta
, . Empatia
valor6 como "muy util" o
"extremadamente Util" contar con (Investigacién
una herramienta de identificacion Primaria)
automatica de llamadas fraudulentas
HO03 Los usuarios expresaron la necesidad | Entrevistas
. . o Empatia
de poder alertar inmediatamente a cualitativas con
familiares o personas de confianza usuarios/victimas | (nyestigacion
cuando reciben llamadas Primaria)
sospechosas, especialmente en el
caso de adultos mayores
H04 Expertos en seguridad recomendaron | Entrevistas con
. . . Empatia
implementar un sistema de lista expertos
negra colaborativa que permita (INTERPOL, (Investigacion
compartir nimeros reportados entre | URCDP) Primaria)

usuarios para fortalecer la deteccion

comunitaria
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HO05 Durante la validacion inicial del Pruebas de Prototipacion y
concepto, los usuarios calificaron la | usabilidad con Pruebas -
utilidad percibida de la solucion con | usuarios Validacion
un promedio de 4.5/5, confirmando
la pertinencia del enfoque propuesto

HO06 Los usuarios solicitaron durante las Pruebas de Prototipacion y
pruebas de validacion poder usabilidad con Pruebas -
gestionar una lista personalizada de | usuarios Validacion
contactos de seguridad que recibiran
notificaciones automaticas

HO07 Los usuarios manifestaron la Entrevistas )
necesidad de poder bloquear cualitativas con Empatia
numeros telefonicos identificados usuarios/victimas | (Investigacion
como problematicos para evitar Primaria)
futuras llamadas no deseadas

HO08 Expertos sugirieron facilitar el Entrevistas con ’
proceso de denuncia formal de expertos Empatia
numeros fraudulentos directamente | (operadores (Investigacion
desde la aplicacion, para incrementar | moviles, Primaria)
las tasas de reporte ante autoridades | URCDP)

H09 Los usuarios evaluaron la claridad de | Pruebas de Prototipacion y

la interfaz propuesta con un
promedio de 4.3/5 durante las
pruebas de validacion, identificando
oportunidades de mejora en la

presentacion de informacion

usabilidad con

usuarios

Pruebas -

Validacion

Tabla 26 - Resultados Product Discovery
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ANEXO 2

Ob\jed:i.ve
\ * Value

D6 ® @ @ » Usability
Discovery - = &b o Gl * Feasibility
’ ’ ! : « Viability

) * Scalability

* Reliability
& *» Performance

* Maintainability

'Dd.'werv ‘O

Discovery vs. Delivery. Source: https://www.svpg.com/skateboards-vs-cars-revisited/

[lustracion 70 - Proceso Dual Discovery-Delivery

2.1 Tabla de RNF

ID Descripcion Justificacion Atributo de
Calidad
RNFO1 | Tiempode andlisis | Umbral que permite actuar Performance

de llamada < 30 rapidamente ante intentos de estafa
segundos que necesitan concretarse después de

la llamada (no inmediatos)

RNFO02 | Interfaz intuitiva | Derivado de entrevistas con Perfil 1 | Usabilidad
con texto (adultos mayores vulnerables) que
descriptivo requiere soluciones que funcionen de
manera completamente transparente

sin requerir aprendizaje complejo

RNFO03 | Compatibilidad Limitacion técnica por politicas de Performance
Android version | privacidad de Android

superior a 11
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RNFO04 | Precision minima | Balance entre viabilidad técnica y Performance
del 80% en aporte de valor para un MVP
deteccion de
estafas

RNFOS5 | Acceso limitado | Responde a la prohibicion de acceso | Seguridad
solo a llamadas a informacién no relacionada con
grabadas llamadas expresada categoricamente

por ambos perfiles.

RNFO06 | Funcionamiento | Elimina necesidad de guardar Privacidad
sin registro de informacion de los usuarios cuidando
usuario la privacidad y seguridad

RNF07 | Configuracion Responde a las caracteristicas Usabilidad
inicial con pasos | demograficas de los usuarios y a las
guiados limitaciones de conocimientos

tecnologicos que poseen

RNFO8 | Notificaciones Considera el contexto de Usabilidad
con colores vulnerabilidad y nerviosismo durante
contrastantes y situaciones de estafa y las
texto visible limitaciones fisicas.

RNF09 | Despliegues Uso de contenedores Docker para Deployabilidad
reproducibles y garantizar que el sistema pueda
consistentes desplegarse de manera confiable en
mediante distintos entornos
contenedores
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RNF10 | Soporte para Permite actualizaciones rapidas y Deployabilidad
integracion y controladas, incorporando mejoras
entrega continuas | sin afectar a usuarios existentes
(CI/CD)
Tabla 27 - Requerimientos No Funcionales
2.2 Tabla de RNF para una solucion en produccion.
ID Descripcion Justificacion Atributo de Calidad
RNFPO1 | El sistema debe Manejo de informacion | Seguridad, Privacidad
implementar cifrado altamente sensible que
end-to-end y controles | requiere cumplimiento
de acceso para de normativas de
proteger datos proteccion de datos
personales y (URCDP, GDPR),
grabaciones de segin Ley 18331
llamadas
RNFPO2 | El sistema debe La efectividad depende | Disponibilidad
garantizar de que el servicio esté
disponibilidad siempre disponible.
operativa > 99.5% Una caida durante una
mediante arquitectura | llamada fraudulenta
redundante y anula el valor protector
monitoreo continuo
RNFPO3 | El sistema debe Evita exposicion de Privacidad, Seguridad,

procesar la
transcripcion de audio
en servidores propios
sin enviar datos a

APIs de terceros

contenido de llamadas a

servicios externos
(OpenAl API, Google
Cloud). Mantiene

control total sobre datos
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sensibles en

infraestructura propia

RNFP04

El sistema debe
anonimizar
automaticamente
datos sensibles
(nombres, direcciones,
numeros de cuenta) en
registros y logs antes

de almacenarlos

Previene fugas de
informacion personal
identificable (PII) en caso
de brecha de seguridad o
acceso no autorizado a

logs del sistema

Privacidad, Seguridad,

Tabla 28 - Requerimientos No Funcionales en Produccion
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ANEXO 3

Este anexo complementa el Capitulo 5 con detalles técnicos sobre el proceso de
experimentacion, seleccion y validacion del modelo de inteligencia artificial utilizado
en SafeCall. La informacion aqui presentada profundiza aspectos conceptuales que, si
bien son relevantes para comprender el rigor metodolégico aplicado, podrian

interrumpir la fluidez narrativa del cuerpo principal de la tesis.
3.1. Arquitectura del Dataset de Entrenamiento
Licencia

Nombre del dataset: Call Transcripts Scam Determinations

Autor / Fuente: Plataforma Kaggle — comunidad abierta de aprendizaje automatico y

ciencia de datos.
URL: https://www.kaggle.com/datasets
Licencia: CCO: Public Domain

Uso libre, sin restricciones. El dataset puede ser copiado, modificado, distribuido y

utilizado incluso con fines comerciales, siempre que se mantenga la atribucion original.
Estructura general

El dataset contiene 650 registros, cada uno correspondiente a un paso dentro de una

conversacion. Esta conformado por las siguientes columnas:

Columna Tipo | Descripcion

CONVERSATION_ID int64 | Identificador Unico de conversacion. Hay 65

conversaciones distintas.

CONVERSATION_STEP | int64 | Paso secuencial dentro de la conversacion. Hasta 17

pasos por conversacion.
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TEXT object | Contenido textual de cada intervencion.

CONTEXT object | Contexto resumido o funcional de la linea. Tiene 3
valores faltantes.

LABEL object | Etiqueta asociada a la intervencion. Pueden ser
categorias como "scam", "neutral", etc.

FEATURES object | Caracteristicas estilisticas del mensaje. Ausentes en 79
casos (~12%).

ANNOTATIONS object | Anotaciones especificas que marcan estrategias o
sefales. Faltan en 395 casos (~61%).

Calidad del contenido

Valores faltantes:

Tabla 29 - Etiquetas del Dataset

e (CONTEXT: 3 ausencias.
e FEATURES: 79 (12.2%).
e ANNOTATIONS: 395 (60.8%).

Distribucion de longitud del texto (TEXT):

e Promedio: 140.8 caracteres

e Rango: de 9 a 347 caracteres

e Mediana: 135

o EIl 75% de los textos tiene menos de 180 caracteres, lo que indica intervenciones

de longitud moderada, propias de conversaciones naturales.
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Etiquetas (LABEL)

Hay 21 valores distintos, aunque algunos estdn normalizados por errores de formato

(espacios o mayusculas). Ejemplos:

Etiqueta Frecuencia
neutral (cony sin espacios) 158 + 35
scam (con variantes) 138 + 82
scam_response (con variantes) | 117 + 3
legitimate (con variantes) 43+ 14
suspicious 32

Otros (minoria) <38

Tabla 30 - Frecuencia de etiquetas

Observacion: es recomendable normalizar estos valores para evitar ambigiiedades (ej.

remover espacios y unificar mayusculas/mintsculas). En este proceso de fine-tuning se

normalizan.
Caracteristicas estilisticas

Presentes en un 87.8% de los ejemplos.

Hay 457 valores distintos, lo que sugiere una taxonomia rica pero también muy

dispersa.

Ejemplos comunes: welcoming, inclusive, positive_tone, offers_options, prompt_action.

Anotaciones

e Solo presentes en el 39.2% de los casos.

e Existen 242 valores Unicos, indicando un sistema de etiquetado detallado para

marcar indicios de estafa u otros patrones relevantes.
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Algunas anotaciones frecuentes:
"urgency claim" (4 veces)
"call termination", "documentation promise" (3 o 2 veces)

Indicadores de presion, amenazas o requerimientos sospechosos.

Estas anotaciones son importantes para el entrenamiento supervisado en tareas de

deteccion de fraude, ya que representan sefiales semanticas especificas.

Distribucion por clase

La distribucion de etiquetas estd levemente desbalanceada:

Clases como neutral, scam y scam_response dominan el dataset.

Clases minoritarias como polite_ending o standard opening son anecddticas y
podrian no tener valor predictivo fuerte.

Esto justifica el uso de Fl-score como métrica principal, dado que accuracy

podria ser engafosa en un dataset desbalanceado.

Observaciones adicionales

Contexto  conversacional: ~La  estructura ~CONVERSATION ID vy
CONVERSATION STEP permite reconstruir el flujo conversacional, lo que
abre la posibilidad de usar modelos basados en contexto o arquitecturas como
Transformers conversacionales.

Riqueza semantica: Los campos FEATURES y ANNOTATIONS enriquecen el
dataset mas allad del texto crudo, permitiendo andlisis multicapas: 1éxico,
estilistico y estratégico.

Potencial de mejora: una limpieza y consolidacion de etiquetas redundantes
mejoraria la robustez del entrenamiento. Ademas, rellenar o estandarizar
FEATURES y ANNOTATIONS podria facilitar tareas de clasificacion multi-

etiqueta o interpretabilidad.
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3.2. Estrategia de Experimentacion con Hiperparametros

Para identificar la configuracion optima del modelo de deteccion, se realizé un proceso
sistematico de experimentacion con 20 variaciones de hiperparametros sobre el modelo
base DistilBERT. Este enfoque metddico permitid evaluar el impacto de cada parametro

en el rendimiento final.

Los hiperparametros son configuraciones que definen como aprende el modelo, no qué

aprende. Funcionan como "perillas de ajuste" que controlan:

Epochs (épocas): Cuantas veces el modelo revisa todos los datos de entrenamiento.

Pocas épocas = aprendizaje insuficiente; muchas épocas = riesgo de memorizacion.

Batch size (tamafio de lote): Cudantos ejemplos procesa simultineamente. Lotes

pequefios = mayor variabilidad; lotes grandes = mayor estabilidad.

Learning rate (tasa de aprendizaje): Qué tan grandes son los "pasos" que da el modelo

al aprender. Muy alta = inestabilidad; muy baja = lentitud.

Max length (longitud méaxima): Cuantas palabras procesa en cada texto. Mas contexto

VS. mas recursos computacionales.
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Tabla de experimentos extendida

EXP

Objetivo

epochs

batch_size

learning_rate

max_length

Comentario

Baseline

2e-5

128

Configuracion
base para
comparar otros

resultados.

Aumentar
cantidad de

épocas

2e-5

128

Mas épocas
permiten mayor
aprendizaje,
pero pueden

sobreajustar.

Reducir cantidad

de épocas

2e-5

128

Menos épocas
aceleran el
entrenamiento,
pero pueden
generar

underfitting.

Aumentar tamano

de batch

16

2e-5

128

Batches grandes
estabilizan el
gradiente pero
requieren mas

memoria.

Disminuir
tamafio de batch

2e-5

128

Batches chicos
introducen mas
ruido pero
pueden mejorar
la

generalizacion.
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Puede acelerar

Learning rate el
mas alto .
entrenamiento,
6 ] 56-5 128 pero arriesga
inestabilidad.
Més preciso,
pero mas lento.
7 Learning rate mas 8 le-5 128 .
Puede necesitar
bajo .
mas épocas.
Reduce tiempo
y memoria, pero
8 Secuencia de 8 2e-5 128
puede perder
entrada mas corta
contexto
relevante.
Captura mas
contexto, util
9 Secuencia de 8 2e-5 64
para textos
entrada mas larga ,
largos, pero mas
costoso.
Busca mejorar
todo a la vez,
10 Variacion 16 3e-5 256
pero puede
combinada:
dificultar
+épocas, +batch, e .
analisis fino.
+LR, +longitud
Estabilidad con
bajo riesgo de
11 Batch muy grande 32 le-5 128

+ learning rate

sobreajuste,

pero alto uso de
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bajo

RAM.

Muy ruidoso,

puede ser util

Batch muy chico 4 2 5e-5 128 )
para evitar
+ learning rate .
12 minimos
alto
locales.
Poco tiempo de
aprendizaje con
mucho
13 Pocas épocas + 2 8 2e-5 256 contexto; puede
secuencia larga no aprovecharse
bien.
Riesgo de
sobreajuste por
14 Muchas épocas + 12 8 2e-5 64
poca
secuencia corta L
variabilidad de
entrada
Equilibrio entre
costoy
15 Valores 6 12 3e-5 128
performance.
intermedios en -
Util como
todos los .
candidato final.
parametros
Prueba de
reproducibilidad
16 Mismo que 4 8 2e-5 128
y robustez
baseline pero
frente a
cambiando
aleatoriedad.

semilla (seed)
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Muchas épocas + Aprendizaje
learning rate muy muy fino; ideal
17 . 12 8 Se-6 128 i
bajo si se observa
sobreajuste en
otras configs.
Entrenamiento
€ostoso pero
18 Batch grande + 6 32 le-5 256 .
potencialmente
secuencia larga + )
muy preciso.
LR bajo
Entrenamiento
ruidoso y
19 Batch chico + 6 4 S5e-5 64 Lo
rapido; util para
secuencia corta + .
explorar limites.
LR alto
20 Configuracion
intensiva, busca
Combinacion 16 32 le-5 256 .
el maximo
extrema: muchas .
potencial del
épocas, batch
modelo.
grande, secuencia
larga, LR bajo

Tabla 31 - Resultados de Experimentos

1. Experimento 1 — Baseline

Este experimento establece la configuracion base: 4 épocas, batch size 8, learning rate
2e-5 y una longitud maxima de secuencia de 128. Sirve como punto de comparacion
para todos los demds. La eleccidbn de estos valores es razonable para tareas de

clasificacion textual moderadas, sin ser ni muy exigentes ni muy superficiales.
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2. Experimento 2 — Mas épocas

Se duplican las épocas (8 vs. 4) respecto al baseline, manteniendo todo lo demas igual.
Este experimento busca comprobar si el modelo mejora con mads iteraciones de
entrenamiento o si empieza a sobreajustar. También permite observar la evolucion del

loss en funcion del tiempo de exposicion a los datos.
3. Experimento 3 — Menos épocas

Se reducen las épocas a 2, lo cual deberia disminuir el tiempo de entrenamiento
significativamente. Se espera que el modelo no logre aprender del todo (underfitting), lo

que lo convierte en una prueba de minima capacidad de aprendizaje.
4. Experimento 4 — Batch mas grande

Aqui se duplica el batch a 16. Esto puede estabilizar el gradiente y reducir el ruido en el
entrenamiento, pero puede dificultar la generalizacion si el modelo se vuelve "perezoso"
al ver muchas muestras por paso. También pone a prueba la capacidad de procesamiento

de la GPU.
5. Experimento 5 — Batch mas pequeiio

Se reduce el batch a 4. Los lotes mas chicos introducen mayor ruido en el gradiente, lo
que puede favorecer la exploracion de distintos minimos. Es 1til para tareas donde se

quiere evitar quedar atrapado en minimos locales.
6. Experimento 6 — Learning rate mas alto

Sube el LR a 5e-5. Esto deberia acelerar el aprendizaje, pero puede causar saltos
erraticos y dificultad para converger. Se lo compara con el baseline y con el

experimento 7, que hace lo contrario.
7. Experimento 7 — Learning rate mas bajo

Reduce el LR a le-5. Es mas lento para aprender, pero mas preciso. Puede ser ttil
cuando se observa inestabilidad con tasas mayores. Se compara especialmente con los

experimentos 1y 6.

188



8. Experimento 8 — Secuencia mas corta

Reduce el max _length a 64. Este valor limita cudnto texto entra al modelo, lo que
reduce tiempo y memoria. Sirve para analizar si el contexto corto es suficiente o si se

pierden datos.
9. Experimento 9 — Secuencia mas larga

Incrementa max_length a 256. Ideal si las entradas son largas y se sospecha que el
modelo necesita mas contexto. Se espera un mayor uso de memoria y posible mejora en

tareas dependientes del final de la frase.
10. Experimento 10 — Combinacion de mejoras

Integra varias modificaciones: mas épocas, batch mas grande, LR intermedio (3e-5) y
secuencia larga. Busca comprobar si mejoras combinadas superan la suma de partes

individuales. Sirve como stress test.
11. Experimento 11 — Batch muy grande + LR bajo

Batch de 32 y LR de le-5. Es un sefup conservador y estable. La idea es sacrificar

velocidad por estabilidad. Util para tareas donde se quiera minimizar el sobreajuste.
12. Experimento 12 — Batch muy chico + LR alto

Batch de 2 y LR de 5e-5. Esta es una configuracion agresiva: mas ruido y mas
velocidad. Se espera alta varianza, por lo que puede ser Util para evaluar robustez del

modelo a condiciones extremas.
13. Experimento 13 — Pocas épocas + secuencia larga

Se combinan solo dos cambios: pocas épocas (2) y secuencia larga (256). Se quiere

analizar si tener més contexto compensa el poco tiempo de entrenamiento.
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14. Experimento 14 — Muchas épocas + secuencia corta

Doce épocas con secuencia corta (64). Lo opuesto al anterior: se entrena mucho, pero
con contexto limitado. Es util para ver si el modelo puede “compensar” la falta de

longitud con exposicion repetida.
15. Experimento 15 — Parametros intermedios

Valores medios en todo: batch 12, épocas 6, LR 3e-5. Busca ser una alternativa al
baseline con un poco mas de ambicion. Se espera mejor rendimiento sin sobrecargar

recursos.
16. Experimento 16 — Cambiar seed (semilla aleatoria)

Misma configuracion que el baseline, pero con una semilla explicita (--seed 123).
Evalta la estabilidad del resultado ante cambios aleatorios. Importante para evaluar

reproducibilidad.
17. Experimento 17 — Muchas épocas + LR muy bajo

Doce épocas con LR de 5e-6. Busca un entrenamiento muy fino y progresivo, util para
evitar sobreajuste y converger lentamente. Suele usarse cuando ya se tiene un modelo

razonable y se quiere pulir.
18. Experimento 18 — Batch grande + secuencia larga + LR bajo

Es una configuracion exigente: batch 32, secuencia 256, LR le-5. Se espera un
entrenamiento estable y de alta calidad, pero costoso en tiempo y memoria. Ideal para

setups potentes.
19. Experimento 19 — Batch chico + secuencia corta + LR alto

Pequetio batch, texto corto y alta tasa de aprendizaje. Contrapone velocidad y riesgo.
Puede fallar o sorprender. Se incluye como prueba de comportamiento en el “peor

escenario”.
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20. Experimento 20 — Configuracion extrema de maxima exigencia

Este experimento combina lo mas ambicioso: 16 épocas, batch 32, secuencia 256 y LR
bajo. Busca el mejor rendimiento posible con maxima carga computacional. Es 1util

como caso de cierre para ver si vale la pena el costo.
3.3. Métricas
Resultados Visuales

F1-Score por Experimento

Fl-score (%) by experiment
100 F1-score: Media armonica entre precision y recall, Util para clases desbalanceadas.

80 1

60

F1 final (%)

204

P8 F % %
b
S,

Experiment (unitles:

expoo
expl
exp2
exp3
expd
exps
expé
expl2
expl3
expla
expls
explé
expl7
expls
expl9

)

Ilustracion 71 - F1-Score por Experimento

El Fl-score se utiliza como métrica principal por ser especialmente adecuada en
contextos con clases desbalanceadas, como ocurre tipicamente en deteccion de fraude o
spam. Combina precision y recall mediante su media armonica, penalizando tanto los
falsos positivos (por ejemplo, marcar como estafa un mensaje legitimo) como los falsos

negativos (no detectar una estafa real). Se calcula mediante:

precision * recall
precision + recall

F1=2x
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Precision por Experimento

Precision (%) by experiment
Precision: De los positivos predichos, cuantos son realmente positivos.
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Ilustracion 72 - Precision por experimento

Ademas del F-score, es relevante analizar métricas que describen distintos aspectos del
rendimiento del modelo. En esta seccion se estudia la métrica de Precision, que mide la

proporcion de verdaderos positivos sobre el total de predicciones positivas realizadas.

Su férmula es:

True Positives
True Positives + False Positives

Precision =

En contextos de deteccion de estafas, una alta precision indica que los mensajes
clasificados como fraudulentos lo son efectivamente, lo cual importa para evitar falsos

positivos (es decir, marcar mensajes legitimos como estafa).

La precision se mantuvo consistentemente alta (>85%) en la mayoria de los

experimentos, con expl5 destacandose por minimizar falsos positivos sin sacrificar

deteccion.
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Recall por Experimento

Recall (%) by experiment
Recall: De los positivos reales, cuantos fueron correctamente identificados.
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Tlustracion 73 - Recall por experimento

La métrica Recall, también conocida como sensibilidad o tasa de verdaderos positivos,
mide la capacidad del modelo para identificar correctamente los ejemplos positivos
reales. En el contexto de deteccion de estafas telefonicas, se interpreta como el

porcentaje de estafas reales que el sistema logra detectar correctamente. Su formula es:

True Positives
True Positives + False Negatives

Recall =

Un valor alto de recall es fundamental para este tipo de tareas, ya que minimiza el
riesgo de pasar por alto una estafa y permitir que ocurra sin ser detectada. Mostro

valores superiores a 90% en las configuraciones balanceadas, confirmando que el

modelo detecta la gran mayoria de estafas reales.
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Accuracy por Experimento

Accuracy (%) by experiment
Accuracy: Porcentaje de predicciones correctas sobre el total.
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Ilustracion 74 - Acurracy por experimento

La métrica Accuracy o exactitud indica la proporcion de predicciones correctas
realizadas por el modelo sobre el total de casos. Es una medida global de rendimiento,

que considera tanto verdaderos positivos como verdaderos negativos. Su férmula es:

True Positives + True Negatives

Accuracy =
Y Total de Instancias

En tareas de clasificacion binaria como la deteccion de estafas telefonicas, esta métrica

representa el porcentaje de mensajes (fraudulentos y legitimos) correctamente
clasificados.

Todos los modelos ajustados superaron el 90% de accuracy, con minimas variaciones

entre experimentos (91-96%).
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Loss (Pérdida) por Experimento

Loss by experiment
Loss: Medida del error del modelo; cuanto menor, mejor.
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Ilustracion 75 - Perdida por experimento

La métrica Loss (funcion de pérdida) es una medida numérica que cuantifica el error
del modelo durante el entrenamiento o evaluacion. En clasificacion binaria como la
presente, la funcion de pérdida mas habitual es la Binary Cross-Entropy, que penaliza la

diferencia entre las probabilidades predichas y las verdaderas etiquetas.

A diferencia de las métricas como accuracy o recall, el valor de loss no es una
proporcion ni un porcentaje, sino una cantidad escalar cuyo minimo ideal es cero,

indicando predicciones perfectas. Valores mas altos implican mayor incertidumbre o

errores del modelo.

La Ilustracion 75 presenta los valores de pérdida final para los experimentos exp00 a
exp20. El experimento exp00, correspondiente al modelo base sin entrenamiento
especifico, muestra un valor de pérdida comparable al de algunos modelos finamente

ajustados, pero esto puede deberse a un ajuste incorrecto o una convergencia superficial

sin especializacion.

En el resto de los experimentos se observan fluctuaciones notables en la pérdida, con

valores que oscilan entre aproximadamente 0.17 y 0.36.
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Analisis de Sobreajuste (Overfitting)

La diferencia entre la pérdida final en evaluacion (eval loss) y la pérdida final en
entrenamiento (train_loss) para los experimentos exp01 a exp20. Esta métrica permite
analizar el grado de generalizacion de cada modelo y detectar fenomenos de overfitting

(sobreajuste) o underfitting (subajuste).

La diferencia se define como:

ALoss = evaloss — trainLoss

e Valores positivos grandes (barras naranjas) indican overfitting, ya que el modelo
aprende demasiado bien el conjunto de entrenamiento y pierde capacidad de
generalizacion en evaluacion.

e Valores muy cercanos a cero (barras verdes) reflejan un entrenamiento
balanceado.

e Valores negativos (barras rojas, no presentes en esta grafica) podrian sugerir
underfitting, aunque en la practica suelen ser poco frecuentes al final del

entrenamiento.

Modelos con sobreajuste significativo

Los experimentos con mayor diferencia positiva —indicando posible overfitting— son:

expl9 (A = 0.332): configuracioén extrema con batch pequefio (4) y secuencia

corta, lo que posiblemente llevé a una alta especializacion en pocos ejemplos.

o expl4yexpl5 (A=0.302): expl4 con 12 epochs y secuencia corta, y expl5 con
hiperparametros intermedios, pero probablemente con sobreentrenamiento por
mayor cantidad de iteraciones.

e ¢exp02 (A = 0.268): un modelo entrenado por mas epochs que el baseline,

mostrando que mads iteraciones no siempre mejoran el desempefio si se pierde

generalizacion.

e expl2yexp05 también presentan valores altos (A = 0.238 y 0.234).
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Modelos balanceados
Algunos experimentos se destacan por tener una diferencia muy baja o incluso negativa:

e ¢cxp02 (A =-0.023) y expll (A = -0.014): aqui, la pérdida en evaluacion fue
levemente menor que la de entrenamiento. Esto puede deberse a regularizacion o
al azar, pero sugiere ausencia de sobreajuste.

o cxpl3, exp07, expl8 y exp20 presentan diferencias bajas (A < 0.05), por lo que

se consideran modelos equilibrados entre aprendizaje y generalizacion.

Relacion con otras métricas

Un comportamiento balanceado en términos de eval loss - train_loss no garantiza altos
valores de Fl-score, pero si es deseable como condicidbn para evitar sobre-
entrenamiento. En cambio, los modelos con alto overfitting pueden mostrar métricas

aceptables en entrenamiento, pero con baja estabilidad frente a nuevos datos.

Desempenios-Inferencia

Se muestra la probabilidad de deteccion de estafa (scam) para cada modelo entrenado
(de exp00 a exp20). Esta métrica refleja como cada version del modelo califica una
instancia especifica como potencialmente fraudulenta, expresada en una escala de 0 a 1

(0 0% a 100%).

El modelo base sin fine-tuning (exp00) muestra una probabilidad moderada (~45%), lo
que evidencia una capacidad inicial limitada para identificar el patron de estafa sin

adaptacion especifica al dominio.

La mayoria de los modelos fine-tuneados superan el 70% de probabilidad, con varios
alcanzando valores cercanos o iguales al 100%, lo que indica una alta confianza en la

deteccion del mensaje como estafa.
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Modelos con mayor probabilidad de deteccion

Los siguientes experimentos destacan por lograr las puntuaciones mas altas, cercanas al

100%:

o ¢cxp06, expl2, expl5 y expl9: estos modelos presentan una alta sensibilidad al
identificar patrones de fraude, reflejo del impacto del fine-tuning.
o exp02, expl4, expl3 y exp01 también superan el 80%, consolidando un grupo

de configuraciones eficaces.

Modelos con probabilidad mas baja

Algunos modelos presentan una probabilidad de deteccion inferior al 60%, indicando un
comportamiento mas conservador o posiblemente una menor adecuacion al patréon de la

muestra evaluada:

o exp04, expl8 y exp03: podrian corresponder a configuraciones con menos
epochs, secuencias mas cortas o menor batch size, lo cual puede limitar su
capacidad de generalizacion.

e expll, expl6y exp20 se situan en un nivel intermedio (~50—65%).

Relacion con otras métricas

Los modelos con alta probabilidad de deteccion de estafa tienden a coincidir con
aquellos que obtuvieron Fl-score, precision y recall elevados. Esto sugiere que e/ fine-
tuning ha permitido una mejor discriminacion de patrones de lenguaje asociados a

fraude, sin comprometer la generalizacion.

El analisis evidencia que el proceso de fine-tuning mejora considerablemente la
capacidad del modelo para identificar estafas. Sin embargo, no todas las
configuraciones tienen el mismo impacto. Algunos modelos alcanzan un
comportamiento sobresaliente, mientras que otros ain muestran margenes de mejora. La

eleccion del modelo final debera considerar no solo la probabilidad de deteccion, sino
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también su robustez general frente a multiples ejemplos, para evitar casos de sobreajuste

puntual o falsos positivos.

3.4 Ejemplos de Guiones de Estafas
Guion 5

"Hola, te contactamos del soporte de tu banco online porque notamos movimientos
raros en tu cuenta hace poco. Para evitar que te la bloqueen, necesitamos chequear
algunos datos rapido. ;Nos pasas tu nombre completo y el nimero de tu tarjeta? ;Qué
tipo de movimientos vieron? ;Es algo grave? Por seguridad no podemos dar detalles por
este medio, pero fueron compras desde otro pais y por montos altos. Si no verificamos
ya, podrias quedarte sin acceso a tu cuenta. Prefiero que me manden un mail oficial
antes de dar datos. Entendemos, pero si no lo hacemos ahora, tu cuenta puede ser
bloqueada y podrias perder plata. ;Podés decirnos los ultimos cuatro numeros de tu
tarjeta y el codigo que te va a llegar por SMS? Todavia no me llegd ningun SMS,
(cuanto tarda? Suele llegar en unos minutos, revisd tu celu y avisanos. Si no, lo
reenviamos. Ok, sigo esperando. ;Lo pueden reenviar? Listo, ya lo mandamos de
nuevo. Mientras tanto, ;hiciste alguna compra grande afuera ultimamente? No, nada
raro. Por eso me preocupa esto. Justamente, por eso necesitamos confirmar que sos vos.
Si no terminamos el proceso ahora, tu cuenta puede quedar comprometida. Ya me llego
el SMS, ;qué hago? Decinos el codigo asi bloqueamos los movimientos sospechosos.
(Esto es seguro? Nunca paso estos datos por chat. Es solo para proteger tu cuenta, si no
lo hacés ahora no podemos garantizar la seguridad y podrias perder acceso. Bueno, el
codigo es 927314. Perfecto, gracias. En breve te llega la confirmacion de que tu cuenta

estd protegida. Si necesitas algo mas, escribinos de nuevo. jBuen dia!"
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Guion 6

"Hola, te habla el equipo de seguridad de tu banco digital. Detectamos varios intentos
de acceso no autorizados a tu cuenta durante la madrugada desde diferentes ubicaciones.
Por tu seguridad, bloqueamos temporalmente algunas operaciones y necesitamos
verificar tu identidad para restablecer el acceso completo. ;Podés confirmarnos tu
nombre completo y tu numero de documento? ;Qué tipo de accesos detectaron?
(Alguien intentd transferir dinero? Por motivos de confidencialidad no podemos dar
detalles exactos, pero hubo intentos de transferencias y cambios de contrasena desde
dispositivos desconocidos. Si no verificamos tu identidad ahora, tu cuenta seguird
limitada y podrias perder acceso a tus fondos. ;Podés decirnos también los ultimos
cuatro numeros de tu tarjeta y el correo asociado a tu cuenta? Prefiero esperar a que me
llegue una notificacion oficial antes de dar datos. Entendemos tu preocupacion, pero si
no actuamos rapido, podrias ser victima de fraude y perder dinero. ;Te lleg6 algun SMS
o correo con un codigo de verificacion? Si, me llegd un SMS con un cédigo, pero no
estoy seguro si es seguro compartirlo. Es seguro, este procedimiento es para proteger tu
cuenta. Si no nos das el cddigo, no podremos desbloquear tu acceso y podrias perder el
control de tu cuenta. Bueno, el codigo es 384920. Perfecto, muchas gracias. Ahora
necesitamos que confirmes la Gltima compra que aparece en tu resumen, /la reconoceés?
No, esa compra no la hice yo. Justamente por eso me preocupa. Por eso es fundamental
que sigamos con la verificacion. Si no completamos el proceso ahora, tu cuenta puede
quedar bloqueada indefinidamente y podrias perder acceso a tu dinero. ;Podés también
confirmar tu direccion actual y tu fecha de nacimiento? Si, mi direccion es Calle Falsa
123 y mi fecha de nacimiento es 01/01/1990. Gracias, ya casi terminamos. Por ultimo,
(podés decirnos el cddigo de seguridad que aparece al dorso de tu tarjeta? ;Eso es
necesario? Nunca me pidieron ese dato antes. Es solo para confirmar que sos el titular y
evitar fraudes. Si no lo hacés ahora, no podremos garantizar la seguridad de tu cuenta.
Bueno, el codigo es 123. Perfecto, muchas gracias. En breve recibiras un correo
confirmando que tu cuenta est4 protegida. Si necesitds algo mas, podés comunicarte con

nosotros nuevamente. jQue tengas buen dia!"
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Guion 8

"Buenos dias, le habla Carlos Rodriguez del departamento de seguridad del Banco
Republica. ;Hablo con [nombre]? Si, soy yo. ;Qué pasd? Senor/a, lo llamamos porque
detectamos movimientos sospechosos en su tarjeta de débito terminada en 4829. Por
seguridad, necesitamos verificar algunos datos antes de que bloqueemos la cuenta
definitivamente. Si no confirma ahora, su cuenta serd bloqueada y podria perder su
dinero. ;(Movimientos sospechosos? Pero yo no hice ninguna compra rara...
Exactamente por eso lo llamamos. Vemos tres intentos de compra online desde Espaiia
por un total de 850 dolares. Para proteger su dinero, necesito que me confirme los
ultimos 4 digitos de su cédula y el codigo de seguridad de su tarjeta. También necesito
que me dé su clave del e-BROU para que pueda bloquear la cuenta desde aqui mismo.
Es un procedimiento de emergencia y debe hacerse ya. Pero... ;no puedo ir al banco
mejor? Los bancos ya cerraron y esto es una emergencia. Su dinero estd en riesgo ahora

mismo. La clave del e-BROU, por favor, para proteger su cuenta."
Guion 9

"Buena tarde, le habla Patricia Suarez de Santander Uruguay. ;Tiene un minuto? Es
sobre la actualizacion de datos que debe hacer por ley. Si no actualiza hoy, mafiana no
va a poder usar su tarjeta ni acceder a su dinero. Por nueva normativa del Banco
Central, todos los clientes deben actualizar sus datos antes del 30 de este mes, si no se
suspende el acceso a la cuenta. Le voy a hacer unas preguntas rapidas. Su numero de
cuenta corriente, ;/sigue siendo el que termina en 1567 Si, ese es. Perfecto. Ahora
necesito verificar que tiene acceso a su home banking. ;Cudl es su usuario de Santander
Online? Es mi cédula... 42345678. Correcto. Y la clave que usa para ingresar, la
necesito para verificar que funciona correctamente en el sistema nuevo. Si no me la da
ahora, su cuenta serd bloqueada automéaticamente. Pero esa clave no se la doy a nadie...

Sefior/a, es solo para verificacion del sistema. Es obligatorio por ley y urgente."
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Guion 10

"Hola, buen dia. Le habla Andrés Martinez del BBVA. Tengo excelentes noticias para
usted. Usted ha sido preseleccionado para un préstamo personal de hasta 150.000 pesos
a una tasa super preferencial del 15% anual. Es una promocion especial para clientes
como usted. Solo necesito confirmar algunos datos para liberar los fondos hoy mismo.
Si no acepta ahora, la oferta se pierde para siempre. Necesito su nimero de cuenta del
BBVA vy la clave de 4 digitos de su tarjeta para hacer la transferencia inmediata.
También necesito que me confirme los 3 nimeros del dorso de la tarjeta para completar
la operacion. Si no me da estos datos ahora, no podréa acceder al préstamo. Sefior/a, son
150.000 pesos que puede tener en su cuenta en una hora. Pero si no acepta ya, la oferta

se cancela."”
Guion 12

"Buena tarde, le habla Jorge Silva de OSE. Tenemos un problema con su tltima factura
y necesitamos verificar datos. Si no actualiza sus datos ahora, su servicio podria ser
suspendido. El pago esté registrado, pero hay un error en el sistema con su nimero de
cliente. Por la migracion del sistema, necesito que me dé su cédula completa y su
teléfono de contacto para actualizar los datos. Y el titular de la cuenta, ;es usted o hay
mas nombres? Por Gltimo, ;en qué banco tiene domiciliado el débito automatico? Si no

me da estos datos ahora, su cuenta podria ser bloqueada y el servicio interrumpido."
Guion 16

"iHola! jHola! ;Es la mamé de Martin? Sefiora, calmese. Su hijo estd conmigo. Hubo
un problema, tuvo un accidente y tengo que llevarlo al hospital, pero necesito plata para
pagar la internacion. Si no transfiere el dinero ahora, no lo operan. Vaya al cajero mas
cercano y transfiera a esta cuenta: 778899 del BROU. Cada minuto cuenta. Si no lo
hace ya, su hijo puede quedar grave. Vaya ya al cajero, son 25.000 pesos para salvar a

su hijo."
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3.5 Analisis Modelo Hibrido

Tabla de recursos de los modelos

Modelo Parametros | Memoria (VRAM) | Tiempo de Tamano
Entrenamiento | en Disco
DistilBERT 66 millones Baja (~2.5 GB) Ix (baseline) ~250 MB
(expl5)
XLM-RoBERTa | 270 millones | Alta (~5.5-6 GB) ~2.5% ~1 GB
Base
XLM-RoBERTa | 560 millones | Muy alta (~12 GB) ~4-5x ~2.1GB
Large
RoBERTa 125 millones | Media-alta (~4 GB) ~2x% ~500 MB
Multilingual
(MarlIA)

Tabla 32 - Recursos de los modelos

Durante la etapa inicial del desarrollo del sistema de deteccion de estafas, se opto por el
uso de DistilBERT Multilingiie como base para fine-tuning. Esta decision se sustent6 en
su excelente balance entre precision y eficiencia computacional, siendo un modelo
considerablemente mas liviano que alternativas como RoBERTa o XLM-RoBERTa, lo
que lo hacia ideal para entornos con recursos limitados. En particular, se evaluaba la
posibilidad de desplegar el modelo directamente en un dispositivo Android, donde la

limitacion de procesamiento, memoria y almacenamiento es un factor critico.

No obstante, conforme el proyecto avanzé y el sistema comenz6 a ser analizado en un
entorno de computo mas robusto especificamente en infraestructura basada en Amazon
Web Services (AWS), se habilito la posibilidad de trabajar con modelos més complejos
y demandantes. Este cambio en el entorno operativo permitid6 reevaluar los

compromisos entre precision y costo computacional, especialmente al observar un
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comportamiento decreciente en el rendimiento de DistilBERT en presencia de entradas

mas extensas.

Score de 'scam’

Score de ‘scam’

Comparativa de score 'scam' por guion, modelos y cantidad de palabras (Guiones 1 a 10)
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Tlustracion 76 - Comparativa de score "scam® por guion - Guiones 1 al 10

Comparativa de score 'scam' por guion, modelos y cantidad de palabras (Guiones 11 a 20)
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Tlustracion 77 - Comparativa de score "scam* por guion - Guiones 11 al 20
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Analisis segun longitud del texto

Los resultados experimentales indican que el modelo DistilBERT (expl5) mantiene un
alto desempefio en textos de hasta 100 palabras, mostrando una prediccidon precisa y
confiable en la mayoria de los casos. Sin embargo, al procesar textos mas largos, se

evidenci6 una pérdida significativa de sensibilidad ante patrones de estafa.

En contraste, el modelo XLM-RoBERTa, fine-tuneado con los mismos parametros y
dataset, logra mantener una performance solida y consistente a lo largo de distintas
longitudes de texto, mostrando mayor capacidad de generalizacion y profundidad

semantica.

Comparativa de score 'scam' por guion, modelos y cantidad de palabras (todos juntos)
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(51 palabras)
8.3
(60 palabras}
9
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9.1
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9.2
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Tlustracion 78 - Comparativa de score "scam" por guion y palabars (todos juntos)

Casos de uso representativos y situaciones especiales

Para ilustrar de forma practica el desempefio de los modelos fine-tuneados en distintos
contextos reales, se analizaron multiples guiones con caracteristicas variadas en
longitud, tono, estructura y tipo de engafio. A continuacién, se presentan casos
representativos que reflejan tanto los aciertos como las limitaciones de los modelos

evaluados, con especial énfasis en las diferencias entre DistilBERT (expl5) y XLM-

RoBERTa (exp01).
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Caso 1: Falla por longitud en DistiiBERT
Guion 5 — Suplantacion del banco y verificacion por SMS

e Palabras: 265
e DistilBERT: Predice not_scam (score bajo)
e XILM-RoBERTa: También predice not scam (score =~ 0.31)

e Resultado: Ambos modelos fallan con el texto completo.

La longitud y complejidad del texto supera la capacidad de atencion de ambos modelos.
Aunque contiene multiples indicios de estafa (verificacion por SMS, urgencia bancaria),
la carga semantica se diluye en el contexto general. Este tipo de caso justifica la

adopcidn de una estrategia de particion de texto.
Caso 2: Mejora mediante segmentacion (splitting)
Guion 5, dividido en tres partes

e 5.1 (89 palabras): XLM-RoBERTa predice scam con 99.8%
e 5.2 (104 palabras): Predice not_scam, pero con score moderado

e 5.3 (72 palabras): Predice not_scam

La particion permite focalizar el andlisis en el segmento donde se solicita el codigo de
verificacion. Esto demuestra que la estrategia de splitting puede recuperar detecciones

criticas en textos extensos, elevando la sensibilidad del sistema.
Caso 3: Detalles especificos del fraude detectados en el fragmento
Guion 8 — Compra sospechosa y solicitud de credenciales

e Texto completo (173 palabras): XLM-RoBERTa predice not_scam

e Fragmentos 8.2 y 8.3: Prediccion scam con 99.8%

Aunque el texto completo no es clasificado como fraudulento, los fragmentos donde se
solicitan credenciales explicitas si lo son. Esto destaca la capacidad del modelo para

responder bien ante frases cuando se reducen las distracciones del contexto.
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Caso 4: Estafa altamente camuflada
Guion 9 — Supuesta actualizacion de datos por normativa

e Texto completo (164 palabras): XLM-RoBERTa predice not_scam (score =
0.05)

e Fragmento 9.1 (68 palabras): Scam con 99.6%

e Fragmento 9.3 (51 palabras): Score ambigua (= 0.43)

El lenguaje formal y administrativo oculta la intencion fraudulenta, fallando en texto
completo. No obstante, el modelo detecta el engafo justo donde se solicita la clave. Este
guion valida la importancia de contextualizar la semantica a nivel de secciones mas

pequenas.
Caso 5: Guion corto con alta deteccion directa
Guion 16 — Falsa emergencia médica de un familiar

e Texto completo (= 80 palabras)
e DistilBERT y XLM-RoBERTa: Ambos clasifican correctamente como scam

Este caso demuestra que textos cortos, emocionales y directos suelen ser facilmente
detectables. La claridad en la intencion maliciosa facilita la tarea de los modelos, sin

necesidad de recurrir a estrategias auxiliares.
Caso 6: Falla de DistiBERT por ambigiiedad semantica
Guion 12 — Consulta por reintegro con datos del titular

e Texto completo (= 140 palabras)
e DistilBERT: Predice not scam
e XLM-RoBERTa: Scam con score alto (= 96%)

La estructura del mensaje es formal y gentil, imitando a una atencion real al cliente.
DistilBERT no capta el trasfondo fraudulento, pero XLM-RoBERTa logra identificarlo
al procesar mas eficazmente el contexto semantico. Este ejemplo resalta la necesidad de

usar modelos con mayor capacidad contextual para casos limitrofes.
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Caso 7: Score bajo pero respuesta correcta
Guion 6 — Reclamo por débito no autorizado

e Texto completo (= 110 palabras)
e XILM-RoBERTa: Clasifica scam con score = 0.61

Aunque la probabilidad no es extrema, la clasificacion es correcta. Este tipo de ejemplo
justifica utilizar umbrales dinamicos o considerar la confianza del modelo en relacion

con el tipo de estafa y contexto.
Caso 8: Guion extremadamente largo con contenido critico al medio
Guion 10 — Estafa por WhatsApp con historia elaborada

e Texto completo (= 300 palabras): Ambos modelos fallan

e Fragmento 10.2 (parte media): XLM-RoBERTa predice scam con score alto

Los modelos fallan al tratar el texto en su totalidad debido a la carga narrativa extensa.
Sin embargo, la parte central del guion contiene el pedido de dinero y datos personales,

y es detectado exitosamente.
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ANEXO 4

4.1 Arquitectura del Sistema

Instancia de EC2 en AWS

Instance types (1)

| Q@ Find resources by attribute or tag

¢ - [X) ( ctearfitters )

[) t2large 2 x86_64

Instancetype ¥ | vCPUs v | Architecture v |

Memory (GiB) v | Storage (GB)
8 z

v | Storage type

@ (Cmstance type finder ) (CActions v

v | Network performance v | On-Demand Windows pricing

- Low to Moderate 0.1208 USD per Hour

Ilustracion 79 - Instancia EC2 en AWS

Instances (1/2) info

Q Find Instance by attribute or tag (case-sensitive)

| | Austates v

© (connect ) (instance state v ) (CActions v ) (iunchinstancestl 12D

1 (]

1) i-Ocdf82d0eSbaac79

1Pv6 address

Hostname type
IP name: ip-172-31-90-55.ec2.internal

Answer private resource DNS name

Auto-assigned IP address

15} 18.235.204.100 | open address [2

Instance state
@ Running

Private IP DNS name (IPv4 only)
10 ip-172-31-90-55.ec2.internal

Instance type
t2 large

VPCID
I vpc-035c246a7e9f76f3e [2

8 Namep v | Instance ID | Instancestate v | Instancetype ¥ | Statuscheck | Alarmstatus | Availabi.. ¥ | Public IPv4 DNS v | PubliciPva...
SafeCall-GPU-Prod i-0e1919fabafead1fo @Ruming @ Q t2.large View alarms +  us-east-1a €c2-52-45-170-100.c0... 52.45.170.100
SafeCall-GPU i-Ocdf82d0eSbaac7f9 @Running @ @ t2.large © 2/2 checks passec  View alarms + us-east-1a ©c2-18-235-204-100.co... 18.235.204.100
x.—————————————————— »
= a
i-0cdf82d0eSb4ac7f9 (SafeCall-GPU) 8 v
¥ Instance summary Info
Instance ID Public IPv4 address Private IPv4 addresses

15 172.31.90.55

Public DNS
=]
ec2-18-235-204-100.compute-1.amazonaws.com | open address [2

Elastic IP addresses
[0 18.235.204.100 [Public IP]

AWS Compute Optimizer finding
@ Opt-in to AWS Compute Optimizer for recommendations. |
Learn more [3

[lustracion 80 - Maquinas Develop y Produccion
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Principales ADRs

ADR-001: Arquitectura Cliente-Servidor para Distribucion de Procesamiento
Estado: Aceptado

Fecha: Abril 2025

Participantes:

e Suren Keushkerian
e Santiago Porro

e Andrés Montafo

Contexto

SafeCall requiere realizar tareas computacionalmente intensivas (transcripcion de audio

con Whisper, andlisis con modelo RoBERTa) que no pueden ejecutarse eficientemente

en dispositivos moviles. Al mismo tiempo, la aplicacion debe mantener una interfaz

responsiva y una experiencia de usuario fluida para adultos mayores.
Opciones Consideradas

e Procesamiento completamente local en el dispositivo

e Pros: Maxima privacidad, funciona offline

e Contras: Consumo excesivo de bateria, tiempos de procesamiento lentos,

limitaciones de hardware en dispositivos de gama media
e Procesamiento completamente en la nube
e Pros: Capacidad de computo ilimitada, actualizaciones centralizadas
e Contras: Dependencia total de conectividad, mayor latencia

e Arquitectura cliente-servidor hibrida

e Pros: Cliente ligero para usabilidad, servidor robusto para procesamiento

pesado

e Contras: Requiere conectividad, mayor complejidad arquitectonica



Decision

Implementar una arquitectura cliente-servidor donde la aplicacion movil Android actfia
como cliente ligero enfocado en usabilidad y respuesta rapida, mientras que el backend

en la nube asume el trabajo pesado de transcripcion y analisis.
Justificacion

e Usabilidad: Mantiene la aplicacion moévil liviana y responsiva, evitando
consumo excesivo de bateria que afectaria la experiencia del usuario
e Deployabilidad: Facilita actualizaciones del modelo ML sin requerir

actualizaciones de la aplicacion

Implementacion

e C(Cliente movil: Gestiona UI, monitoreo de llamadas, integracion con Firebase,

envio de audios al backend

e Backend: FastAPI con modulos de preprocesamiento, transcripcion (Whisper),

inferencia (RoBERTa), almacenamiento (MongoDB, Redis)

e Comunicacion: Protocolos HTTP seguros mediante Retrofit y OkHttp
Consecuencias
Positivas:

e Experiencia de usuario fluida y responsiva

e Facilidad para actualizar modelos ML sin afectar a usuarios
Negativas:

e Dependencia de conectividad a Internet

e Costos operativos recurrentes de infraestructura cloud
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ADR-002: Patron MVVM para Arquitectura Android
Estado: Aceptado

Fecha: Mayo 2025

Participantes:

e Suren Keushkerian
e Santiago Porro

e Andrés Montafo
Contexto

La aplicacion movil requiere una arquitectura que facilite la mantenibilidad, separe
responsabilidades claramente y permita una experiencia de usuario consistente. Dado el

publico objetivo (adultos mayores), es necesario que la Ul sea robusta y libre de errores.
Opciones Consideradas
1. Arquitectura sin patron definido

e Pros: Desarrollo inicial més rapido

e Contras: Codigo dificil de mantener, l6gica mezclada con Ul
2. MVC (Model-View-Controller)

e Pros: Patron conocido

e Contras: Acoplamiento entre View y Controller en Android
3. MVVM (Model-View-ViewModel)

e Pros: Separacion clara de responsabilidades, soporte nativo de Android,
facilita testing

e Contras: Curva de aprendizaje inicial
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Decision
Adoptar el patron arquitectonico MVVM (Model-View-ViewModel) para la aplicacion
Android.

Justificacion

e Usabilidad: La separacion clara entre capas reduce errores que podrian
afectar la experiencia del usuario

e Performance: ViewModel con StateFlow permite actualizaciones reactivas
eficientes sin recargas manuales

e Deployabilidad: Facilita la evolucion y mantenimiento del codigo
Implementacion

Capa Model:

e Logica de negocio y comunicacion con backend
e Retrofit + OkHttp para solicitudes HTTP
e kotlinx-serialization + Gson para transformacion JSON

e Integracion con Firebase (Firestore, Analytics)
Capa ViewModel:

e StateFlow para gestion reactiva de estado

e Exposicion de estado a la interfaz
Capa View:

e Jetpack Compose para Ul declarativa
e Navigation Compose para flujo entre pantallas

e Sistema de alertas y notificaciones
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Consecuencias
Positivas:

e (Codigo mantenible y testeable
e Ul responsiva con actualizaciones inmediatas

e Facilita la aplicacion de heuristicas de Nielsen
Negativas:

e Requiere aprendizaje de conceptos de programacion reactiva

ADR-003: Jetpack Compose para Interfaz de Usuario
Estado: Aceptado

Fecha: Mayo 2025

Participantes:

e Suren Keushkerian
e Santiago Porro

e Andrés Montafio
Contexto

La interfaz debe ser clara, accesible y adaptable para adultos mayores. Se necesita una
solucion que permita desarrollo rapido, consistencia visual y facilite la aplicacion de

principios de usabilidad (heuristicas de Nielsen).
Opciones Consideradas

1. XML tradicional de Android
e Pros: Conocimiento previo del equipo

e (Contras: Mas verboso, menos flexible para cambios
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Jetpack Compose

e Pros: Ul declarativa, modular, adaptable, temas dindmicos

e Contras: Tecnologia mas reciente
Decision
Utilizar Jetpack Compose para la construccion de la interfaz de usuario.

Justificacion

e Usabilidad: Permite implementar facilmente las heuristicas de Nielsen
(visibilidad del estado, prevencion de errores, reconocimiento antes que
recuerdo)

e Usabilidad: Temas dindmicos para modificar tipografia y aspectos visuales
segun necesidades de accesibilidad

e Performance: Ul declarativa eficiente con recomposiciones optimizadas

Implementacion

e Ul declarativa y modular

e Gestion de estado con StateFlow

e Temas dindmicos configurables

e Navigation Compose para flujo de navegacion

e SharedPreferences para persistencia de configuraciones ligeras

e Sistema de alertas con mensajes emergentes, codigos de color y sefiales sonoras
Consecuencias
Positivas:

e Interfaz clara y adaptable
e Facilita personalizacion visual para adultos mayores
e Desarrollo més rapido de componentes

e Aplicacion directa de heuristicas de Nielsen
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Negativas:

e Tecnologia relativamente nueva (menos recursos de ayuda)

ADR-004: Modularizacion del Backend en Etapas Especializadas
Estado: Aceptado

Fecha: Abril 2025

Participantes:

e Suren Keushkerian
e Santiago Porro

e Andrés Montafo
Contexto

El backend debe procesar audio, transcribir, analizar con ML y devolver resultados
rapidamente (<30s). Se necesita una arquitectura que optimice tiempos de ejecucion y

facilite actualizaciones de componentes.
Opciones Consideradas
Backend monolitico sin separacion de modulos

e Pros: Simplicidad inicial

e Contras: Dificil de mantener y optimizar
Microservicios independientes

e Pros: Escalabilidad maxima

e Contras: Complejidad excesiva para Prototipo funcional, overhead de

comunicacion
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Backend modular con separacion de etapas

e Pros: Optimizacion por etapa, facilita actualizaciones

e Contras: Requiere disefio cuidadoso de interfaces
Decision

Implementar backend modular con separacion clara en etapas: preprocesamiento,

transcripcion, inferencia y monitoreo.

Justificacion

e Performance: Permite optimizar cada etapa independientemente para cumplir

con RNFO1

e Deployabilidad: Facilita reemplazo o actualizacion de componentes (ej: cambiar

modelo ML) sin impactar el resto del sistema

e Performance: Permite procesamiento secuencial eficiente con trazabilidad

completa
Implementacion
Modulo Preprocesamiento:
e Normalizacion y segmentacion de audio
Moédulo Transcripcion:

e Whisper para conversion voz-a-texto

e Preparacion de texto para analisis

Moéddulo Inferencia:

e Modelo RoBERTa con fine-tuning para deteccion de estafas
e Generacion de prediccion

e Técnica de juez con GPT-3.5-turbo para validacion
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Moébdulo Monitoreo:

e Registro de métricas de rendimiento

e Logging de errores

Almacenamiento:

e Redis para consultas rapidas temporales

e MongoDB para resultados persistentes y analisis posteriores
Consecuencias
Positivas:

e Tiempos de ejecucion optimizados
e FAcil actualizacion de componentes

e Cumplimiento del RNFO1
Negativas:

e Mayor complejidad inicial de disefio

ADR-005: Docker para Deployabilidad del Backend
Estado: Aceptado

Fecha: Abril 2025

Participantes:

e Suren Keushkerian
e Santiago Porro

e Andrés Montafio
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Contexto

El backend necesita desplegarse de manera confiable en diferentes entornos (desarrollo,

staging, produccion). Se requiere consistencia en la ejecucion y capacidad de rollback

rapido ante problemas.
Opciones Consideradas
Despliegue directo en instancia EC2

e Pros: Sin overhead de contenedores

e Contras: Inconsistencias entre entornos, dificil rollback
Magquinas virtuales

e Pros: Aislamiento completo

e (Contras: Mayor consumo de recursos
Contenedores Docker

e Pros: Portabilidad, consistencia, rollback rapido.

e Contras: Requiere orquestacion para escalado.

Decision

Desplegar el backend mediante contenedores Docker ejecutados en instancias EC2 de

AWS (2 vCPUs, 8GB RAM).

Justificacion

e Deployabilidad: Portabilidad entre entornos y consistencia en ejecucion

e Deployabilidad: Rollback rapido a versiones previas ante problemas

e Performance: Configuracion de hardware (2 vCPUs, 8GB RAM) suficiente para

modelos ML sin costos excesivos
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Implementacion

e Contenedores Docker con la aplicacion FastAPI

e Despliegue en EC2 de AWS

e Elastic IP para simplificar gestion de endpoints

e Pipeline CI/CD con GitHub Actions para despliegue automatizado

e Tiempo de despliegue: ~3 minutos por commit
Consecuencias
Positivas:

e Despliegues rapidos y confiables
¢ Consistencia entre entornos (dev, staging, prod)

e Facilita rollback ante errores
Negativas:

e Costos operativos recurrentes de infraestructura

En escenarios de produccion masiva serd necesario introducir balanceador de carga para

distribuir solicitudes entre multiples instancias EC2.

ADR-006: Pipeline CI/CD con GitHub Actions
Estado: Aceptado

Fecha: Mayo 2025

Participantes:

e Suren Keushkerian
e Santiago Porro

e Andrés Montafno
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Contexto

El proyecto requiere frecuentes despliegues con calidad garantizada. Se necesita
automatizar verificacion de codigo y despliegue para minimizar errores y tiempos de

inactividad.
Opciones Consideradas
Despliegues manuales

e Pros: Sin configuracion inicial

e Contras: Propenso a errores, lento
Jenkins

e Pros: Altamente configurable

e Contras: Requiere mantenimiento de servidor
GitHub Actions

e Pros: Integrado con repositorio, facil configuracion

e Contras: Limitaciones en minutos gratuitos
Decision

Implementar pipeline CI/CD con GitHub Actions para verificaciéon, empaquetado y

despliegue automatizado.
Justificacion

e Deployabilidad: Despliegues automaticos con commits disponibles en
produccion en ~3 minutos
e Deployabilidad: Verificacion de compilacién en cada Pull Request garantiza

calidad

e Performance: Minimiza tiempos de inactividad
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Implementacion
Pipeline incluye:

e Verificacion de compilacion en cada Pull Request
e Despliegue automatico a ambiente de staging

e Empaquetado y despliegue de Docker

4.2 Diseiio del Backend

Diagrama de despliegue

safeCall

Prontend

VM desarrolio

’ Container O Container * Contalner " Container

docter docter docker docker
cadoisbaner> ————
Reda. MongoD3. iR N © I R B
- 3
@ redis # mongoDB
@ python

VM produccion

&> container & container & container &> continer

docker docker docker docker
P o / . [
Radis. MongaD8 «<Serverr>
Suchend =
redis ® mongoDB
g
@ python
HTTPS

& o

docker

Ilustracion 81 - Diagrama despliegue backend

222



Diagrama de flujo del backend

:LocalScamDetector

‘ “TextProcessing ‘

openAl:GPT-3.5 turbo

‘ -processAudio ‘ ‘ :AudioHandler openAl:Whisper
audio :
validateFormat(audio)
Alt [if validFormat]
audio
[elsegm" error
«—] T
transcribe(audio) |
Alt [if transcription ok]
text |
[elsegmr error
PECLIENE

getLocalScamDetector(

localDetector

I_L__] loadModel (folderPath)

if wordCount <= 250]

localDetector.analyzeText(text)

analyze_wim_se(';mentalion(text‘mresho

Dz runModel(text)

segment_text(text,segment size)

| getL

localDetector

Detector()

Loop [for segmen in segments]

localDetector.analyzeText(text)

result

Loop J

[for result in results]

is_scam()

result

resuit

analyze_text(text,prompt)

result_openAl

Tlustracion 82 Flujo del Backend
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Documentacion de la API mediante Swagger.

- Gestion de la lista negra de nimeros telefénicos marcados como sospechosos. A
Numeros Sospechosos . e consurtar, afadir y eliminar nameros de Ia blacklist en Redis,

l /backend/suspicious/numbers/add Afiadir nimero sospechoso Y l
l /backend/suspicious/numbers/all Listartodos los nimeros sospechosos ' l
l /backend/suspicious/check_numbers/{number} Verificar nimero sospachoso N l
l /backend/suspicious/purge_all Purgar lista de nimeros sospechosos ' l
l /backend/suspicious/numbers/{number} Delete Number N l

Ilustracion 83 - Api nimeros sospechosos

Modelos Gestion y configuracion de modelos de machine learning. Control de carga, descarga y configuracion de modelos A
locales y servicios externos.

l /backend/models/available Listar modelos disponibles g l
l /backend/models/active Obtener modelo activo N l
l POST /backend/models/change Cambiar modelo activo ' l

Tlustracion 84 - API gestion de modelos

Evaluacion de rendimiento de modelos ML mediante comparacion de predicciones vs

Evaluacion de Modelos -=tiquetas reales. Calcula métricas de confusién (TP, FP, TN, FN) para analisis en ~
Grafana.
l /backend/evaluation/submit Evaluar modelo con texto y etiqueta real ' l
l /backend/evaluation/stats Estadisticas de evaluaciones ' l
l /backend/evaluation/debug/model-status Debug del estado del modelo local e l
l /backend/evaluation/debug/simple-data Debug de datos simples para dashboard e l
l /backend/evaluation/debug/test godb Test especifico de conexion MongoDB N l

[lustracion 85 - API evaluacidon de modelos
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Evaluacion especifica del modelo XLM-RoBERTa para analisis independiente.

Evaluacion XLM-RoBERTa utiliza coleccion MongoDB separada para evitar mezclar datos con otros ~
modelos.
l POST /backend/evaluation-xlmroberta/submit Evaluar modelo XLM-RoBERTa exclusivamente ' l
l /backend/evaluation-xlmroberta/stats Estadisticas de evaluaciones XLM-RoBERTa ' l

Ilustracion 86 - API evaluacion Roberta

P , . Endpoints especializados para investigacion académica y tesis. Incluye analisis de
Analisis Academico discrepancias entre modelos, patrones de fraude, métricas de rendimiento y exportacion de Y
datos.

l /backend/analytics/discrepancy-stats Esiadisticas de discrepancias enire modelos hd l
l GET /backend/analytics/model-usage Comparacion de rendimiento entre modelos ' l
l GET /backend/analytics/fraud-patterns Patrones de deteccion de fraude telefonico hd l
l /backend/analytics/recent-requests Solicitudes recientes de procesamiento de audio ' l
l GET /backend/analytics/transcription-analysis Analisis lingiistico de transcripciones h'd l
l GET /backend/analytics/debug/sample-data Inspeccionar estructura de datos MongoDB e l
l GET /backend/analytics/mongodb-health Estado de conexién MongoDB N l
l /backend/analytics/production-stats Estadisticas consolidadas de produccion ' l
l GET /backend/analytics/transaction/{transaction_id} Detalles completos de una transaccién N l

Tlustracion 87 - API analisis académico

health Verificacion del estado del sistema y sus componentes. Monitoreo de servicios, conexiones a bases de datos y estado .
general de la APL

l /health Verificar estado del sistema N

Tlustracion 88 - API estado del sistema
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Audio ~

‘ POST /backend/audios/process/{numero_telefono} Procesar audio para deteccion de scam v
‘ /backend/audios/config Obtener configuracién de procesamiento Y4
‘ /backend/audios/model-status Verificar estado de los modelos AV

‘ POST /backend/audios/test-local-model TestLocal Model N

‘ POST /backend/audios/transcribe/ Transcribir audio sin analisis de scam N

Tlustracion 89 - API gestion audios

Resultado de Endpoint de Evaluacion de modelo Roberta

m © / Carga de Datos XLMRoberta v | Share | @
POST ~ https://18.235.204.100:8000/backend/evaluation-ximroberta/submit ‘ m
Params  Authorization  Headers (9)  Body ®  Scripts  Settings Cookies

) nene () form-data () x-www-form-urlencoded @) raw () binary () GraphQL JSON ~ =- Schema Beautify

EAN

2 "is_scam”: true,

3 "text":"Hola. Hola, buenas. gHablo con Eznesto Gonzalez? 5i, €l habla. Ah, ;qué tal? Le habla el agente Rodriguez del Departamento de Seguridad del Bureau.
Hemos detectado medidas sospechosas en su cuenta gue reguieren atencidn inmediata para evitar el blogueo total. Pexdon, :qué tipo de actividad? Sefoz,
registramos tres intentos de transferencia no autorizadas por 85 mil pesos desde su cuenta de shorros. Necesitamos verificar su identidad urgentemente
antes de que se ejecuten estas operaciones. Pero yo no hice ninguna transferencia. Exactamente, por eso le 1lamo. Para bloquear esas transacciones debo
confirmar sus datos. Necesito que proporcione su nimero de cédula y los Gltimos cuatro digitos de su tarjeta de débito como protocolo de seguridad. gNo
tienen ustedes esa informacién? Sefior, comprendo su preocupacién, pero debo advertirle que si no actuamos en los préoximos cinco minutos, su cuenta serd
bloqueada automiticamente y las transferencias se procesarin. Esto podria resultarle en pérdidas significativas. Estd bien, mi cédula es 3457891.
Perfecto, ahora necesito los Gltimos cuatro digitos de su tarjeta de débito para completar el bloqueo de seguridad. Déjeme buscar, es el 7432.

Excelents, su cusnta ha sido protegida temporalments. Ahora para confirmar qus es ustad, necesito ous me cdiza el cédigo que aparece detris de su
tarista. Son tres nGmeros. S5i, aci lo tenzo, e5 el B91. Muy bisn, sefior. Hemos blogusado sxitosaments las transfersncias fraudulentas. va a estar
recibisndo una confirmacién por mensaje en los préximos minutos. Que tenza un busn dia. Gracias por llamar.”
1
Body Cookies Headers (4) TestResults (D] 200 OK 16.23s 6608 @& [ Save Response oes
{3} JSON ~  [> Preview Visualize v = Q g &

1 i

2 "transaction_id": "xlmr_eval_186ba7e7-2a42-47f2-20c8-6072633b3bcl",

3 "is scam’: true,

4 "detected_scan’: true,

5 "nodel_used”: "xlmroberta_only",

6 "local_confidence_score”: B.998695433139801,

7 “openai_scam”: true,

8 “openai_confidence_scors”: 1.9,

9 "processing_time_seconds”: 15.512,

10 "models_agres”: tzue,

11 "metrics”: {

12 “classification_type”: “True Positive”,

13 "accuracy_contribution": "Correct”,

14 "analysis_strategy”: "segmentation”,

15 “xlmroberta_processing_time": "2.276",

15 “openai_processing_time": "3.588",

17 “word_count”: "244"

18 1

19 "timestamp": "2025-18-06T18:38:40.127677+00:08"

20 1

Tlustracion 90 — Resultado de consulta a endpoint de Evaluacion de modelo Roberta
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4.3 Disefio Aplicacion Movil

Diagrama Arquitectura de Alto nivel del Frontend

Ul layer
MainActivity Screens
Navigation Components Theme
Controller

!

Business logic Layer

AlertsM AudioManager TrustedContacts
Manager

BlacklistManager StorageManager Permission
Manager

!

Service Layer

CallScreening RecordigMonitor
Service Service
LogService
Data Layer
Models SystemApis LocalStorage

!

External Services

Firebase

Backend

[lustracion 91 - Arquitectura de Alto nivel del Frontend
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Diagrama de componentes del Frontend
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A .
oo &
Settings

Ilustracion 92 - Componentes del Frontend

228



Diagrama de secuencia de procesamiento de llamada entrante

‘ ‘Android0S

‘ ‘ -CallScreenigService kt ‘ ‘ ‘Guardian ‘ “SharedPreferences ‘ ‘ ‘Backend ‘ “NoftificationManager
IncomingCall : i i E
.—" invoque ok ! |
checkBGuardian [ E
Alt ' isGuarded |
[if i valid] guardianNotification -
.......... T St s L
(else] M ¢ notGuarded H
nned‘:BIachumher "‘
Alt M isBlacked J
[if is valid] blacklistMofificacion a7
_______________
™ iBlacked r
else] notBlacke:
User
checkSuspiciusCall |
a ) isSuspicius
i [if s valid] D i
showNotification ! notifiser
L else] notSuspicius M -i—
M acceptCall J ;
acceptCall B E
b 1 s
[lustracion 93 - Secuencia procesamiento llamada entrante
. . e o r
Diagrama de secuencia de envio de grabacion al backend
‘ “Android0S ‘ ‘ ‘Recording kt ‘ ‘ “RecordingMonitor ‘ ‘ :Backend ‘ ‘ :MofificationManager ‘ TrustedContacts
Service.kt
IncomingCall ! i i 3
saveAudio L L i
isNewRecord |
Alt refurnAudio i
i i o checklsSouspicius L
[ifis valid] L] 5 User
..................................... (e Alt isSuspicious
else] notNewRecord ! notifySuspiciousCall
else] if i
{ lifis valid] L nol\ﬁ;Tn.l‘stedConlacs r

notifyCallOk

!

Tlustracidén 94 - Secuencia grabacion backend
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Firebase Analytics dashboard

® Firebase caliracks ~

i Vi
A Project Overview ] .ll Analytics | Dashboard View more in Google Analytics (2

£} Anusers ) | Add comparison + Custom Jul 1-Oct 4,2025
a8
A s ek Firebase overview oDm<
5 Firestore Database
Product categories User activity over time e ACTIVE USERS IN LAST 30 MINUTES S~ by Appversion v . @ -
i . o owom 0 .
ACTIVE USERS PER MINUTE

Run v .

5

noms

Analytics v 1

¥ TOP COUNTRIES ACTIVE USERS €
Al v 0 -

No data available

o1 01 01 01 o
3 g
& ! 027 w10 022 vas a2t
View reaitime > View app versions >
Tlustracidon 95 - Dashboard Firebase
Views by Page title and screen class Event count by Event name Key events by Event name vV @ ~
A
MainActivity 395 user_engagement 690 external_audio_process 85
FraudAlertActivity 21 screen_view 416 first_open 14
session_start 166
external_service_call 95
external_audio_process 93
external_service_error 20
app_remove 15
View pages and screens > View events >
Tlustracion 96 - Eventos registrados
# Firebase calliracks
A Project Overview & .ll Analytics | Events View more in Google Analytics
A8 App Distribution (@) Avusers ) | Aca comparison + Custom Jul 1-Oct 4,2025 ~
B Events
e i ics Dhokboasd Events: Eventname © - Dw<

2 Firestore Database

Product categories

Event count by Event name over time Day -
Build v 20
Run <
Analytics v ] ™=
Al v A

100
50
LS
2 2 03 0 2 07 4 2 % o
¥ Ang oo
@ Total @ user_engagement WMl screen_view @ session_start W extemal_service_call A external audio_process
Related deveiopment tooss
- Q, search Rowsperpage. 10 = 11001 10
© Firebase Studio 3
= Event name e  Event count Total users Event count per active user Total revenue
i 1522 19 8456 $0.00
oty UPGrade 100% of total 100% of total Avg 0%
< 1 user_engagement 690 (45.34%) 18 (94.74%) 38.33 $0.00(-) 1

Ilustracion 97 - Grafica de eventos
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Heuristicas aplicadas por pantalla

Pantalla Heuristica aplicada Justificacion
Login Reconocimiento antes que Elimina la necesidad de recordar
recuerdo credenciales, facilitando el acceso.

Estética y disefio minimalista

Interfaz simple y clara, sin
elementos innecesarios, adecuada
para adultos mayores.

Men Principal Visibilidad del estado del

sistema

El seméaforo indica en tiempo real el
estado del servicio.

Prevencion de errores

Botén de salida explicito evita
confusion al cerrar la app.

Estética y disefio minimalista

Presenta solo las opciones
esenciales, reduciendo la carga
cognitiva.

Contactos Correspondencia entre el
sistema y el mundo real

El uso de colores y etiquetas facilita
la comprension intuitiva.

Historial de Visibilidad del estado del

Llamadas sistema

Diferenciacion por colores entre
llamadas atendidas y pérdidas.

Ayuda y documentacién

Etiquetas que explican acciones
disponibles en cada registro.
Historial de versiones.

Grabaciones Reconocimiento antes que

recuerdo

Uso de controles de reproduccion
estandar comprensibles.

Consistencia y estandares

Opciones de comparticion a traveés
de funciones nativas de Android.
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Ayuda a reconocer,
diagnosticar y recuperarse de
errores

Posibilidad de manejar errores al
reproducir, eliminar o compartir
archivos.

Configuraciones | Flexibilidad y eficiencia de | Modos accesibles y guardian
uso adaptan la app a diferentes
necesidades.
Visibilidad del estado del Presenta la version actual y el
sistema historial de cambios de la
aplicacion.

Blacklist Control y libertad del usuario | Posibilidad de agregar o retirar
numeros de la lista en cualquier
momento.

Notificaciones Visibilidad del estado del Mantienen informado al usuario

sistema

sobre eventos relevantes.

Consistencia y estandares

Uso del patréon estandar de

notificaciones de Android, adaptado

a la app.

Flexibilidad y eficiencia de
uso

Notificaciones personalizadas
permiten responder o descartar
rapidamente.

Prevencion de errores

Alertas inmediatas reducen el rie
de que el usuario ignore eventos
criticos.

Sgo

Tabla 33 - Heuristicas aplicadas por pantalla
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4.4 Performance

Amazon EC2 Overview Features Pricing Instance types v FAQs Getting started Rest

Viewing 932 available instances

Q, t2.large X | 1match
Instance name Y On-Demand hourly rate v vCPU v Memory v
t2.large $0.0928 2 8 GiB

Ilustracion 98 - Costo instancia t2.large

1. Capacidad para contenedores Docker:

e Backend FastAPI (~1-2 GB RAM)

e Redis (cache en memoria, ~1 GB RAM)

e MongoDB (base de datos persistente, ~1-2 GB RAM)
e Modelo RoBERTa (inferencia local, ~2-3 GB RAM)
e Overhead del sistema operativo (~1 GB RAM)

e Total requerido: ~6-7 GB — 8 GB suficiente

2. Decision sobre Whisper:

e Whisper fue considerado inicialmente para transcripcion de audio
e Requiere GPU (CUDA) para rendimiento ptimo
e Instancias con GPU (p3.2xlarge) cuestan ~$3.06/hora

e Solucion adoptada: API de transcripcion externa
Alternativas evaluadas:

e t2.medium (2 vCPUs, 4GB): Insuficiente para todos los contenedores + modelo

ML.
e t2.xlarge (4 vCPUs, 16GB): Sobredimensionada, costo $135/mes (24/7)

o Instancias con GPU(para Whisper): Costo muy alto para prototipo académico
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ANEXO 5§

5.1

Evaluacion de Modelos

POST v https://18.235.204.100:8000/backend/evaluation-xlmroberta/submit ‘ m

Params Auth Headers (9) Body # Scripts  Settings Caokies
raw v JSON ~ * Schema Beautify
1§ ]
2 "iz_=scam”: true,
3 "text":"Hola. Hola, buenas. gHablo con Ernesto Gonzdlez? 51, &1 habla. Ah,

iqué tal? Le habla el agente Rodriguez del Departamento de Seguridad del
Bureau. Hemos detectado medidas sospechosas en su cuenta gue reguieresn
atencidn inmediata para evitar el blogueo total. Perddn, :gué tipo de

Body ~ ¥L) 200 OK 16.235 - 660B - @ | [ Save Response eee
{} JSOM ~  [> Preview [+ Visualize -~ = =T O O @&
1 i
2 "transaction_id": "xlmr_ewval 106baTe7-2a42-47f2-239c3-6@72633b3bcl",
3 "iz_=zcam”: txue,
4 "detected_scam”: true,
5 "model_used": "xIlmroberta_only",
3 "local_confidence_score™: ©.995695433139801,
7 "openai_scam”: true,
g "openai_confidence_scorxe™: 1.0,
a "processing_time_seconds": 15.512,
1@ "models_agres": true,
11 "metrics": I
1z ‘'classification_type”: "True Positive",
13 'accuracy_contribution”: "Coxrect”,
14 ‘analysis_strategy”: "segmentation”,
15 "wImroberta_processing_time": "2.278",
16 ‘openail_processing_time”: "3.588",
17 "word_count": "244"
18 i
19 "timestamp”: "2025-10-06T18:358:40.127677+08:06"
28 @

Tlustracion 99 — Ejemplo de peticion con envio de estafa de ejemplo para Evaluacion de modelo

Roberta
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GET o https:/18.235.204.100:8000/health

Params Authorization Headers (7) Body Scripts Settings
Query Params

Key Value

Body Cookies Headers (4) Test Results £

{} JSON ~  [> Preview [ Visualize -

2 "status": "ok"

Tlustracion 100 — Ejemplo de Respuesta de endpoint health

Consulta de niimero sospechoso

@ SafeCall-Develop [ Suspicious [ Suspicious number
GET ~ https://18.235.204.100:8000/backend/suspicicus/check_numbers/023123456
Params Authorization Headers (7) Body Scripts Settings

Query Params

Key Value

Body Cookies Headers (4) Test Results {L)

Raw ~  [» Preview [A] Visualize -~

1 tIUEI

Tustracion 101 — Ejemplo de Respuesta de endpoint para verificacion de numero sospechoso
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Consulta de datos de Modelos

GET v https:/18.235.204.100:8000/backend/evaluation/debug/model-status

Params Authorization Headers (7) Body Scripts Settings

Body Cookies Headers (4) Test Results {D

{} JSON ~  [» Preview [ Visualize -

1 4
2 "timestamp": "2025-10-07T22:20:40.726529+08:08",
3 "environment”: {
F. | 'transformers_wversion"; "4.36.2",
g5 "torch_wverszion™: "2.2.0+cpu",
B ‘torch_cuda_awvailable": false
7 I
8 "model_paths": {
= ‘diztilbert": {
1@ ‘'path”: "Jopt/models/distilbert-scam-detectoxr”,
11 ‘exizts": true,
12 ‘files": |[
13 “"config.json”,
14 "metadata.jsan",
15 “special_tokens_map.j=son",
16 “tokenizer_config.json”™,
17 “vocab.txt",
18 "model.safetensoxrs",
19 “tokenizer.json”,
20 “training_args.bin"
21 1|
22 '‘has_config™: true,
23 'has_model”™: trxue
24 i
25 ‘wlmroberta": {
26 ‘'path”: "Jopt/models/xlmroberta-scam-detectoxr”,
27 ‘exizts": true,
28 ‘filez": [
29 “"config.json”,
3@ "metadata.jsan",
31 "model.safetensoxrs”,
32 "specizl_tokens_map.json",
33 “tokenizer.j=on”,
34 “tokenizer_config.json”™,
35 “training_args.bin"
36 1.
37 ‘has_config”: true,
35 'has_model”™: trxue
i 7

Tustracion 102 — Ejemplo de Respuesta de endpoint para verificacion de status de modelos
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Consulta de estadisticas de Modelo Roberta

GET 4 https:/18.235.204.100:8000/backend/evaluation-klmroberta/stats
Params Authorization Headers (7) Body Scripts Settings
Body Cookies Headers (4) Test Results {E}

{} JSON ~  [> Preview [ Visualize -

1

2 "total_evaluations": %46,

3 "accuracy": @.854,

4 "confusion_matrix": {

5 'trus_positives": 63,

B ‘falze _positives": 5,

7 'truse_negatives": 19,

g 'false _negativez"; 2

2 L
16 "metrics": i
11 'precision”: ©.926,
12 'recall": 0.875,
13 'f1_s=score”: @.9
14 ir
15 "performance”: {
16 ‘avg_x1mroberta_confidence": @.
17 'avg_openai_confidence" ! 0.874,
18 '‘avg_processing time_seconds”!
19 ‘model_agresement_rate": @.323
20 T

x
=
—_

933,

1.577,

Tlustracion 103 — Ejemplo de respuesta de endpoint para consulta de métricas de modelo Roberta
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Estadisticas Distilbert

1 4

2 "total_evaluations": 18,

3 "accuracy”: 0.333,

4 ‘confusion_matrix": i

5 "true_positives": 2,

& "false_positives": @,

7 "true_negatives": 4,

2 "false_negatives": 12

9 I
1@ ‘metrics": {
11 "precision": 1.8,
12 "recall”: 8.143,
13 "f1_score”: 8.25

4 I
15 ‘performance": {
16 "avg_distilbert_confidence": ©8.87,
17 "avg_openai_confidence”: 8.917,
18 "avg_processing_time_seconds™: 2.366,
19 "model_agreement_rate": 0.167
28 I
21 1

[lustracion 104 — Ejemplo con resultado de métricas para modelo Distilbert

Estadisticas Roberta

1 1

2 "total_ewvaluations": 18,

3 'accuracy”: 0.7,

4 "confusion_matrix":

5 "trus_positives": 5,

B "false positivesz": B,

7 "trus_negatives": 2,

8 "false negatives": 3

g b
1@ ‘metrics": 1
11 "precision”: 1.0,
12 "recall®: B.625,
13 "f1_=core”: 0.769

4 b
15 ‘pexformance”: I
16 "avg_xlmroberta_confidence": ©8.922,
17 "avg_openai_confidence”: .79,
18 "avg_processing_time_seconds”: 5.565,
19 "model_agreement_rate": 0.7

20 A

21 T

[lustracion 105 - Ejemplo con resultado de métricas para modelo Roberta
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Dashboard Grafana

& Estado XLM-RoBERTa y Datos Basicos
accuracy
i6n XLM-RoBERTa % 85.4
avg_openai_confidence
avg_ximroberta_confidence
Estafas Detectadas XLM-RoBERTa 68
Casos de Estafa
Total Evaluaciones XLM-RoBERTa 96
@ Matriz de Confusién XLM-RoBERTa Detallada
Descripcion
Estafas detectadas correctamente por XLM-RoBERTa
Llamadas normales marcadas como estafa por XLM-RoBERTa
Llamadas normales clasificadas correctamente p M-RoBERTa

Estafas NO detectadas por XLM-RoBERTa (peligroso)

W Métricas XLM-RoBERTa de Clasificacion

Accuracy XLM-RoBERTa

85.4

total_evaluations

Meétrica Porcentaje Valor

Verdaderos Positivos XLM-RoBERTa (TP) 65.6% 63

Falsos Positivos XLM-RoBERTa (FP) 5.20% 5
Verdaderos Negativos XLM-RoBERTa (TN) 19.8%

Falsos Negativos XLM-RoBERTa (FN) 9.40%

[lustracion 106 — Captura de dashboard en Grafana con métricas de modelo Roberta (en estado de

evaluacion)

Days 90

I Estadisticas Basicas de Procesamiento

days_analyzed Estafas Detectadas

% Tiempos de Procesamiento por Componente

Andlisis Local (s) Analisis OpenAl (s) Total (s) Transcripcion (s)

2.02s 3.23s 121s 0s

< @ 2025-07-17 00:00:00 to 2025-10-04 00:00:00 v > @  Refresh 30s v

Audios Detectados como

Total Audios Procesados
Estafa

B Volumen de Audios por Dia

2

07/29 08/04 08I0 0816 08/22 O 09/03 09/09 09715 09/21 0927 10/03

etectadas == Total Audios

[lustracion 107 - Captura de Dashboard en Grafana con métricas de modelo Roberta (en estado de

produccion)
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5.2 Pruebas

Pruebas Release 1 (06/06/2025 - 03/07/2025)

Usuario Tarea

Completo

la tarea

Errores

Satisfaccion

(1-5)

Comentarios

U1 (80 afios,
Bajo)

Tarea 1

Si

Con muchos

CITOres

e parecio bien la
alerta sonora, pero le
parecia mejor un cartel
mas grande para la
alerta. Necesito ayuda
para encontrar el

detalle.

U1 (80 afios, {Tarea 2

Bajo)

Si

Errores

minimos

INavego6 intuitivamente,
pero tardo en
identificar el icono del
historial en el menu

(muy chico)

U1 (80 afios,
Bajo)

Tarea 3

No

No la

completd

INo comprendié como
agregar un numero a la
blacklist. El flujo de
ingreso manual fue
muy complejo para
ella ya que no

recordaba el nimero

U2 (47 afios,
Medio)

Tarea 1

Si

Errores

minimos

Completo la tarea
rapidamente, pero le
parecié muy chico el

cartel de alerta.

U2 (47 afios, {Tarea 2

Si

Sin errores

INavegacion fluida,
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Medio)

encontro todo de

manera intuitiva.

U2 (47 afios, [Tarea 3 Si Errores Agregd el namero,
Medio) minimos pero pregunt6 si podia
seleccionar desde
contactos en lugar de
escribir manualmente.
U3 (19 afos, [Tarea 1 Si Sin errores Completo sin
Bajo-Medio) dificultad,
familiarizada con
notificaciones de apps.
U3 (19 afos, {Tarea 2 Si Sin errores Uso natural del menu
Bajo-Medio) de navegacion y de
movilidad en listado.
U3 (19 anos, {Tarea 3 Si Errores Tardo en encontrar
Bajo-Medio) minimos donde agregar
numeros, pero lo logrd
sin ayuda. Cambiaria
la apariencia
U4 (62 anos, [Tarea 1 Si Con muchos Le costo ver bien la
Bajo) errores alerta por el tamaio.
INecesito explicacion
verbal del equipo.
U4 (62 afios, {Tarea 2 Si Con muchos Se confundio6 con los
Bajo) errores iconos del menu. No

los veia bien y apreto
en lugares equivocados
varias veces. No esta

familiarizado con el
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estilo de menu

U4 (62 afos, [Tarea 3 No No la INo entendio el

Bajo) completd concepto de "agregar a
blacklist". El teclado
numeérico lo frustro.
Pidi6 hacerlo “mas
facil”.

US (58 afos, [Tarea 1 Si Errores Completo la tarea con

Bajo-Medio) minimos errores minimos pero
comentd que la
pantalla de detalle
tenia demasiada
informacion.

U5 (58 afios, {Tarea 2 Si Sin errores Sin dificultades,

Bajo-Medio) navegacion clara.

US (58 afos, {Tarea 3 Si Errores Logro agregar el

Bajo-Medio) minimos numero, pero pregunto

si se podian elegir sin
tener que acordarse del

numero de memoria.

Tabla 34 - Pruebas de release 1
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Pruebas Release 2 (04/07/2025 - 31/07/2025)

Usuario

Tarea

Completo

la tarea

Errores

Satisfaccion

(1-5)

Comentarios

U1 (80 afios,
Bajo)

Tarea 1

Si

Errores

minimos

4

Busco contacto con la

barra de busqueda tras
indicarle donde estaba.
Coment6 que es "muy

util" para avisar a su

hija.

U1 (80 afos,
Bajo)

Tarea 2

Si

Sin errores

Recibio el mensaje y lo
mostrd emocionada.
Le gusto la
tranquilidad de que su

familia esté al tanto.

U1 (80 afos,
Bajo)

Tarea 3

Si

Con muchos

CITOrCS

e costd encontrar
desde donde hacerlo.
\Una vez encontrado le
pareci6 bueno tener un

solo boton

U1 (80 anos,
Bajo)

Tarea 4

Si

Errores

minimos

Reprodujo la grabacion
sin problemas, pero
necesitd minima ayuda
[para compartir por

'WhatsApp.

U2 (47 afios,
Medio)

Tarea 1

Si

Sin errores

Completd rapidamente.
Sugirid poder agregar
varios contactos de una

IVEZ.
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U2 (47 anos, {Tarea 2 Si Sin errores Preguntd si el contacto

Medio) podia responder al
mensaje.

U2 (47 afios, [Tarea 3 Si Sin errores Denuncid y bloqued

Medio) sin dificultades. Le
gustd que se llegue
desde los detalles y se
haga en un solo paso

U2 (47 anos, {Tarea 4 Si Sin errores Comparti6 por email.

Medio) Preguntd si se podia
recortar el audio antes
de compartir.

U3 (19 anos, [Tarea 1 Si Sin errores IAgregd multiples

Bajo-Medio) contactos sin
dificultad. Pidi6 la
opcion de seleccionar
varios a la vez.

U3 (19 afos, [Tarea 2 Si Sin errores Le pareci6 una buena

Bajo-Medio) opcion que le llegue
por SMS y con el
numero de quien
llamo.

U3 (19 anos, [Tarea 3 Si Sin errores Ejecucion fluida,

Bajo-Medio) ninguna dificultad.

U3 (19 afios, {Tarea 4 Si Sin errores Compartio

Bajo-Medio)

rapidamente. Sugiri6

botones mas simples y

tambien poder eliminar
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audios.

U4 (62 anos, [Tarea 1 Si Sin errores Ejecucion fluida,

Bajo) ninguna dificultad

U4 (62 afios, {Tarea 2 Si Errores Pidi6 feedback visual

Bajo) minimos de que el mensaje fue
enviado.

U4 (62 anos, [Tarea 3 Si Errores Le fue facil acceder y

Bajo) minimos le gusto que se usara
solo un boton.
Pregunt6 cudl era la
diferencia entre ambas
opciones

U4 (62 afos, {Tarea 4 No No la INo supo como

Bajo) completd compartir. No esta
familiarizado con la
opcion y el menu de
Android lo confundio
completamente.

US (58 afos, [Tarea 1 Si Sin errores Encontro la busqueda

Bajo-Medio) por nombre parcial
muy util. Lo considerd
rapido y sencillo.

U5 (58 afios, {Tarea 2 Si Errores Sugirié que el mensaje

Bajo-Medio) minimos incluya fecha y hora de

la llamada.

245




U5 (58 afios,
Bajo-Medio)

Tarea 3

Si

Errores

minimos

Logro hacerlo, pero
pidiod confirmacion
visual mas clara de la

accion realizada.

Tabla 35 - Pruebas de release 2

Pruebas Release 3 (01/08/2025 - 29/08/2025)

Usuario Tarea | Completé | Errores [Satisfaccion Comentarios
la tarea (1-5)

U1 (80 afios, [Tarea 1 Si Errores 4 Ya conocia el proceso

Bajo) minimos del R2. Solo necesito
recordar como
agregar.

U1 (80 afos, {Tarea 2 Si Con muchos 3 INo entendid qué era

Bajo) errores "Modo Guardian".
INecesito explicacion
del concepto y donde
activarlo.

U1 (80 anos, [Tarea 3 Si Sin errores 5 Boton de eliminar fue

Bajo) claro y directo. Le
gusto el mensaje de
confirmacion.

U1 (80 afios, {Tarea 4 Si Sin errores 5 Cerrar la app fue

Bajo) intuitivo. Comento6 que
ahora se siente mas
comoda usando la
aplicacion.
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Bajo-Medio)

U2 (47 anos, [Tarea 1 Si Sin errores Ejecucion rapida, sin

Medio) errores

U2 (47 afios, {Tarea 2 Si Sin errores Activo el modo y

Medio) recibio la alerta al
recibir llamada sin
problemas. Valor6 la
opcion como util para
no ser molestado.

U2 (47 anos, [Tarea 3 Si Sin errores Elimin6 grabacion sin

Medio) dificultad.

U2 (47 aios, [Tarea 4 Si Sin errores Sin comentarios,

Medio) ejecucion fluida.

U3 (19 afios, [Tarea 1 Si Sin errores Complet6 en segundos,

Bajo-Medio) [proceso ya
internalizado.

U3 (19 afios, {Tarea 2 Si Sin errores Prob6 el modo sin

Bajo-Medio) dificultades. Sugirio
notificacion mas
destacada cuando esta
activo y posible
nombre mas
explicativo

U3 (19 afios, [Tarea 3 Si Sin errores Eliminé varias

Bajo-Medio) grabaciones
rapidamente.

U3 (19 afios, {Tarea 4 Si Sin errores Sin dificultades.
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Bajo-Medio)

U4 (62 afios, [Tarea 1 Si Errores Mejoré respecto a R2,

Bajo) minimos pero aiin necesitd un
momento para recordar
como hacerlo.

U4 (62 afios, {Tarea 2 Si Con muchos Confundié "Modo

Bajo) errores Guardian" con la
configuracion de
blacklist. Tardé en
encontrar donde
activarlo.

U4 (62 anos, [Tarea 3 Si Sin errores Boton claro y visible.

Bajo) INo tuvo problemas.

U4 (62 afos, {Tarea 4 Si Sin errores Sali6 de la app

Bajo) correctamente. Sin
problemas

U5 (58 afios, [Tarea 1 Si Sin errores Proceso ya conocido,

Bajo-Medio) ejecucion sin errores.

U5 (58 afios, {Tarea 2 Si Errores Activo el modo

Bajo-Medio) minimos correctamente.
Pregunt6 si podia
cambiarse el nombre y
estar en un lugar mas
accesible

US (58 afios, {Tarea 3 Si Sin errores Elimin6 grabacion sin

inconvenientes.

Tabla 36 - Pruebas de release 3
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5.3 Calidad de Codigo

SonarQube

Quality Gate ®

Passed

Last analysis 1 month ago

v

A The last analysis has warnings. See details

New Code Overall Code

Security Reliability Maintainability

3 Open issues D 1 Open issues c 113 Open issues A
Accepted issues Coverage Duplications

0 ®  0.0% O | 27% .

Valid issues that were not fixed On 1.8k lines to cover. On 7.6k lines.

Security Hotspots

0 A

[lustracion 108 108 - Vista general de calidad del Frontend en SonarQube

N\ sonarQube " = .
k\C community Projects Issues Rules Quality Profiles Quality Gates Administration More Q @

¢ SafeCall cBind project 1 main v 7

Overview Issues Security Hotspots Code Measures  Activity Project Settings v Project Informs

Mylssues Al

O | B Selectissues A w  Navigatetoissue 4 B 3issues 12min effort
app/.../com/thesis|calltracks/service/UnsafeOkHttpClient kt

Filters Clear All Filters
[J Enable server certificate validation on this SSL/TLS connection. Responsibilty
Issues in new code Sutty SN 0. AR, 25 25
Openv  Notassignedv 113« Smin effort - 1 month ago

+ Software Quality @ D x
Security 3 [J Eenable server certificate validation on this SSL/TLS connection. Responsibiity
Reliability 1 Security (@ High v cwe privacy . +

Maintainability n3
. Openv  Notassignedv L14 + Smin effort - 1 month ago

Add to selection Ctrl + click

R Change this code to use a stronger protocol. Responsibility
) 0 Security @ High v cwe privacy +
© High 3

° a Openv  Not assigned v 118 - 2min effort - 3 months ago
° 9 3 of 3 shown

° 0o -

Tlustracion 109 109 - Vulnerabilidades detectadas por SonarQube en Frontend
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5.4 Gestion de la Configuracion

& SafeCall Multi-Envircnment Deploy

° Se obtiener el local_det . local detector para ser usando en todo el... #79

(M Summary
Triggered via push 2 months sgo

@ SurenSebastian pushed -o- §b485s7 develop

Jobs
@ deploy-staging

(#) deploy-production

deploy.yml
@ notify o push
Run details
& Usage (7) deploy-production
& Workflow file
@ deploy-staging Imiz @

Status Tatal duration
Success 3m 31s
* @ notify 3

Tustracion 110 110 - Ci/Cd de push a Develop

& SafeCall Multi-Environment Deploy
@ safecCall Multi-Environment Deploy #55

(n) Summary
Manually triggered 2 months ago

Jobe @ SurenSebastian - c0sdbfic main

(@ deploy-staging

@ deploy-production

deploy.yml
° notify on: workflow_dispatch
Run details
@ Usage @ deploy-production Imi @

S Workflow file

(?) deploy-staging

Status Total duration
Success 3m33s
® @ notify

Tlustracion 111 111 - Ci/Cd de push a Main

Artifacts

Artifacts
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ANEXO 6

6.1 Metodologia de Trabajo

JpaLes

[ safeCall 28 ---

@ Summary = Timeline B Backlog (D Board

| Q Search timeline | .’a,ﬂ.

Work

[ » <4 SAF-17 Herramientas y Metodologias de Gestion

[l » <4 SAF-35 Prueba de Conceptos Tecnalogicos

3 4% SAF-36 Investigacion de Mercado

3 4 SAF-37 Product Discovery

O
0
] » < SAF-52 Capacitacion
0

» 47 SAF-54 Documentacion de Tesis

Iustracion 112112 - Epicas Kanban

SafeCall-Delivery 22

@ Summary = Timeline B Backlog (D Board

‘ Q, Search timeline ‘ .’ag

Work

Sprints

[] > 4~ SD-14 Desarrollo Prototipo

] > 4 SB-17Entrenamiento LLM

> 4% SD-20 Generacion Producto

> 4> SB-333 Deteccion de Estafa

» 4r SD-45 Mejoras del Producto

» 4 5B-221 Seguimiento y analisis de métricas

> 4 Sb-224 Gestion del Proyecto

> 4 £B-287 Calidad y Testing

> 45 5B-321 Reportes y Analitica

0o o0 o0o0o0ooo

> 4b £B-232 Infraestructura y DevOps

Tustracién 113 113 - Epicas Scrum
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Historias de Usuario

Espacio | SafeCall-Delivery | 4 SD-20 / [J] SD-285

Agregar contactos de emergencia desde del dispositivo
(+]e

~ Campos de descripcion
Descripcion

Editar descripcion

Como usuario de la aplicacion, Quiero seleccionar contactos de emergencia
Goal directamente desde la agenda de mi teléfono, Para facilitar la configuracion rapida y
asequrar que las personas correctas sean notificadas

Acceptance Criteria
Escenario 1: Acceso a los contactos del dispositive

Dado que el usuario guiere agregar contactos de emergencia
Cuando accede a la funcién correspondiente

Entonces la app debe solicitar los permisos necesarios

Y mostrar la lista de contactos del dispositivo

Escenario 2: Seleccién simple e intuitiva

Dado gue los contactos se listan correctamente

Cuando el usuario los visualiza

Entonces debe poder seleccionar uno o varios para agregarlos como contactos de emergencia
¥ confirmar su eleccion facilmente

Definition of Done Funcionalidad implement... | Testeo manual completa... | Documentacién técnica ...

Tlustracion 114 114 - Ejemplo Historia de Usuario en Scrum
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6.2 Gestion de Sprints

Sprint Estado Fecha Inicio Fecha Fin Duracion (dias)
Sprint 1 Cerrado 20-feb-2025 06-mar-2025 14
Sprint 2 Anodmalo - - 0
Sprint 3 Cerrado 06-mar-2025 20-mar-2025 14
Sprint 4 Cerrado 20-mar-2025 03-abr-2025 14
Sprint 5 Cerrado 03-abr-2025 17-abr-2025 14
Sprint 6 Cerrado 18-abr-2025 30-abr-2025 12
Sprint 7 Cerrado 01-may-2025 08-may-2025 7
Sprint 8 Cerrado 08-may-2025 15-may-2025 7
Sprint 9 Cerrado 15-may-2025 22-may-2025 7

Sprint 10 Cerrado 23-may-2025 30-may-2025 7
Sprint 11 Cerrado 30-may-2025 06-jun-2025- 7
Sprint 12 Cerrado 06-jun-2025 13-jun-2025 7
Sprint 13 Cerrado 13-jun-2025 20-jun-2025 7
Sprint 14 Cerrado 20-jun-2025 27-jun-2025 7
Sprint 15 Cerrado 27-jun-2025 4-jul-2025 7
Sprint 16 Cerrado 04-jul-2025 11-jul-2025 7
Sprint 17 Cerrado 11-jul-2025 18-jul-2025 7
Sprint 18 Cerrado 18-jul-2025 25-jul-2025 7
Sprint 19 Cerrado 25-jul-2025 01-ago-2025 7
Sprint 20 Cerrado 01-ago-2025 08-ago-2025 7
Sprint 21 Cerrado 08-ago-2025 15-ago-2025 7
Sprint 22 Cerrado 15-ago-2025 22-ago-2025 7

Tabla 37 - Cronograma de Sprints
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Nota: El Sprint 2 fue anémalo y qued6 con duracion O por error en el uso de la

herramienta Jira.

Retrospectivas

Retro 06-13

€ > ¢ =

- B8
- B

. b
.
- oh
. op
« oh

BOARD DE IDEAS - Como resolver el...
Meeting notes in space

Retro 23-05 Sprint 8

Retro 06-13

Retro 06-20

Retro 06-27

Retro 07-18

Tlustracion 115115 - Listado de Retrospectivas

418257at]_f=PAGETREE aw B9 & @ 9 & o

@ 88 (B confiuence

89 Apps

O satecan

(3 shortcuts +

@ Meeting notes in space

& Content i

Q Search by title

+ [) BOARD DE IDEAS - C...
«+ [ Meeting notes in space
+ o} Retro 23-05 Sprint 9

| + G} Retro06-13
+ o} Retro 06-20
+ o} Retro06-27

+ o} Retro 07-18

+ Create
99 Blogs +
No blogs in this space
£ Calendars
A Company Hub (]

a

Q search

This whiteboard is view-only. Your current plan only allows three active whiteboards. Upgrade to Premium for unlimited whiteboards. @ Get started

~  Retro 06-13

edredun1s @) & shar

i fu

[lustracion 116 116 - Tablero Retrospectiva 13 de Junio 2025
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Good

Buena division
de tareas en
categorias. Ej:
Front, Back,
Infra

Tlustracion 117 117 - Notas ";Que salio bien?"

.~ Bad / could be better

Planificar
Organizacion Mo considerar anreat v
documentar
de tiempo con los posibles como se
tareas por fuera desvios antes prueban las
de la tesis del sprint i 5
g2 tareas/historias

Tlustracion 118 118 - Notas ";Que se puede mejorar?"
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Ideas

Agregar
pruebas a
realizar en cada
Story/tarea para
facilitar
organizacion

Tlustracién 119 - Notas "Ideas"

. Actions

Tlustracion 120 119 - Notas "Acciones"
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Retro 6-20

Good
Reunlones con
Tener Reiros
Segu Tuteres pirs

Se vio un
avance mas
significativo al
de la ultima vez

Seseparo &

backend an la
app

[lustracion 121 120 - Notas ";Que salié bien?"

.~ Bad / could be better

Tener una dialy
Hacar un log Lunes

e oas e

Distribuir mejor
&l trabajo
durante la

SRMANA pAra no
pasar [as
historlas el
ultirng dia

Taner listo [os
audlos de
prueba para
validar &l mismao
datesat

Tlustracion 121 122 - Notas ";Que se puede mejorar?"

Separacion de
taregs por back
y fronk mas
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b Ideas

La daily a mitad

de semana para
audos de pueba ver el estado

pais el tesing segun el plan
iAl y reales de accon

(Lunes)

Generar los

Ilustracion 122123 - "Ideas"

6.3 Riesgos de Atributos de calidad

Las siguientes tablas presentan los riesgos identificados por atributo de calidad,

priorizando aquellos de mayor impacto para la poblacion objetivo.
Leyenda de Estados

e Mitigado/Controlado/Eliminado: Riesgo actualmente bajo control con
estrategias implementadas y validadas

e Identificado/Aceptado: Riesgo conocido y aceptado conscientemente con
justificacion documentada en ADRs

e Planificado/Monitoreado: Riesgo con plan de accion futuro documentado o bajo

monitoreo continuo
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Riesgos de Usabilidad

Codigo Descripcion del Riesgo Probabilidad Impacto | Estado

R-U-01 Interfaz demasiado Alta Alto Mitigado
compleja para adultos
mayores

R-U-02 Flujo de configuracion Alta Alto Mitigado
inicial confuso

R-U-03 Terminologia técnica no Media Medio Mitigado
comprensible por el usuario
objetivo

R-U-04 Tamafio de texto e iconos Media Alto Mitigado
inadecuado para visibilidad

R-U-05 Notificaciones no visibles Media Alto Mitigado
en situaciones de estrés

R-U-06 Dificultad de entendimiento | Media Alto Mitigado

por exceso de informacion

en interfaz

Tabla 38 - Riesgos de Usabilidad

Estrategias de Mitigacion - Usabilidad

Codigo Estrategia de Mitigacion

R-U-01 Validacion con 2 usuarios de 60-80 afios. Disefio especifico con texto
grande y confirmacion audible.

R-U-02 Proceso guiado paso a paso con iconos simples y autodescriptivos.

Iteraciones basadas en feedback de usuarios objetivo.
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R-U-03 Uso de lenguaje coloquial y familiar. Eliminacion de términos técnicos de
ML/IA en la interfaz.

R-U-04 Tipografias legibles y escalables. Colores contrastantes. Funcionalidad de
ajuste de tamafio (RF11).

R-U-05 Notificaciones con colores contrastantes y alertas audibles. Disefio para
contextos de vulnerabilidad.

R-U-06 Interfaz minimalista. Reduccion de opciones por pantalla. Guias

contextuales de ayuda.

Tabla 39 - Estrategia de Mitigacion de Usabilidad.

Riesgos de Performance:

Cddigo | Descripcion del Riesgo Probabilidad | Impacto | Estado
R-PE- | Tiempo de andlisis post-llamada Media Alto Superado
01 superior a 30 segundos

R-PE- Precision del modelo de deteccion | Media Critico | Superado
02 inferior al 80%

R-PE- Uso excesivo de memoria o Baja Medio Controlado
03 almacenamiento del dispositivo

R-PE- Degradacion de performance con Media Medio Mitigado
04 audios largos (>5 min)

R-PE- Falsos positivos que destruyen Media Critico | Controlado
05 confianza del usuario

R-PE- Falsos negativos que permiten Media Critico | Controlado
06 estafas exitosas

Tabla 40 - Riesgos de Performance
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Estrategias de Mitigacion — Performance

Codigo | Estrategia de Mitigacion

R-PE-01 | Optimizacion de modelo ML para méviles.

R-PE-02 | Dataset especializado en estafas.

R-PE-03 | Modelo no almacenado en dispositivo, ahorrando considerablemente
espacio de almacenamiento

R-PE-04 | Optimizacion de procesamiento por segmentos. Testing con audios de
diferentes duraciones.

R-PE-05 | Refinamiento del Modelo

R-PE-06 | Modelo entrenado con patrones especificos de estafas.

Tabla 41 - Estrategias de Mitigacion de Performance

Riesgos de Portabilidad

Cadigo Descripcion del Riesgo Probabilidad | Impacto | Estado

R-PO-01 Dependencia exclusiva de Alta Alto Aceptado
dispositivos Samsung

R-PO-02 Limitacion a Android 11 o Media Medio Aceptado
versiones superiores

R-PO-03 Incompatibilidad de grabacion | Alta Alto Aceptado
con otros fabricantes

R-PO-04 Actualizaciones genéricas Alta Alto Aceptado

constantes de Android

Tabla 42 - Riesgos de Portabilidad
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Estrategias de Mitigacion - Portabilidad

Codigo Estrategia de Mitigacion

R-PO-01 | Evaluar desarrollo de aplicacion de Dialer propia

R-PO-02 | Decision consciente basada en APIs de grabacion necesarias.

R-PO-03 | Analizar APIs alternativas por fabricante (Xiaomi, Motorola, etc)

R-PO-04 | No se contaba con estrategia de mitigacion para este riesgo

Tabla 43 - Estrategias de Mitigacion de Portabilidad

Riesgos de Deployabilidad

Codigo | Descripcion del Riesgo Probabilidad | Impacto | Estado

R-D-01 | Tiempos de despliegue prolongados | Media Alto Eliminado

que retrasan entregas

R-D-02 | Inconsistencias entre entornos de Media Alto Mitigado

desarrollo, prueba y produccion

R-D-03 | Dificultad para realizar rollbacks Media Alto Mitigado

ante fallas en produccion

R-D-04 | Complejidad en gestion de Media Medio Controlado

dependencias y configuraciones

R-D-05 | Costos operativos elevados de Media Medio Controlado

infraestructura en nube

R-D-06 | Falta de observabilidad y monitoreo | Media Alto Mitigado

del sistema en produccion

Tabla 44 - Riesgos de Deployabilidad
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Estrategias de Mitigacion - Deployabilidad

Codigo | Estrategia de Mitigacion

R-D-01 | Contenedores Docker para despliegues reproducibles. Pipeline CI/CD

automatizado.

R-D-02 | Uso de Docker garantiza consistencia entre entornos. Configuracién como

codigo.

R-D-03 | Versionado de imagenes Docker.

R-D-04 | Docker Compose para orquestacion. Dependencias declaradas

explicitamente.

R-D-05 | Despliegue en AWS EC2 optimizado.

R-D-06 | Integracioén con Grafana para métricas en tiempo real. Dashboard de CPU,

memoria y tiempos de inferencia.

Tabla 45 - Estrategias Mitigacion Deployabilidad
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6.4 Riesgos de Gestion de Proyecto

La siguiente tabla presenta los riesgos organizacionales y de gestion identificados

durante el proyecto.

Categoria | Riesgo Impacto | Probabilidad
Alto Falta de compromiso de un miembro Alto Alta
Alto Falta de organizacion del equipo Alto Alta
Alto Dificultad de acceso a llamadas Alto Alta
Alto Dificultad en deteccion del fraude Alto Alta
Medio Conflictos de comunicacion Medio Media
Medio Desconocimiento en ML Medio Alta
Medio Dificultad para entrenar modelo Medio Media
Medio Dificultad para fijar fechas Medio Alta
Medio Registro real de horas Medio Media
Medio Tareas universitarias extra tesis Medio Alta
Bajo Diferencias de horario Bajo Media
Bajo Falta de interés del publico Bajo Media

Tabla 46 - Riesgos de Gestion de Proyecto
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